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  Elektronikus információs rendszerek besorolása 
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(11) 

Nemzeti létfontosságú rendszerelem ( , így legalább 4.-es 

biztonsági szintbe és osztályba sorolandó. 
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 A privilegizált fiókok feltörése az üzleti tevékenységet működtető érzékeny információkhoz adnak 
hozzáférést. Jelszavas védelmük kiemelt figyelmet érdemel.

 

  privilegizált fiókot ismerni (ha szükséges, felderíteni) kell

 

 

(1) Az Egyetem multi faktoros (több lépcsős) autentikációt használ a nem privilegizált fiókok 
hozzáféréséhez. 
 

 

(1) Az elektronikus információs rendszer többtényezős hitelesítést alkalmaz a fiókok helyi hozzáféréshez. 
 

 

(1) Az elektronikus információs rendszer többtényezős hitelesítést alkalmaz a privilegizált felhasználói 
fiókokhoz való helyi hozzáféréshez. 

 

(1) Az Egyetem legalább évente, biztonsági esemény vagy incidens esetén azonnal felülvizsgálja a 
privilegizált fiókok hozzáférését. 
 

(2) A felülvizsgálat részét kell képeznie a VPN kapcsolatok hozzáféréseinek is. 

 

(1) Az elektronikus információs rendszer többtényezős hitelesítést alkalmaz a felhasználói fiókokhoz való 
távoli hozzáféréshez, és az egyik hozzáférést megelőző tényező egy, az elektronikus információs 
rendszertől elkülönülő olyan eszköz, amelyen a meghatározott biztonsági követelmények 
teljesülnek. 
 

(2) Hitelesítés során az elektronikus információs rendszer fedett visszacsatolást biztosít, hogy megvédje 
a hitelesítés során továbbított információkat az esetleges felfedéstől. 

  



 

 

 

 

(3) A elektronikus információs rendszer és a hitelesítő eszköz biztosítja a bizalmasságot: 
 

 

 

(1) Az elektronikus információs rendszer egy adott kriptográfiai (információnak illetéktelenek előli 
elrejtése) modulhoz való hitelesítésre olyan mechanizmusokat használ, amelyek megfelelnek a 

kriptográfiai modul hitelesítési útmutatójának. 
 

(2) A HSM eszközön tárolt kulcsok csak a gyártói kézikönyve által előírt hitelesítési mechanizmus által 
hozzáférhetőek. 

 

(1) Az elektronikus információs rendszer egyedileg azonosítja és hitelesíti az Egyetemen kívüli 
felhasználókat és tevékenységüket. 
 

(2) Az Egyetemen kívüli felhasználók egyedi felhasználónevet és jelszót kapnak az elektronikus 
információs rendszerekhez. 

 

(1) Az elektronikus információs rendszer csak a Nemzeti Média- és Hírközlési Hatóság (NMHH) 

elektronikus aláírással kapcsolatos nyilvántartásában szereplő hitelesítés szolgáltatók által 
kibocsátott tanúsítványokat fogadhatja el az Egyetemen kívüli felhasználók hitelesítéséhez. 
 

(2) Az Egyetem az Egyetemen kívüli felhasználókat csak olyan módszerekkel azonosítja és hitelesíti, ami 
az NMHH elektronikus aláírással kapcsolatos nyilvántartásában szereplő hitelesítés szolgáltatótól 
származik. 
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 Nemzeti Közszolgálati Egyetem, oktatási tematikák, tananyagok

 



 

 

 

 

 

 

 

 

 

 

Debrecen, 2022. április 28. 

 

 

 

 

Dr. Bács Zoltán 

kancellár 
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