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Problémafelvetés

Az értekezés targya halmazok kozelitése. ElsGként Z. Pawlak lengyel ma-
tematikus vetette fel az 1980-as évek elején,! hogy mi torténne akkor, ha
egy alaphalmaz részhalmazait az alaphalmaz el6re megadott részhalmazaival
kozelitenénk.

Pawlaknal ez az el6zetesen rogzitett alaprendszer az alaphalmazon ér-
telmezett ekvivalenciarelacio altal generalt ekvivalenciaosztalyok Gsszessége
(1.abra). Az egy ekvivalenciaosztalyba tartozo objektumok a rendelkezé-
siinkre all6 ismeretek birtokaban megkiilonboztethetetlenek.

Az alaprendszer elemeibdl jol definidlt halmazok szarmaztathatok
(2. 4bra).

1. Abra. Az alaprendszer 2. abra. Jol definialt
(Pawlak) halmazok (Pawlak)

Ekkor a jol definialt halmazok segitségével a halmazok alsé (3.4&bra) és
felsd kizelitése (4.abra) képezhetd.

3. abra. Also kozelités 4. abra. Fels¢ kozelités 5. abra. Also-fels6
(Pawlak) (Pawlak) kozelités (Pawlak)

'Rough Set Theory (RST) — kozelité halmazelmélet. Pawlak uttéré munkainak jegy-
zéke, valamint tovabbi részletes irodalmi hivatkozasok az értekezés részét képezik.



2 PROBLEMAFELVETES

Egy halmaz als6 és fels§ kozelitésével jellemezhets. A halmaz éles, ha
a kettd megegyezik. A Pawlak-féle kozelité halmazelmélet fontos jellegzetes
tulajdonsiga, hogy az ,élesség” és a ,,jol definialtsag” fogalma egybeesik.

A kozelité halmazelméletben a kozelitésre hasznalt halmazok ekvivalen-
ciaosztalyok, amelyek paronként diszjunktak és lefedik a teljes alaphalmazt.
Az elmélet egy lehetséges altalanositasa, ha feloldjuk a paronkénti diszjunkt-
sagot (6.4abra). Ennek részletes kidolgozasa megtalalhato az irodalomban.

A dolgozat f6 kérdése az, hogy mi torténik akkor, ha nemcsak a paronkénti
diszjunktsagot, hanem a teljes lefedést is feladjuk (7.4abra). Az igy létrejott
rendszer neve parcidlis lefedésen alapulo halmazkozelités. Legéltalanosabb
szinten csak azt az elengedhetetlen kitételt tessziik, hogy bdrmely halmaz
also kozelitése legyen része felsd kozelitésének.

—n | — L
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6. dbra. A diszjunkséig 7.abra. A lefedés feladésa:
feloldasa parcialis alaprendszer

A DISSZERTACIO ROVID VAZLATA. Dolgozatomban elGszor megfogalma-
zom az altalanositds minimum kovetelményrendszerét (Chapter 3).2 Meg-
mutatom, hogy mind a Pawlak-féle (Section 4.1), mind a parcialis lefedésen
alapulé halmazkozelités (Section 5.4) kielégiti azt. Attekintem, hogy a par-
cialis lefedésen alapuld also-felss kozelitések tulajdonsagai hogyan valtoznak
a Pawlak-féle kozelitések ,megszokott” sajatossagaihoz képest (Chapter 5).
Kiilon fejezetben targyalom a Galois kapcsolatra vonatkoz6 eredményeket
(Chapter 6). Végiil példakkal szemléltetem az 0j megkozelités gyakorlati
vonatkozésait (Chapter 7).

2Ttt és a tovabbiakban a zardjelbe tett hivatkozésok a dolgozat megfelels részére térténd
utalasok.



Altalanos halmazkozelits
keretrendszer

Az altalanositott kozelitd tér

Legyen a rogzitett alaprendszer az alaphalmaz nemiires részhalmazainak tet-
szOleges nemiires rendszere. Az alaprendszer elemei jol definidltak. A jol
definialt halmazokrol legaltalanosabban csak annyit tételeziink fel, hogy az
iires halmaz, tovibba az alaprendszer elemei jol definialtak.

A kiilonb6z6 halmazkozelité rendszerek vizsgélata soran arra a megéllapi-
tasra jutottam, hogy az also-fels6 kozelits leképezésekkel szemben tamasztott
minimum kévetelmények a kovetkezék (Definition 3.8):

(C0) (Definidgltsag) Az also és fels6 kozelités jol definialt halmaz.

(C1) (Montonitds) Bévebb halmaz alsé és fels6 kozelitése is b&vebb.
(C2) (Ures halmaz normdldsa) Ures halmaz also kozelitése iires halmaz.
(C3) (Granularitds) Jol definialt halmaz also kozelitése onmaga.

(C4) (A kézelités alaptulajdonsdga) Barmely halmaz also kozelitése min-
dig része fels6 kozelitésének.

A (C0)—(C4) feltételek mindegyike fiiggetlen a tobb négytsl (Example
3.10).

A (C0) és (C3) feltételek fontos kovetkezménye, hogy egy halmaz ponto-
san akkor jol definialt, ha also kozelitése énmaga (Proposition 3.9, (3)).

Az alaphalmazt, az alaprendszert, valamint az also és felsé kozelitéseket
egyiittesen dltalanositott kozelitd térnek nevezziik.

Egy halmaz éles, ha also és felsd kozelitése megegyezik. Jol definialt
halmaz nem feltétlen éles. Masrészt egy éles halmaz csak akkor lesz sziikség-
képpen jol definialt, ha als6 kozelitése alulrol, fels6 kozelitése pedig feliilrsl
korlatozza (Proposition 3.16). Kovetkezésképpen az ,gélesség” és a ,,jol defini-
altsag” fogalma altalanositott kozelits terekben altaliban elvdlik egymdstol.

3



4 ALTALANOS HALMAZKOZELITO KERETRENDSZER

A kozelitd halmazelmélet rekonstrualasa

A klasszikus Pawlak-féle kozelité halmazelméletben az alaprendszer az ekvi-
valenciaosztalyok halmaza (az alaphalmaz particioja), a jol definialt halma-
zok pedig az ekvivalenciaosztalyok tetszéleges egyesitése.

A Pawlak-féle also-felsG kozelitések kielégitik a (C0)—(C4) minimum ko-
vetelményeket (Section 4.1).

Also kozelités: azon ekvivalenciaosztalyok
egyesitése, amelyek részei a kozelitendd
halmaznak.

Felsd kozelités: azon ekvivalenciaosztéa-
lyok egyesitése, amelyeknek a kozelitendd
halmazzal vett metszete nem tres.

8. abra. Kozelit6 halmaz

Nyilvanval6 (8. abra), hogy tébb halmaznak is megegyezik az also és fels
kozelitése. Ugyanazon also-felsé kozelits parhoz tartozo halmazok Gsszessége
a kozelitd halmaz (rough set).

A szakirodalom a Pawlak-féle tér tulajdonsagait kizarolag pontszertien
(halmazok elemeivel) bizonyitja. To6bb allitdsra nem-pontszeri bizonyitast
adtam (Proposition 4.4, 4.14, 4.16, 4.18).

SAJAT EREDMENYEK. Az altaldnositott kozelits tér fogalméanak elsg val-
tozata a [3] cikkemben jelent meg. Jelenlegi formajaban [6]-ban publikaltam
(k6z6s munka Mihalydeak Tamaéassal). Az altalanositott kozelits térben re-
konstruélt kozelité halmazelmélet néhany tulajdonsidgénak nem pontszert
bizonyitasat [3], [9] és [10] cikkeim tartalmazzak.



Halmazok kozelitése parcialis
lefedésben

A tovabbiakban feltételezziik, hogy jol definialt halmazok egyesitése is jol
definialt.

Specialis alaprendszerek

A kovetkezd specialis alaprendszerek segitségével a Pawlak-féle elmélet bizo-
nyos tulajdonsagai részben megérizhetsk:

o cqyszeres rétegi alaprendszer: barmely jol definialt halmaz legaldbb egy
elemét az alaprendszer egyetlen tagja fedi le;

o cqyréteqi alaprendszer: barmely jol definidlt halmaz minden elemét az
alaprendszer egyetlen tagja fedi le.

Az alaprendszer hatvanyhalmaza és a jol definialt halmazok k6zott pon-
tosan akkor létesithetd kolcsonosen egyértelmi megfeleltetés, ha az alaprend-
szer egyszeres rétegl (Proposition 5.3). Ekkor ez a leképezés egyben rende-
zéstart6 izomorfizmus (Proposition 5.5).

Alsé-fels6 kozelitések parcialis lefedésben

Parcialis lefedésben az also-fels6 kozelitések a megfelel Pawlak-féle fogalmak
kozvetlen altalanositasai:

e also kozelités: az alaprendszer mindazon tagjainak egyesitése, amelyek
részei a kozelitendd részhalmaznak (9. abra).

o felsd kozelités: az alaprendszer mindazon tagjainak egyesitése, ame-
lyeknek a kozelitendd részhalmazzal vett metszete nemiires (10. abra).

5



6 HALMAZOK KOZELITESE PARCIALIS LEFEDESBEN

[

9. abra. Als6 kozelités  10. abra. Fels6 kozelités 11. 4bra. Also-felss
(parcialis lefedésben) (parcialis lefedésben) kozelités (parcialis)

Az igy definialt also-fels6 kozelitések kielégitik az altalanos halmazkozelits
keretrendszer (C0)—(C4) minimum kovetelményeit (Proposition 5.7).

Parcialis lefedésben az alaphalmaz, az alaprendszer, valamint az als6 és
fels6 kozelit6 leképezések kozos neve parcidlis kozelitd tér.

A definiciokbol azonnal kovetkezik, hogy az also kozelités mindig része a
kozelitendd halmaznak. A fels6 kozelitések viszont akkor és csak akkor fedik
le a kozelitend6 halmazokat, ha maga az alaprendszer lefedi az alaphalmazt
(Proposition 5.7).

Egy halmaz pontosan akkor jol definialt, ha also kozelitése 6nmaga (Pro-
position 5.9). Azonban egy jol definialt halmaz is altalaban tobbféleképpen
allithato el6 az alaprendszer tagjaibol. Ha az elGéllités egyértelmt, akkor azt
mondjuk, hogy a jol definidlt halmaz az alaprendszerre vonatkozoan repre-
zentdlhato. Minden jol definidlt halmaz pontosan akkor reprezentalhato, ha
az alaprendszer egyszeres rétegii (Proposition 5.11).

SAJAT EREDMENYEK. Az alaprendszer, illetve a specidlis alaprendsze-
rek fogalmat elGszor [3]-ban definidltam. Szintén itt jelent meg elséként az
also-felsé kozelitések definicioja parcialis lefedésben. A fogalmak lényegesen
bévebb kifejtését és tovabbi eredményeket az |1| cikkem tartalmazza.



Galois kapcsolatok

Regularis Galois kapcsolatok

Az irodalomban széles korben vizsgaljak a Galois kapcsolatokat. Egy lehet-
séges definicioja a kovetkezs. A (P, <p) és (Q,<g) két részbenrendezett
halmaz kozott az f : P — @ és g : Q — P leképezések regularis Galois
kapesolatot?® alkotnak, ha

(1) a g o f szorzat extenziv, azaz p <p ¢g(f(p)) minden p € P esetén;
(2) az f o g szorzat kontraktiv, azaz f(g(q)) <g ¢ minden ¢ € () esetén;

(3) f és g monoton (rendezéstarto).

Ha két részbenrendezett halmaz kézott Galois kapcsolat 1étesithetd, akkor
ennek elméleti szempontbol a legfontosabb kdvetkezménye az, hogy az egyik
rendszerben teljesiil6 tulajdonsagok atviheték a mdsik rendszerbe.

A kozelité halmazelméletben jol ismert tény, hogy a Pawlak-féle felsé és
also kozelitések? Galois kapcsolatot alkotnak az alaphalmaz hatvanyhalma-
zan. A hatvanyhalmaz részbenrendezése a halmazelméleti tartalmazés.

A Galois kapcsolatok informatikai jelent&ségére tekintettel fontos annak
tisztézasa, hogy a parcidlis lefedésben definialt felsg-alsod kozelitések vajon
Galois kapcsolatot alkotnak-e.

A probléma megoldasahoz pontrol pontra megvizsgaltam a Galois kap-
csolat fenti meghatarozasdban szerepls kikotések teljesiilésének feltételeit a
parcialis lefedésben definialt felsé és also kozelitésekre vonatkozodan.

A vizsgélatokban a fels§ kozelités jatsza az f, az alsd kozelités a g leké-
pezés szerepét.

(Proposition 6.1) A parcilis lefedésben definialt alsé-felsd kizelitések szor-
zata pontosan akkor extenziv, ha az alaprendszer lefedi az alaphalmazt.

3Az elnevezés onnan ered, hogy a XIX. szazad 30-as éveinek elején E. Galois volt
az els6, aki az algebraban a testb&vitések sordn a kozbiilsé testek és a (alois-csoport
részcsoportjai kozott hasonlo jellegl Osszefliggéseket vizsgélt. Széz évvel késébb a fogalom
altalanositasaban Gtt6rd szerepet jatszott G. Birkhoff és O. Ore. A Galois kapcsolatoknak
ma kiterjedt alkalmazisa van az informatikaban.

4Mivel a Galois kapcsolat nem szimmetrikus a leképezésekre nézve, ezért fontos a ké-
zelitések sorrendje.



8 GALOIS KAPCSOLATOK

(Proposition 6.7) A parcialis lefedésben definialt fels6-alsé kozelitések szor-
zata pontosan akkor kontraktiv, ha az alaprendszer tagjai paronként disz-
Jjunktak.

A felsé-alsé kozelitések monotonitasa kovetkezik definiciojukbol. Ebbdél
és az el6z6 két allitasbol egyiittesen pedig dolgozatom egyik f6 eredményét
kapjuk.

(Theorem 6.8) A parcidlis lefedésben definiélt felsé-alsé kizelitések akkor
és csak akkor alkotnak Galois kapcsolatot, ha az alaprendszer az alaphalmaz
particioja.

Parcialis Galois kapcsolat

Parciélis lefedésben a kozelitett halmaz nem feltétlen része fels§ kozelitésé-
nek (10. abra). SzélsGséges esetben nemiires halmaz fels6 kozelitése az iires
halmaz. Ez mindig igy van, ha a kozelitett halmaznak nincs kozos része az
alaprendszer egyetlen tagjaval sem.

Megvizsgalam, hogy mi torténik akkor, ha a fels6 kozelits leképezést csak
azokra a halmazokra értelmezziik, amelyek részei fels6 kozelitésiiknek. Igy a
fels6 kozelités az alaphalmaz hatvanyhalmazan értelmezett parcidlis leképe-
zéssé valik. Mindez nem érinti az also kozelités definiciojat, az tovabbra is
teljes. Kérdés, hogy a parcialis fels6 és a teljes alsoé leképezés par alkothat-e
Galois kapcsolatot valamilyen értelemben? A valaszhoz mindenekelGtt a Ga-
lois kapcsolat megfelelen modositott fogalma sziikséges, ami megtalalhato
az irodalomban (Definition 2.4).

Ez alapjan a kovetkezdket kell bizonyitani:

(1) A parcialis fels6 kozelités monoton.
(2) A teljes also kozelités monoton.

(3) A parcialis fels6 és a teljes also kozelits leképezés szorzata teljes leké-
pezés az alaphalmaz hatvinyhalmazan.

(4) Az alaphalmaz tetsz6leges X, Y részhalmaza esetén, feltéve, hogy X-
nek értelmezett a fels6 kozelitése, teljesiilni kell:
X fels6 kozelitése az Y része < X az Y alsoé kozelitésének része.

T stz

(3) fennallasat a kovetkezd allitas igazolja.

(Proposition 6.14) A parciilis lefedésben definiélt parcialis felsG és a tel-
Jjes also kozelitd leképezés szorzata az alaphalmaz valamennyi részhalmazan
értelmezett.



Parcialis Galois kapcsolat 9

(4) teljesiilését két 1épésben vizsgaltam.
(Proposition 6.15) Legyen X,Y az alaphalmaz két tetszéleges részhalmaza
gy, hogy az X-nek értelmezett a felsé kozelitése.

Ha X felsG kozelitése az Y része = X az Y also kozelitésének része.

(Proposition 6.18) Legyen X,Y az alaphalmaz két tetszéleges részhalmaza
gy, hogy az X-nek értelmezett a felsé kozelitése.
z

X az Y also kozelitésének része = X felsG kozelitése az Y része

akkor és csak akkor igaz, ha az alaphalmaz tagjai paronként diszjunktak.
Az el6z6 allitasokkal teljessé valt méasodik f6 eredményem bizonyitéasa.

(Theorem 6.19) A parcialis lefedésben definialt parcidlis felsé és teljes also
kozelitések pontosan akkor alkotnak parcialis Galois kapcsolatot, ha az alap-
rendszer tagjai paronként diszjunktak.

SAJAT EREDMENYEK. A regularis Galois kapcsolatokra vonatkozo elsé
eredményeim [8]-ban jelentek meg. Az alaprendszer egyszeres rétegi tulaj-
donsaganak feltételezése mellett |3]-ban bizonyitottam a parcialis Galois kap-
csolatokkal Osszefiiggs allitasokat. [1]-ben mind a reguléris, mind a parcialis
Galois kapcsolatokra vonatkozo tételeket altalanositottam, és azokat tetszo-
leges parcidlis lefedésen alapuld kozelit6 terekre bizonyitottam.



Alkalmazasok

Magyarorszag élShelyeit leir6 META adatbazis
elemzésének halmazkozelitésen alapulé modellje

2003 és 2006 kozott az in. META program (Magyarorszag Elshelyeinek Tér-
képi Adatbézisa) keretében Magyarorszag teljes teriiletére kiterjedd felmérés
késziilt az orszag nagyléptékd aktudlis él6hely-térképének elkészitésére.

Az adatgytijtés térbeli alapegységei az orszag teriiletét lefeds 35 hektaros
szabalyos META hatszogek voltak. A felmérés kiterjedt az elkovetkezs 10-15
évben elbre lathato veszélyeztetd tényezdk szambavételére is.

Az alaphalmaz a META hatszdgek halmazainak halmaza. Gyiijtsiik
egybe azokat a hatszogeket, amelyekben egy kivalasztott veszélyeztets té-
nyez6 fellep. Készitsiik el ezeket valamennyi veszélyeztets tényezére.

Az elgbb vazolt modell formélisan a Pawlak-féle kozelité halmazelmélet
és a parcialis lefedésen alapulo kozelitésekkel irhato le:

e A META hatszogek halmaza Magyarorszag teriiletének particioja, egy
Pawlak-tipusi kozelités alaprendszere.

e Magyarorszag tetszélegesen kijelolt teriiletére a META hatszogekkel
Pawlak-tipusiu kézelitések adhatok.

e A META hatszogek hatvanyhalmaza alaphalmaznak tekinthets. Eb-
ben a veszélyeztets tényez6khoz tartozo hatszoghalmazok egy parcialis
lefedésen alapuld kozelités alaprendszerét alkotjék.

o A Pawlak-féle kozelitésekkel kapott also és felss kozelitések META hat-
szogek halmaza. Ezekre a veszélyeztet tényezGk altal generalt altala-
nositott kozelits térben parcidlis lefedésen alapuld kézelitések adhatok.

Altalanos eszkoz-alapa kozelité modell

Tegyiik fel, hogy objektumok egy halmazat vizsgaljuk, és ebben adott egy
pozitiv és egy negativ referencia halmaz. A két halmazzal kapcsolatban csak
annyi a kik6tés, hogy nem iiresek és nincs kozos elemiik.

10



Altalanos eszkiz-alapt kozelité modell

11

Tegyiik fel tovabba, hogy a vizsgalt halmazban rendelkezésiinkre all két
halmazrendszer. Neviik legyen pozitiv eszkizok és negativ eszkiozok.
Feltételezziik, hogy mindkét halmazrendszer barmely tagja esetén

kénnyen eldonthetd, hogy egy objektum hozzatartozik vagy sem.
Az alapszituaciot a kovetkezd abrak szemléltetik.

\

\
NS
A
N/

12. 4bra. Pozitiv

13. dbra. Negativ
eszkozok

14. abra. Pozitiv és negativ
eszkozok

A pozitiv és negativ halmazrendszerek diszjunktak, de mind a pozitiv,
mind a negativ eszkozoknek lehet kozos elemiik. A vizsgalt teljes objek-
tumhalmazt 6nmagéban egyik sem fedi le. Kovetkezésképpen a két halmaz-
rendszer egy pozitiv és egy negativ parcidlis kozelité tér alaprendszerének
tekinthets. Képezhets tehat a referencia halmazok parcialis lefedésén ala-
pul6 also-fels6 kozelitése a pozitiv, illetve negativ eszkozokre vonatkozoan.

Segitséglikkel a referencia halmazok és az eszkézok viszonya — az induktiv
logikai programozasbol kolcsonzott terminologia szerint — a kdvetkezdképpen
jellemezhetd. A pozitiv referencia halmaz

o komplett, ha a pozitiv eszkozok lefedik (azaz része a pozitiv eszkozokre

vonatkozo fels6 kozelitésének), egyébként inkomplett;

e a negativ eszkozokre vonatkozoan konzisztens, ha a negativ eszkézokkel

Ez alapjan egy pozitiv referencia halmaz lehet

komplett és konzisztens a negativ eszkdzokkel;
komplett és inkonzisztens a negativ eszkozokkel;
inkomplett és konzisztens a negativ eszkozokkel;

inkomplett és inkonzisztens a negativ eszkdzokkel.

nincs kozos része (azaz a negativ eszkézokre vonatkozo felsG kozelitése
az iires halmaz), egyébként inkonzisztens.

Hasonloan jellemezhets a negativ referencia halmaz is. Igy elvben a két

referencia halmaz egyiittesen 4 - 4 = 16-féleképpen irhato le.

Ezek koziil

azonban a pozitiv-negativ eszkozok diszjunktsaga miatt néhany eset nem
fordulhat el6. Mind a 16 eset vizsgélata megtaldlhato a dolgozatban.
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A porzitiv referencia halmaz komplett és konzisz-
tens a negativ eszkozokkel.

| A negativ referencia halmaz nkomplett és in-
‘ konzisztens a pozitiv eszkozokkel.

15. abra. A referencia halmazok jellemzése
Az eddigiekben véazolt modell a kovetkezd harom lépésben alkalmazhato:

e 1.1épés: A referencia halmazok (in)komplett, illetve (in)konzisztens
jellegének megallapitasa.

e 2.1épés: A porzitiv-negativ eszkozok djraépitése az inkonzisztencidk
feloldasaval és az inkomplett régiok megsziintetésével.

o 3.1épés: Az ujraépitett eszkozok alkalmazasa egy objektumhalmaz
Hkiértékelésére” a pozitiv és negativ kozelité terekben egyidejileg.

Az 1. és 3. lépés formdlisan kivitelezhets a parcialis kozelité terekben.
A 2. lépés végrehajtasa a vizsgalt targyteriilettsl fiiggs szakértdi dontéseket
igényel. Ilyen példaul annak megitélése, hogy adott esetben a referencia hal-
maz mindsiti az eszkozoket vagy forditva, az eszk6zok a referencia halmazt.

A 3. lépésben a kiértékelt objektumhalmaz — szakért6i dontéstdl fiiggGen
— tekinthets j (pozitiv vagy negativ) eszkoznek vagy egyesithetd a (pozi-
tiv vagy negativ) referencia halmazzal. Ezzel az algoritmus tjraindulhat az
els6 lépéstsl. Igy a pozitiv-negativ eszkozrendszer dinamikusan valtozhat,
folyamatosan igazodva az Gjonnan felmeriil§ tényekhez.

Szamitégépes rendszerekbe torténé behatolast
detektal6é modell

Ennél a modellnél a el6z6 fejezetben kifejtett altalanos eszkoz-alapti modell
kozvetlen alkalmazasa torténik.

A szamitogépes rendszerek miikodését kiviilrsl észlelhets nyomsorozatok-
kal modellezziik. Egy nyomsorozat a rendszer altal kibocsatott és a felhasz-
nalo altal kiviilr6l megfigyelhets véges szamua elemi akciok linearis elrende-
zése. Az elemi akciok haromféle tipusat kiilonboztetjiik meg: kivant, nem
biztonsagos (kockazatos) és semleges. Feltessziik, hogy a harom akciohalmaz
paronként diszjunkt.

Szamitogépes rendszerekbe torténd behatolast detektalo (IDS — Intrusion
Detection System), vagy altalanosabban szamitogépek biztonsagos mikodé-
sét feliigyel6 monitoring rendszer tervezésére két alapvets stratégia létezik.
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Az els6 szerint a rendszer elvdrt viselkedését allapitjak meg (profilirozzak),
és minden ettdl eltéré miikodést anomdliaként azonositanak. A masik meg-
kozelités szerint a wvdratlan viselkedést profilirozzak.

A kétféle szemlélet kiegésziti egymast, de nehezen egyeztethets Ossze a
mogottiik meghtzodo formalis modell. Az altalanos eszkoz-alapi modell ter-
meészetes modon egyidejileg képes kezelni mind a kettst.

Az alaphalmaz az elemi akciok véges sorozatainak halmaza. A rendszer
elvdart viselkedését a pozitiv referencia halmaz modellezi, amelynek nyomso-
rozataiban csak kivant vagy semleges elemi akciok szerepelnek.

A porzitiv referencia halmazon kiviil minden més nyomsorozat rendelle-
nesnek, anomdlianak mingsil. A rendelkezésre allo ismeretek birtokdban
azonban az anomélidknak csak egy része profilirozhaté a rendszer wvdratlan
viselkedéseként, amelyet a negativ referencia halmaz modellez. Elemei alta-
laban tartalmaznak kockazatos elemi akciot is, de nem feltétleniil.

Az elvart /varatlan viselkedések a szdmitdgépes alkalmazisok szandékolt —
kivilrél megfigyelhetd, észlelhetd — mikodésébdl szarmaztathatok.

Professzionalis kornyezetben a szdmitogépes rendszer miikodésének el-
vart /varatlan viselkedését biztonsdgi politikdk rogzitik. A biztonsagi poli-
tikak altalanosabb szintd biztonséigi stratégiaba agyazodnak, amely viszont
része egy még altalanosabb stratégia hierarchidnak.

A biztonsagi politikak tehat nem a szamitogépes alkalmazasokbol, hanem
eqy szervezet mikodésének dltalanos célrendszerébdl vezethetdk le.

A biztonsagi politikak egyrészt eldirjdk a rendszer elfogadhato viselkedé-
sét, masrészt megtiltjik az elfogadhatatlan viselkedéseket. Az el6z6 viselke-
déseket pozitiv eszkozként, az utobbiakat negativ eszkozként modellezziik.

Osszességében, alkalmazhat6 az el6z6 fejezetben targyalt altalanos eszkoz-
alapu kozelité modell. Kovetkezésképpen a vart/varatlan, illetve az elfogad-
hato/elfogadhatatlan viselkedésekbdl kiindulva a modell algoritmusa szerint
két parcialis kozelits tér képezhetd a véges nyomsorozatok halmazan. A sza-
mitogépes rendszer kiviilr6l megfigyelheté nyomsorozatainak halmaza egyide-
jileg értékelhetd ki mindkét térben.

SAJAT EREDMENYEK. A META programhoz kapcsolodé modell az [1]
cikkemben jelent meg. A behatolas detektalo modellt [4]-ben és [5]-ben pub-
likdltam. Az elébbi elsGsorban professziondlis, az utobbi pedig személyes
(nem professzionalis) kornyezetben miikodd szamitogépes rendszerekre vo-
natkozik. Mindkettd altalanositott modelljét a [2] cikk irja le (k6z6s munka
Mihalydeak Tamaéssal).



The Problem

The subject of the dissertation is the set approximation. First, in the early
1980°s,> Z. Pawlak raised the question what would happen if the subsets of
a ground set should be approximated by a beforehand predefined family of
subsets of the ground set itself.

According to Pawlak’s idea, this predefined base system is the family
of equivalence classes generated by an equivalence relation defined on the
ground set. Objects belonging to an equivalence class are indiscernible.

Well defined sets can be formed from the members of the base system

(Fig. 1).

Fig. 1. The base system Fig. 2. Well defined
(Pawlak) sets (Pawlak)

Then, lower (Fig. 3) and upper (Fig. 4) approximations of the sets can
be formed by the help of the well defined sets.

Fig. 3. Lower Fig. 4. Upper Fig. 5. Lower and upper
approximation (Pawlak) approximation (Pawlak) approximation (Pawlak)

5Rough Set Theory. Detailed references to Pawlak’s seminal papers and additional
other papers can be found in the thesis.

14
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Sets can be characterized by its lower and upper approximations. A set
is crisp, if the two are identical. An important feature of Pawlak’s rough set
theory is that the notion of “crisp” and “well defined” coincide.

In the rough set theory, the sets used for approximation are the equiv-
alence classes which are pairwise disjoint and cover the ground set. If we
give up the requirement of the pairwise disjoint property, we get a possible
generalization of the theory (Fig. 6). Its detailed elaboration can be found
in the literature.

The main question of the thesis is what would happen if we gave up not
only the pairwise disjoint property but also the covering of the ground set
(Fig. 7.). In the thesis we examine the properties of the approximation of sets
under these unusual conditions. The resulting system is called the approz-
imation of sets based on partial covering. At the most general abstraction
level, we make the only essential condition that the lower approrimation of
any set must be included in its upper approrimation.

—n | — L
=7 =7
[ —] —| |

il [ ]

Fig 6. Giving up the Fig. 7. Giving up the
pairwise disjoint property covering: partial base system

A BRIEF OUTLINE OF THE THESIS. In the thesis, first, we formulate
the minimal requirements as against the generalization of lower and upper
approximations (Chapter 3).5 We show that both Pawlak’s rough set theory
(Section 4.1) and the approximation of sets based on partial covering (Section
5.4) meet these requirements. We enlarge on how the properties of the lower
and upper approximations based on partial covering change compared to
Pawlak’s usual ones (Chapter 5). In a separate chapter we discuss the results
concerning the Galois connections (Chapter 6). Finally, we illustrate the
practical implications of the new approach with a few examples (Chapter 7).

5Hereafter the references in parentheses are the references to the suitable part of the
thesis.



General Set Approximation
Framework

Generalized Approximation Spaces

Let the fixed base system be a nonempty family of nonempty subsets of the
ground set. The members of the base system are well defined. The empty
set is also considered to be a well defined set. There may exist additional
well defined sets.

According to the examination of different set approximation systems we
have determined the minimum requirements against as the lower and upper
approximations:

(C0) (Definability) Lower and upper approximations are well defined.

(C1) (Monotonicity) Lower and upper approximations of a larger set is
larger.

(C2) (Normality) The lower approximation of the empty set is the empty
set.

(C3) (Granularity) The lower approximation of a well defined set is itself.

(C4) (Approzimation property) Lower approximations of sets are included
in their upper approximations.

Each condition (C0)—(C4) is independent of the other four (Example
3.10).

The ground set, the base system and the lower and upper approximations
together are called the generalized approximation space.

A set is crisp, if its lower and upper approximations coincide. A well de-
fined set is not necessarily crisp. On the other hand, a crisp set is necessarily
well defined only if it is bounded by its lower and upper approximations
(Proposition 3.6). Consequently, the notions of “crisp” and “well defined”
in general are not synonymous to each other in generalized approximation
spaces.

16
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Reconstruction of Rough Set Theory

In Pawlak’s classic rough set theory the base system is the family of equiv-
alence classes (the partition of the ground set) and the well defined sets are
any unions of the equivalence classes.

The lower and upper approximations of Pawlak’s type meet the (CO)—
(C4) minimal requirements (Section 4.1).

Lower approximation: the union of all equiva-
lence classes which are the subsets of the set to
be approximated.

Upper approrimation: the union of all equiva-
lence classes which have a nonempty intersec-
tion with the set to be approximated.

Fig. 8. Rough set

Clearly (Fig. 8), a number of sets have the same lower and upper approx-
imations. The rough set is the family of those sets which have the same lower
and upper approximation pair.

In the literature, the properties of Pawlak’s rough set theory are proved
solely in the point-wise manner (with elements of sets). We have provided
new point-free proofs for a few of them (Proposition 4.4, 4.14, 4.16, 4.18).

My OWN RESULTS. The first version of the notion of the generalized
approximation space appeared in my paper [3]. In its present form was
published in [6] (joint work with Taméas Mihalydeak). Point-free proofs of
a few properties of the rough set theory reconstructed in the generalized
approximation space can be found in my papers [3], [9] and [10].



Approximation of Sets Based on
Partial Covering

In the sequel, we suppose that any unions of well defined sets are well defined
as well.

Special Base Systems

Some properties of the rough set theory can partly be preserved with the
help of the following constrained versions of the base system:

o single-layered based system: every nonempty well defined set has at
least one element which is covered by exactly one member of the base
systein;

e one-layered base system: all elements of every nonempty well defined
set are covered by exactly one member of the base system.

A bijection can be established between the power set of the base system
and the family of well defined sets if and only if the base system is single lay-
ered (Proposition 5.3). Then, this bijection is order-preserving (Proposition
5.5).

Lower and Upper Approximations Based on
Partial Covering

Lower and upper approximations based on partial covering are the straight-
forward generalization of Pawlak’s lower and upper approximations:

e lower approxrimation: the union of all members of the base system
which are the subsets of the set to be approximated (Fig. 9);

e upper approximation: the union of all members of the base system

which have a nonempty intersection with the set to be approximated
(Fig. 10).

18
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|:|\—

[

Fig. 9. Lower Fig. 10. Upper Fig.11. Lower and upper
approximation (partial) approximation (partial) approximations (partial)

The previously defined lower and upper approximations based on partial
covering meet the (C0)—(C4) minimal requirements (Proposition 5.7).

Relying on partial covering, the ground set, the base system and the
lower and upper approximations together are called the partial approzimation
space.

The definitions immediately imply that the lower approximation is always
included in the set to be approximated. However, upper approximations
cover all the sets to be approximated if and only if the base system covers
the ground set (Proposition 5.7).

A set is well defined if and only if its lower approximation is itself (Propo-
sition 5.9). However, there may exist two or more families of the members
of the base system in such a way that their unions form the same well de-
fined set. If exactly one such family exists, it is said that the well defined
set is representable with respect to the base system. Every well defined set
is representable if and only if the base system is single-layered (Proposition
5.11).

My OWN RESULTS. The notion of the base system and its special variants
were first defined in my paper [3]. The first definition of the lower and upper
approximations based on partial covering appeared in this paper too. A more
detailed description of those notions and further results can be found in [1].



(zalois Connections

Regular Galois Connections

In the literature, Galois connections are extensively studied. A possible defi-
nition of this notion is the following. Let (P, <p) and (Q, <g) be two partial
ordered sets. The maps f: P — @ and g : Q — P form a regular Galois
connection,” if

(1) its composition g o f is extensive, i.e. p <p g(f(p)) for all p € P;
(2) its composition f o g is contractive, i.e. f(g(q)) <g g for all ¢ € Q;

(3) f and g are monotone (order-preserving).

If there exists a Galois connection between two partial ordered sets, the
two maps between them enable us to move forth and back between the two
different structures. This is one of the most important consequences of Galois
connections.

In Pawlak’s rough set theory, it is a well known fact that the upper and
lower approximations® form a Galois connection on the power set of the base
set. The partial ordering on the power set is given by the set theoretic
inclusion relation.

With regard to the informatics significance of the Galois connection, it
is important to clarify whether upper and lower approximations can form a
Galois connection.

To solve this problem, we have examined the (1)-(3) requirements point
by point with reference to the upper and lower approximations based on
partial covering in order to determine whether under what conditions they
form a Galois connection.

In our investigations, the upper approximation has played the role of the
map f, whereas the lower approximation has played the role of the map g¢.

"Originally, in the early 1830’s, E. Galois studied a similar connection between the
intermediate fields of a field extension and the subgroups of Galois group concerning the
field extension. A hundred years later, G. Birkhoff and O. Ore were the pioneers in
the generalization of this notion. Nowadays, Galois connections can be found in various
settings in theoretical computer science.

8Since Galois connections are not necessarily symmetric, the order of the maps is im-
portant.

20
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(Proposition 6.1) The composition of lower and upper approximations
based on partial covering is extensive if and only if the base system cov-
ers the ground set.

(Proposition 6.7) The composition of upper and lower approximations
based on partial covering is contractive if and only if the members of the
base system are pairwise disjoint.

The monotonicity of upper and lower approximations immediately follows
from their definitions. This fact and the above two statements imply one of
the main result of our thesis.

(Theorem 6.8) The upper and lower approximations based on partial cov-
ering form a Galois connection if and only if the base system is the partition
of the ground set.

Partial Galois Connection

Relaying on partial covering, the set to be approximated is not necessarily
included in its upper approximation (Fig. 10). In some extreme cases, the
empty set may be the upper approximation of certain nonempty subsets of
the ground set. This is the case when the set to be approximated and the
base system are disjoint.

We have examined what happens when upper approximations are only
defined for sets which are included in their upper approximations. In this
case the upper approximation becomes a partial map on the power set of
the ground set. Of course, the lower approximation remains a total map.
The question is whether the partial upper approximation map and the total
lower approximation map may form a Galois connection in some sense. To
answer this question, first of all, we need a suitable modified notion of the
Galois connection. Actually, there is such a modified definition of the Galois
connection in the literature (Definition 2.4).

Based on this definition we need to prove the following:

(1) The partial upper approximation is monotone.
(2) The total lower approximation is monotone.

(3) The composition of the partial upper approximation and the total
lower approximation is a total map on the power set of the base set.

(4) For all subsets X and Y of the base set, provided that the upper
approximation of X is defined, the following assertion must be held:

the upper approximation of X is a subset of Y
& X is a subset of the lower approximation of Y.
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(1) and (2) follows immediately from the corresponding definitions.
The following statement confirms (3).

(Proposition 6.14) The composition map of the partial upper and total
lower approximations based on partial covering is a total map on the power
set of the ground set.

We have investigated the fulfillment of (4) in two phases.

(Proposition 6.15) Let X and Y be the subsets of the base set in such a
way that the upper approximation of X is defined. Then,

the upper approximation of X is a subset of Y
= X is a subset of the lower approximation of Y.

(Proposition 6.18) Let X and Y be the subsets of the base set in such a
way that the upper approximation of X is defined.
The statement

X is a subset of the lower approximation of Y
= the upper approximation of X is a subset of Y

holds if and only if the members of the base set are pairwise disjoint.

According to the statements above, our second main result has been com-
pleted.

(Theorem 6.19) The partial upper and total lower approximations based on
partial covering form a partial Galois connection if and only if the members
of the base system are pairwise disjoint.

My OowN RESULTS. The first results concerning regular Galois connec-
tions were published in [8]. The statements for partial Galois connections
provided that the base system is single-layered were proved in [3]. The state-
ments concerning both regular and partial Galois connections were general-
ized for arbitrary approximation spaces based on partial covering in [1].



Applications

On the META Program in Connection with the
Set Approximation

The META program is a grid-based, landscape-ecology-oriented, satellite-
image supported field vegetation mapping method of Hungarian habi-
tats (META stands for Magyarorszagi Elshelyek Térképi Adatbézisa: GIS
Database of the Hungarian Habitats). It was carried out between 2003 and
2006.

The basic units of the data collection were the hexagons. The hezagon
grid consists of cells of 35 hectares covering the whole territory of Hungary
comprehensively. The survey expanded on the consideration of the threat-
ening factors which were expected to threat the survival and maintenance of
the habitat type in the hexagons in the next 10-15 years.

Let us consider the set of META hexagons and assemble the hexagons
in which a selected threatening factor occurs. Let us prepare the families of
such hexagons for all threatening factors.

The previously outlined model can be described by Pawlak’s rough set
theory and the approximation of sets based on partial covering as follows.

e The ground set is the territory of Hungary. The set of META hexagons
is a partition of the territory of Hungary. So, it can be seen as a base
system of Pawlak’s type approximations.

e Any designated area of Hungary can be approximated by Pawlak’s
rough set theory with the help of the base system defined previously.

e The power set of META hexagons can also be considered as a ground
set. In this ground set, the families of sets concerning the threatening
factors form a base system for a partial approximation space.

e The lower and upper approximations obtained by Pawlak’s rough set
theory consist of sets of META hexagons. For these sets of hexagons,
lower and upper approximations can be performed in the partial ap-
proxzimation space generated by the threatening factors.

23



24 APPLICATIONS

A General Tool-Based Approximation
Framework

We want to investigate a set of objects in which a positive reference set and
a negative reference set are given. The only requirement for these reference
sets is that they are disjoint. In addition let us suppose that we have two
families of sets called positive tools and negative tools at our disposal.

Note that, the positive and negative adjective claim nothing else but that
the positive reference set (resp., positive tools) and the negative reference set
(resp., negative tools) are well separated.

It is assumed that it is easy to decide whether an object belongs to a
positive tool (resp., negative tool) or not.

The basic situation is depicted by the following figures.

P ——
5 1 N N
<N [N i
1. L
® \".- -\ (NN
X x il 2 7L
**|x - \ AT
M x R vl
x| X . N
e P R
X, N AN
x
x| e

Fig. 12. Positive Fig. 13. Negative Fig. 14. Positive and
tools tools negative tools

The positive and negative tools are also disjoint, but different positive
tools (reps., negative tools) may have common elements. In themselves,
neither positive nor negative tools covers the examined set of objects. Con-
sequently, these two families of sets can be considered as the base systems of
a positive and a negative partial approximation space. Therefore, the lower
and upper approximations of the positive and negative reference sets can be
formed in the positive and negative approximation spaces at the same time.

With the help of positive and negative approximation spaces, borrowing
the terminology from the inductive logic programming, the mutual relation-
ship between reference sets and tools can be characterized as follows.

The positive reference set is

e complete, if it is covered by the positive tools (i.e. it is included in its
upper approximation in the positive approximation space), otherwise
it is tncomplete;

e consistent with respect to the negative tools, if it has no common part
with the negative tools (i.e. its upper approximation in the negative
approximation space is the empty set), otherwise it is inconsistent.
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According to the previous definitions, a positive reference set may be

complete and consistent with respect to the negative tools;

complete and inconsistent with respect to the negative tools;

incomplete and consistent with respect to the negative tools;

incomplete and inconsistent with respect to the negative tools.

Similar specifications can be defined to the negative reference set. From
a pure combinatorial point of view, there may be in sum 4 - 4 = 16 different
situations. However, by the constraints that the positive and negative refer-
ence sets are disjoint, and the positive and negative tools are disjoint, some
of them are impossible. The examination of all possible cases can be found
in the thesis.

The positive reference set is complete and
consistent with respect to the negative tools.

| The negative reference set is incomplete and
‘ inconsistent with respect to the positive tools.

Fig. 15. The characterization of reference sets

The outlined framework can be used in three consecutive steps:

e Step 1. Justifying reference sets to reveal their (in)consistencies and /or
(in)complete regions.

e Step 2.Rebuilding positive and negative tools to resolve inconsisten-
cies and eliminate incomplete regions.

e Step 3. Applying rebuilt tools in the positive and negative approxima-
tion spaces to justify any set of objects at the same time.

Step 1 and 3 can be carried out formally in the partial approximation
spaces. However, the execution of Step 3 requires domain expert decisions
depending on the examined field. For instance, the judgement whether the
reference set justifies the tools, or vice versa, the tools justify the reference
set demands a domain expert decision depending on the concrete situation.

In Step 3, a justified set of objects can be considered a (positive or neg-
ative) tool or it may be added to the (positive or negative) reference set
depending on the domain expert decision. Then, the algorithm may restart
from Step 1. And so, both positive and negative tools may change dynami-
cally adapting continuously to the emerging facts.
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The Intrusion Detection System (IDS) Model

In this model we apply the general tool-based model explained in the previous
section to an Intrusion Detection System model.

We model a computer system as a semantic system model, a so-called
trace-based model. We focus solely on externally observable traces sent out by
the observed computer system. A trace consists of linearly ordered externally
observable atomic actions of finite number. We distinguish three types of
atomic actions: required, unsafe (risky) and neutral. We assume that the
three action sets are pairwise disjoint.

To design an Intrusion Detection System (IDS) or, in general, a monitor-
ing system which supervises the safe operation of computers, there are two
basic strategies. The first is that the expected behaviors of the system are
profiled, all other behaviors which deviate from the defined profile are de-
clared as anomalies. According to another strategy, the unezpected behaviors
are profiled directly.

The two approaches complement each other, but the formal models be-
hind them are hard to put together. However, the general tool-based model
enables to manage them at the same time.

Let the ground set be the set of finite sequences of atomic actions called
traces. We model the expected behaviors as a positive reference set. Traces
belonging to the positive reference set may consist of only required or neutral
atomic actions.

All other traces out of the positive reference set are declared as anomalies.
However, according to the available knowledge, only a part of the anomalies
can be profiled as unezpected behaviors. We model the unexpected behaviors
as a negative reference set. Its elements may contain unsafe atomic actions,
but not necessarily.

The expected/unexpected behaviors of the system can be derived from
the intended, externally observable behaviors of the computer applications.

In professional environment, the expected/unexpected behaviors of com-
puter systems are specified in security policies. The security policies are
embedded in a more general security strategy which, in turn, is a part of a
much more general strategy hierarchy.

In other words, the security policies can be derived not from the computer
applications but the general business target system.

The security policies, on one hand, prescribe the acceptable behaviors,
on the other hand, proscribe the unacceptable behaviors. We model the
acceptable behaviors as positive tools, whereas the unacceptable behaviors
as negative tools.
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Finally, we apply the general tool-based model to the IDS model de-
scribed above. Thus, setting out from the sets of expected /unexpected and
acceptable /unacceptable behaviors, two partial approximation spaces can be
established on the set of traces with the help of the algorithm of the general
tool-based model. Then, any set of externally observable traces of the com-
puter systems can be justified in the two approximation spaces at the same
time.

MY OWN RESULTS. The model related to the META program appeared
in [1]. The model for Intrusion Detection Systems was published in [4] and [5].
The former mainly refers to professional, whereas the latter mainly refers to
non-professional computer environment. The generalization of both models
are described in 2] (joint work with Tamas Mihalydeék).
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