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1. Bevezetés, helyzetelemzésKomoly elhatározásunk az , hogy az Észak-Magyarországi InnovációsStratégiával összhangban a K+F és innovációs képességek fejlesztésével, va-lamint a hazai élelmiszerbiztonsági kutatási tevékenységek összehangolásá-val és kiterjesztésével a gazdasági szféra szerepl®i számára is értékes eredmé-nyek szolgáltatásával járuljunk hozzá a hazánkban el®állított élelmiszerekversenyképességének növeléséhez.A kutatási-szolgáltatási tevékenységek középpontjában jelenleg környe-zetvédelmi és élelmiszeranalitikai munkák állnak, melyek közül kutatás-fej-lesztési, valamint gazdasági és társadalmi szempontból az élelmiszeranaliti-kával és élelmiszerbiztonsággal kapcsolatos tevékenységek [1][2] a legjelent®-sebbek. Ezért a létesített élelmiszerbiztonsági és analitikai vizsgálati cent-rum az eddigi tevékenységek logikus folytatásának, bizonyos új súlypontokkialakításának és a gazdaságilag legrelevánsabb kutatási témák kiterjeszté-sének tekinthet®.A f®iskolánkon, a természettudományi karon egy Regionális Tudásköz-pontot hoztak létre. A RET célja az élelmiszerbiztonsági kutatások folyta-tása.Szükségük volt egy információs rendszerre, melynek segítségével nyo-monkövethetik a konzorciumi partnereik által el®állított élelmiszerek élet-útját.Ezen rendszer létrehozására összeállt egy kis fejleszt® csoport, melynektagja lettem. Feladatom az adatbázis rendszer tervezése, kialakítása volt, il-letve a szoftverfejlesztés támogatása. Els®sorban olyan megközelítést vártakt®lem, mely szakít a hagyományos adatbázis felépítéssel. Relációs adatbázisthasznál, de egy olyan, eddig még nem megvalósított új koncepció létreho-zásával, mely lehet®vé teszi a gazdasági szerepl®k, és az általuk el®állítotttermékek felvitelét a rendszerbe minden kés®bbi változtatás nélkül. Mivel acégek és a termékeik el®állításának folyamata akár gyökeresen is eltérhetnekegymástól, így a hagyományos tervezési módszertannal szakítani kellett, ésúj szempontból kellett megközelíteni és felépíteni a rendszert. Ez tükröz®dikmind az adatbázis logikai szerkezetében, mind a szoftverrendszert kiszolgálósegédszoftver alapgondolatában is.A létesített élelmiszerbiztonsági kutatással, nyomonkövetési rendszerekfejlesztésével foglalkozó centrum az integrált kutatások, valamint technoló-giai K+F révén nemzetközi tekintetben is innovatív tevékenységet végez,számos új magyar terméket, know-how-t és szabadalmat hoz. Létrehoztuk a3



vizsgált élelmiszer termékpályák egységes, új szempontú, komplex nyomon-követési modellrendszerének prototípusait is. A multidiszciplináris megkö-zelítés eredményeképpen feltárul az összes technológiai állomás és termelésilépcs® minden egyes kockázati tényez®je, és mód nyílik a kritikus techno-lógiai eljárások fejlesztésére. A nyomonkövetési vizsgálatok a következ® ter-mékpályákra terjednek ki: Egri Bikavér bor, Detki Háztartási keksz, H¶töttfriss réteslap, Tóth csíp®s kolbász, csiperke gombakonzerv, halkonzerv.A projektben az informatika platform felé több feladatot fogalmaztakmeg. Ezekb®l több érintette a kommunikációt a rendszeren belül, és azonkívül. [56, 63] A projekt bels® kommunikációját m¶ködtet® web rendszerelkészítése és folyamatos m¶ködtetése. A célja a projektben dolgozók közöttiinformációáramlás biztosítása. Megoldásra került a dokumentumok tárolásaés kezelése. Gondoskodtunk a mindennapi információcsere eszközéül szolgálóelektronikus levelezés archiválásról, a munkacsoportok számára levelezésilistákat, fórumokat hoztunk létre. Ezeket a feladatokat a Novell cég általfejlesztett GroupWise rendszer oldotta meg.Megoldandó feladat: Lehetséges-e olyan általános szerkezet¶, mégisrelációs adatbázis tervezése, mely segítségével a cégek és a termékeik el®-állításának folyamatai kés®bbi b®vítések, partícionált adatbázis használatanélkül tárolhatóak? A felvetés azért fontos, mert az adatbázis tervezési gya-korlat nem az általános megoldásokat keresi. A probléma fontos, mert egy-egy új termék gyártási folyamatának a bevezetésének ideje néhány hétr®l2-3 napra csökkenhet. Így az el®zetes elemzés során az a döntés született,hogy a több kutatással és tervezési munkával járó út lesz bejárva.Fontos feladat a nyomokövetési adatbázis szerkezetének meghatározása,az adatátvitel hardveres és szoftveres kialakítása. Az informatikai rendszergerincét a nyomkövetési rendszer adatbázisa képezi. A begy¶jtött adato-kat, követelményeket elemeztük, és ezek alapján megalkottuk az információsrendszer adatmodelljét. A formalizált modellt ellen®rzéseknek vetettük alá,majd a validált modell alapján megterveztük az adatbázis szerkezetét.Megoldandó feladat: Milyen üzleti vagy ingyenes adatbázis-szerverthasználjunk? El lehet ezt dönteni empirikus eszközökkel? Lehet-e mérésistratégiát kidolgozni arra a problémára, hogy az adott feladat elvégzéséheza legalkalmasabb adatbázis szervert ki tudjuk választani.Megoldandó feladat: A szerver kiválasztása után a kérdés, hogy egyadott szerver esetén melyik adatelérési protokoll használata eredményezi a4



leghatékonyabb és legbiztonságosabb adatkezelést. Eldönthet®-e méréssel azMSSQL szerver esetén, hogy milyen módszerrel a leghatékonyabb az adat-kezelés?Megoldandó feladat: Létre kell hozni felhasználói interfészeket a kü-lönböz® adatgy¶jt® és lekérdezési tevékenységekhez. Oly módon, hogy egy újcég, vagy egy meglév® cég új termékének rendszerbe integrálásakor a lehet®legrövidebb id®n belül m¶ködhessen a rendszer, és a kliensprogram is.A nyomkövetési rendszer hosszú távú fejlesztési stratégiájának �gyelem-be vételével kidolgoztunk egy termékazonosításra alkalmas algoritmust éskódrendszert, amellyel született kódot a terméken a nyomkövetési rendszer-ben való szereplést igazoló garanciajegy hordoz. Fontos hogy az adatok meg-felel® kriptográ�ai eljárással titkosítva kerüljenek tárolásra és mozgatásra.Megoldandó feladat: Létrehozható-e egy megfelel® titkosítási bizton-sági rendszer, mely az elosztott információs rendszer minden szegmensétképes védeni, hatékony, és megfelel®en er®s az ipari titkok védelmére?Kialakítottuk a fogyasztókkal WAP-on, ill. interneten való kommuni-káció tartalmi szempontjait. Megtörtént az általános élelmiszerbiztonságiinformációk különböz® részletesség¶ platformokon való megjelenítése. Meg-terveztük és megvalósítottuk a teljes információs rendszer biztonsági köve-telményeit és a biztonsági eljárásokat.2. Irodalmi el®zményekA munka elkezdésekor három nagy csomópont köré csoportosítottuk akutatás irányát. Az els® az adatbázissal kapcsolatos eredmények, melyek fel-használásával, és továbbfejlesztésével kívántunk eredményeket elérni. Ezek-ben fontos volt az adatbázisok kialakításának lehet®ségei és a hatékonyságmérésének és értékelésének eredményei.Másodsorban az adatok titkosítása, a kommunikáció az egyes telephe-lyek között. Azokat az eredményeket kerestük, melyek ebben a munkábansegítenek.A harmadik csoport a szotverfejlesztés, a felhasználói interfészek kialakí-tása, az objektum orientált programozási módszerek használata volt. Fontosszempont volt hogy a lehet® legmodernebb eszközöket használjuk, valamint5



a fejlesztett rendszer egy összehangolt, egymásnak legjobban megfelel® fej-leszt® eszközökkel legyen kialakítva. Így esett a választás a Microsoft általkiadott Visual Studió eszközre, mely tartalmazza a C# 1 programozási nyel-vet, és olyan eszközöket, melyek segítették a munkánkat. Ekkor a framework3.0 keretrendszer volt a legújabb, azóta a 3.5 is megjelent, így ennek osztá-lyait tudtuk használni.2.1. Az adatbázis fejlesztéshez tartozó el®zményekNagyon fontos kérdés volt az adatbázis-kezel® rendszer vizsgálatánál,hogy milyen lehet®ségek vannak. A DBMS 2 értékesít®k milyen kínálatotbiztosítanak a felhasználóknak, és milyen feltételekkel. A [16] cikkben aszerz® megvizsgálta a kínálatot, és a piacon tapasztalható versenyhelyzetet.A [17] cikk áttekinti, hogy milyen lehet®ségek vannak az ipari adatbázis-rendszerek használatára elosztott ellen®rzési rendszerekben. Megtalálhatjukbenne, hogy milyen fontos szoftverfejlesztési és adatbázis tervezési kérdésekmerülnek fel a fejlesztés során. Megtaláljuk annak az elemzését, hogy milyenelterjedt ipari platformok vannak.Hasonló vizsgálatot végeztek Malajziában. Ennek eredményét írja le a[18] cikk. Felismerve a potenciális lehet®séget az adatbázis technológiában,a cégek már most kihasználhatják ezeket az információkat annak érdekében,hogy hatékonyan kezeljék a beszállítói lánc tevékenységét.A tanulmány kimutatta, hogy ha a gyártó pozitív hozzáállást mutatottaz adatbázis technológia iránt, akkor az ellátási láncban részt vev® cégektevékenységét is befolyásolni tudta.Fontos kérdés volt az adatbázis logikai tervezése. Nagy relációs adatbá-zisok tervezést valamely adatbázis tervezési módszertan segítségével oldhat-juk meg [48]. El®ször is az ER3 modellt használhatjuk a követelményelem-zéskor felderített rendszer megjelenítésére. Majd transzformálhatjuk ezt akiterjesztett EER modellé, és végül normalizálhatjuk a logikai tervet. Anormalizálás elkerülhetetlen, az adatintegritás fenntartása céljából.Meg kellett vizsgálni, hogy milyen adatbázis-modell alkalmazásától vár-hatjuk a legjobb eredményeket. [19] Figyelembe véve azt is, hogy várhatóanelosztott adatbázisrendszert kell kialakítani, és ennek a replikációját is megkell oldani [20, 21].1C-Sharp2Database Management System: Adatbázis-kezel® rendszer3Entity-Relationship: egység-kapcsolat modell6



A rendszer komponensei, a pu�er szerverek, a központi adattárház, és akliensek, ezek egymással szabványos és biztonságos módon kell hogy kom-munikáljanak. A szabványt az XML formátum fogja szolgáltatni [23]. Hiszenez az a forma, amiben a relációs adatbázisban tárolt adatok könnyen átvi-het®ek [22]. Tudjuk biztosítani a konkurens hozzáférést, a megfelel® zárakalkalmazásával. A tranzakciókezelés megvalósítható az XML adatbázisokhasználata esetén is. Erre szükségünk is volt a rendszer fejlesztésénél, hi-szen OLTP4 adatbázis modellt alkalmaztunk.Az adatbázis rendszer kialakításakor gondolni kellett az adatbiztonságkiterjesztésére is. A biztonságos kommunikációt a szoftverrendszer, és az in-formációs rendszer részeként a hálózati elemek biztosítják. Az adatbázisbanhasznált kriptográ�ai eljárások egy végs® védelmi vonalat biztosítanak, arraaz esetre, ha az adatbázist éri küls® támadás. Ekkor a tárolt adatokat csaka bels® kódolás védheti meg. Ez megtehet®, több lehet®ség is kínálkozikerre.[24, 25, 26].A [27] cikkben elemzik a szerz®k, hogy milyen kérdések merülnek fel azadattárolás és adatbiztonság területén. Milyen kompromisszumokra kény-szerülünk ha az adatbiztonságot és a hatékonyságot állítjuk mérlegre. Ja-vaslatot tesznek egy hatékony kulcskezelési protokollra, mely lehet®vé teszia biztonságos adattárolást.2.2. A kriptográ�ai el®zményekA biztonság a számítógép és a számítógépes kommunikációs alapú infor-mációs rendszerek elengedhetetlen része és feltétele. Az ipari vagy részbenipari környezetben m¶köd® rendszerekkel szemben kiemelten magas a biz-tonsági elvárások szintje. Hiszen a hálózati kommunikációban ipari titoknakmin®sül® adatok vesznek részt. Így a gazdasági résztvev®k alapvet® elvárása,hogy az adataik megfelel® szinten védve legyenek.Az EGERFOOD rendszerben 6 élelmiszeripari cég vesz részt, melyekmegkövetelik a rendszert®l a magas biztonsági fokozatot.Ezek a kérdések nem csak tisztán technikai jelleg¶ elvárások. Kiderült,hogy az emberi tényez® legalább annyira fontos, mint a megfelel® kriptog-rá�ai eljárások alkalmazása. [28] A cikk ebb®l a szempontból vizsgálja aproblémát, ad egy lehetséges megközelítést, melyet mind a fejleszt®k, minda cégvezet®k követhetnek.4OnLine Transaction Processing 7



A [32] cikkben a szerz®k egy fontos kérdést járnak körbe. Megvizsgálják,hogy a wireless hálózatokon belül milyen hatékonysággal lehet alkalmazni akülönböz® kriptográ�ai eljárásokat. [33] Ezt teszik mind a 2,4GHz, mind az5GHz hálózati frekvenciákon. Fontos a vizsgálat, hiszen ezek a kriptográ�aieljárások jelent®s er®forrást fogyasztanak, úgy mint CPU id®t, memóriát,mobil eszközöknél akkumulátor töltést. A cikkben a szerz®k összehasonlíta-nak 6 különböz® titkosítási algoritmust, úgy mint AES (Rijndael), DES ,3DES, RC2, Blow�sh, és RC6 [35, 34, 36, 37].A fenti algoritmusok közül választunk mi is egy megfelel®, a fejleszt®eszköz által támogatott algoritmust, melynek a segítségével az adatokat mára keletkezésük helyén kódolhatjuk.Az adatáramlás biztonságát jól tudja biztosítani a megfelel®en kiépítettVPN hálózat [40, 38]. A cikk bemutatja a VPN hálózatokat, a QoS5 paran-csokat és kon�gurációt. A [39] cikkben leírja a szerz® az IPSec értékelését,komoly kritikai megfogalmazásokat téve. Ezeket szem el®tt kell tartani egyVPN hálózat tervezésekor.2.3. A kliensszoftverek fejlesztésének el®zményeiA szoftverfejlesztéshez több irányból kellett közelíteni, hiszen egyrésztfeladat volt a kliensszoftver megírása, a megfelel® fejleszt®eszköz kiválasz-tása, a fejlesztési stratégia eldöntése. Másrészt a kommunikációt kiszolgálószerver oldali programok megírása, és tesztelése.A [41] cikkben a szerz® részletesen tárgyalja a .NET keretrendszer lehe-t®ségeit, és a szoftvertervezési szempontokat. A feladat nem egyezik a mifeladatunkkal, de az eszközök vizsgálata sokat segített az el®relépésben. Acikk kitér az elosztott problémák megvalósítására is, ami az informatikairendszerünkben is lépten-nyomon fellelhet®.A szoftver fejlesztésekor sok feladat, és sok protokoll együttes kezelését,integrációját kellett megvalósítani. A [42] cikkben a szerz®k az egyetemiinfrastruktúra kialakításakor vizsgálják az integráció lehet®ségeit, és tanul-ságait. Fontos megállapításuk, hogy az integrációs problémákat webservice6-ek alkalmazásával kívánják megoldani. A gondolat nagyban befolyásolta azEgerfood szoftver köztes rétegének kialakítását. A szerz®k megvizsgálják a5Quality of Service6webszolgáltatás: szabványok és protokollok együttese, melynek feladata a hálózatonkeresztük adatcsere megvalósítása a különböz® alkalmazások között.8



különböz® adatbázis szervereket alkalmazó és különböz® programozási nyel-veken fejlesztett alkalmazások kommunikációs lehet®ségeit. A vizsgálatbabevonták az Oracle, MS-SQL szerver, MySQL, DB2 adatbázis szervereket,valamint a programnyelvek közül többet, úgy mint C#, Delphi, Java, J2EE.A következtetés, hogy a webszolgáltatások segítségével sikerül összekapcsol-ni a részrendszereket. Ezt a gondolatot vettük át, azzal, hogy a szoftverünkrenem jellemz® a többféle adatbázis szerver használata, bár a lehet®ség meg-van rá, mivel a cégek bels® rendszere eltérhet a kommunikációs követelmé-nyeinkt®l, és a programnyelv is egységes volt.A webszolgáltatások fejlesztéséhez kiváló segítséget nyújtott a [43] cikk.A szerz® P2P hálózaton belül fejlesztett kommunikáció segítségével mutatjabe a webszolgáltatások használatának metodikáját. Tanulságos forráskóddalb®ven ellátott munka. A cikk segítségével betekintést kapunk a System.net,a System.Web.services névterek használatába.A szerz®k a [44] cikkben a .NET framework keretrendszert abból a szem-pontból vizsgálják, hogy megfelel® eszköz lehet-e a rendszer szint¶ model-lezéshez és szimulációhoz. A legfontosabb szolgáltatások az XML kommu-nikáció, a webszolgáltatások használata, ahogy ezt ki is emelik a cikkben aszerz®k. Ez irányvonalat mutatott nekünk arra, hogy melyek azok a .NETszolgáltatások, melyeket hatékonyan tudunk használni.A [45] cikkben a szerz®k egy információs rendszert mutatnak, melyetturisztikai célból hoztak létre. Els®sorban a WEB és a WAP technológiákathasználták. Nagy hangsúly került a mobil interfészek használatára. Részlete-sen elemzik a szerz®k a wap használat nehézségeit. A készülékek korlátozotttudását, az er®sen sz¶kös sávszélességet, a relatív nagy költséget, mely awap elérésel jár együtt. Hozzátehetjük, hogy az azóta eltelt 9 év (a fejlesz-téskor ez 6�8) jelent®sen átalakította a mobiltelefonok piacát. Ugrásszer¶enfejl®dtek a készülékek és a szolgáltatások. Ezzel párhuzamban a wap [46, 47]lehet®ségeit is jobban ki lehet használni. Így bízhatunk benne, hogy a java-solt elérési protokollok nem tünnek majd megvalósíthatatlan igényeknek.3. Új eredmények, tézisekJelen értekezés az Egerfood Információs Rendszert írja le. Különös te-kintettel az adatbázis séma tervezésének lépéseire, az SQL szerver kiválasz-tásnák kritériumaira, a kriptográ�ai alrendszer megtervezésére, és a szoft-verrendszer kialakítására. 9



Az értekezés els® fejezetében áttekintem a fejlesztés kezdetekor volt hely-zetet. Megfogalmazom a téziseket, melyeket kés®bb bizonyítok. Áttekintema különböz® résztémákhoz tartozó irodalmi el®zményeket, azokat a cikkeket,melyek segítséget nyújtottak a rendszer fejlesztésében, melyek ötletet adtaka továbblépéshez.A második fejezetben az adatbázis-modell kialakítását elemzem. Kiin-dulva a megvalósítást befolyásoló tényez®k, a kezdeti feltételek felvázolá-sától. Ezek a feltételek nagyrészt a megrendel®, a RET kutatócsoportjátalkotó kollégák feltételei, melyeket helyenként át kellett informatika nyelvrefogalmazni.Olvashatunk az adatmodell kialakításáról részletesen, és a használatá-ról. A kialakított adatmodell legyen általános szerkezet¶ relációs adatbázis,mely segítségével a cégek és a termékeik el®állításának folyamatai kés®b-bi b®vítések, vagy partícionált adatbázis használata nélkül tárolhatóak. Ittbizonyítom az els® tézisemet.1. tézis. Az adatbázis szerkezetének kialakításánál egy általánosan használ-ható, általános felépítés¶, sémamódosítás nélkül b®víthet® rendszert hoztamlétre, mely alkalmas a kijelölt feladatok megoldására, az elosztott adatbázistárolására és a migrációs feladatok teljesítésére.A fejezet második részében bizonyítom a 2. tézist, miszerint:2. tézis. Hatékonysági mérések segítségével el lehet dönteni, hogy az adottfeladatra milyen SQL-szervert érdemes használni.A hatékonysági vizsgálat során mind adatfeltöltés mind lekérdezés szem-pontjából vizsgáltuk a szervereket. Ez a két alapvet® adatbáziskezel® m¶-velet hatékonysága különböz® eszközökkel növelhet®7, de ezek az eszközökegymás ellen dolgoznak. Így az optimális középutat kellett megkeresni.A második fejezet harmadik részében az MSSQL szervert vizsgáltamadatfeltöltés szempontjából. A rendszerben az adatfeltöltés egy fontos fel-adat lesz, hiszen a kezdetben, már a pilot rendszerben is a f®iskolai laboradatain kívül 6 termel® cég adatai kerülnek a központi adattárház adatbá-zisába.A mérésekkel sikerült igazolni a 3. tézist:7indexek használata, optimális lekérdezés-záradék összeállítás, stb.10



3. tézis. Az MSSQL szerver esetén a tárolt eljárások alkalmazása 2,5�3-szoros sebességnövekedést eredményez tranzakcióvezérelt adatfelvitel esetén.A harmadik fejezetben az információs rendszer bemutatása következik.Két fontos részre oszlik. Az els®ben a kliensprogram felhasználói felületénekautomatikus kialakítását segít® program leírása található. A munkafolya-mat gráf készít® program egy olyan XML �le-t generál, mely bemenetétképezi a kliensprogramnak, és melynek segítségével létrejöhet a felhasználóifelület. Ez azért fontos, mert az Egerfood rendszerben külöböz® pro�lú ter-mel® cégek különböz® termékeinek a nyomokövetése a cél. A gyártás sorána különböz® termékek teljesen eltér® munkafolyamatok során és receptúrákalapján készülnek el. Az ezekhez igazodó kliensfelületek teljesen eltérnekegymástól. Így a rendszer b®vítésekor két lehet®ségünk van. Vagy az új ter-mék integrálásakor "kézzel" tervezzük meg és hozzuk létre a felületet, vagyautomatizáljuk, és ezzel az integrációs id® töredékére csökkentjük. Sikerülta második utat végigjárni, így ezzel bizonyítani az 4. tézist:4. tézis. Létre lehet hozni egy munkafolyamat gráfnak nevezett objektumot,mely segítségével a kliensprogram felülete is generálható a termék el®állítá-sának folyamata alapján.A harmadik fejezet második nagy részében az Egerfood rendszer krip-tográ�ai alrendszerét fejtem ki. Nagy hangsúly került erre a rendszerre is,mert a termel® cégek ipari titkoknak min®sül® receptúrákat is tárolnak azadatbázisban. Fontos követelményük volt hogy a megfelel® szint¶ biztonsá-got tudjuk fenntartani.5. tézis. Olyan többréteg¶ kriptográ�ai rendszert lett létrehozva, mely meg-felel® biztonsági szintet biztosít az ipari titkok tárolására, és védelmet bizto-sít a kommunikáció közbeni lehallgatás ellen. Ez a rendszer az AES�128 �WCF8 � VPN9 hármas.Ezzel a 5. tézist is sikerült bizonyítani.8Windows Communication Foundation9Virtual Privat Network 11



A vizsgálat közben méréssel igazoltam, hogy az AES-128 kódolás gyor-sabb, hatékonyabb a C# nyelv eszközeit felhasználva, mint az RSA. Így amérés alátámasztotta a választást.Az értekezés negyedik fejezete egy kitekintés a tézisek köréb®l, egy to-vábblépési lehet®séget jár körbe, mely a ma oly elterjedt és közkedvelt in-telligens kártyák használhatóságát vizsgálja a jöv®ben a projekt kereteinbelül.
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4. Introduction, analysisIt's a major decision that North-Hungarian Innovation Strategy corres-ponding with the development of R&D and innovative skills, synchroniza-tion and stretch of domestic food safety research activities can contributeto the competitiveness growth of home made foods and provides valuableresults for the participants of economic sector.The research and service activities currently focus on environmental andfood-analytical jobs. From research and development, economic and socialviewpoint the most signi�cant activities are food analysis and food safety.Therefore the established food safety and analytical testing centre is cons-idered as the continuity of previous activities, evolving of some new focusesand extension of economically more relevant research topics. A RegionalKnowledge Centre was established at the Faculty of Science. RET's aim isfood safety research.The RET needed an Information System which allows tracking life offood produced by consortium partners.A small group of developers was assembled to create this system whichI became a member. My job was to design and develop database systemand support software development. On the �rst hand, an approach wasexpected from me that breaks the traditional database structure. It usesrelational database structure by creating a new concept that has never beenseen before and provides updates of economic participants and productsinto the system without further modi�cations. Since the procedure of goodscan extensively di�er from each other we had to break with the traditionalplanning methods and had to see the designing and building process froma new point of view.It is re�ected in the database's logical structure as well as in the primaryidea of utility software.The centre dealing with the established food safety research, and deve-loping of monitoring systems brings many new Hungarian products, 'know-how' and licenses by integrated researches and technological R&D in interna-tional regard as well. We have also created the new point-of-view prototypeof the complex monitoring system for the examined products.As a result of multidisciplinary approach each and every risk factors oftechnological movements and producing processes will be revealing and wehave the ability to develop critical processes. Monitoring examinations inc-ludes the followings: Egri Bikavér wine, Detki biscuit, chilled fresh strudel,13



Tóth hot sausage, tinned mushroom, tinned �sh.In this project there were several questions aimed at informatics plat-form. Among these many were included in communication within and outof the system. Preparation and permanent maintenance of web server whichprovide the internal communication of the project. The aim is to provideinformation �ow between workers within the group. We found the way ofdata storing and data managing. We provided the archiving of e mails as atool of every day information exchange and we created mailing lists and fo-rums for the workgroups. This problem was solved with GroupWise systemdeveloped by Novell.Challenge:Is it possible to design a general but relational database system whichis able to store data of companies and manners of food procedure withoutfurther enlargement of the database or without using partitioned database?The issue is important because the database design is not the standardpractice is looking for solutions. The problem is important because a newproduction process since the introduction of a few weeks to 2-3 days may bereduced. Thus, the preliminary analysis, it was decided that more researchand design work will be involving road.It is very important to specify the structure of tracking database systemand to determine the hardware and software requirements of data trans-mission. The basis of the informational system is the database itself. Weanalysed the collected data and requirements and on the basis of all this weestablished the data structure of the informational system. Then I testedthe formalized model and created the structure of the database.Challenge:What kind of business of freeware software should we use? Can we de-termine it with empiric means? Is it possible to test a strategy developedto the problem that the database server is the best job we can choose.Challenge:With the help of measurements is it possible to determine what methodsare appropriate to achieve the most e�cient data management by usingMSSQL server? The server is chosen, the question of whether a particularserver if a data access protocols which result in the most e�cient and safestuse of data management. 14



Challenge:User interfaces can be generated for the di�erent data gathering andquerying activities in such way that the system and client program must beoperating whenever a new �rm or product of an existing �rm is added tothe system.Considering the tracking system's long term developing strategy we havedeveloped an algorithm and code system which is able to identify productstherefore the given code in the system is carried by the warranty locatedon the product. It is important that data must be stored and moved usingproper cryptographic encryption processes.Challenge:Can we create a suitable cryptographic and safe system which can pro-tect each segment of shared informational system and also strong enoughfor keeping industrial secrets?We have established the substantive aspects of communication requiredby the costumers on WAP and internet surface. We created the display ofgeneral food safety information with di�erent details on platform.We have planned and accomplished the security requirements and pro-cedures for the whole informational system.5. Literary Preliminaries, Research ObjectivesIn the beginning of the work, the research direction was grouped aroundthree major roads. We wanted to achieve results with using and improvingof the �rst results of the database. The databases possibilities and e�ciencymeasurement and evaluation of results were important.Second the data encryption and communication between each site. Wewere looking for results, which would help in this work.The third group is the software development, user interface design andusing of object-oriented programming techniques. It was an important pointof view to use the most modern tools, as well as the developed system will beformed with the most harmonized and suitable developing tools. Thereforethe Visual Studio was chosen, issued by Microsoft, which contains the C#programming language and tools, which helped my work. At that time theframework 3.0 was the latest version. Since the 3.5 is released, so we wereable to use its classes. 15



5.1. The antecedents of database developmentExamining of the database management system there was a very impor-tant issue that what kind of opportunities there are. Which o�er is providedfor the user, and under what conditions by the DBMS vendors. The writerexamined the supply and competition of the market in the Kretschmer ar-ticle.The article of [17] reviews what kind of opportunities there are of soft-ware development and database design. A similar study was conducted inMalaysia. This outcome is described in [18] article. Recognising the potenti-al opportunities in the database technology, the companies take advantageof this information in order to e�ectively manage the supply chain activi-ties. The study demonstrated that if the manufacturer showed a positiveattitude towards technology of the database, the supply chain can in�uen-ce the activities of the participating companies. There was an importantquestion the logical database design. Designing large relational databasescan be solved by the method of database design [48].First of all we can use the ER model to visualize the detected system atrequirement analysis. Then it can be transformated to the extended EERmodel and �nally we can normalize the logical design. The normalization isinevitable to maintain the data integrity. It was necessary to examine thatusing of database model leads to the best results. [19]It should be noted that the distributed database system is expected tobe constructed and its replication should be solved. [20, 21]. The systemcomponents, the bu�er server, a central data warehouse, and clients have tocommunicate with each other in standard and safe way. The standard willbe given by the XML format [23]. Thus, the stored data in the relationaldatabase can be transferred easily. [22].We can provide the acces of com-peting, using the suitable locks. The transaction management is achievableusing the XML databases. It was needed to upgrade the system, because theOLTP database was used. During the database system design should havethought of the extension of privacy. The safe communication is provided bythe software system and the network elements as the part of informationsystem. The cryptographic processes used in the database provide a �naldefense line, if the database got an external attack. In this case the storeddata can be protected by only the internal coding. It can be done and thereare several possibilities for this [24, 25, 26].The writers analyze that what issues arise in the �eld of data storage and16



data security in the article of [27]. What if the compromises are forced to ba-lance the data security and e�ciency. Propose an e�cient key managementprotocol, which makes possible the safe data storage.5.2. Antecedents of the cryptographicThe security is an essential part and condition of computer and comp-utational communication-based information systems. The level of securityexpectations against the systems, operating in industrial or partly industrialenvironment is very high, because data are taken part in the network com-munication, which are quali�ed as industrial secrets. Thus, the economiccores of participants expect that their data are protected at the appropriatelevel. 6 food companies take part in the EGERFOOD system, which requirethe high safety level of the system.These criteria are not only technical requirements. It turned out thatthe human factor as important as the using of the suitable cryptographicprocedures[28] This article examines this aspect of the problem and gives apossible approach for either developers or managers.The writers research a very important question in the [32] article. Theyexamine that the various cryptographic procedures how e�ciently can beused in the wireless networks. [33] They do it in the network frequencies of2.4GHz and 5GHz too.This examination is very important, because these cryptographic proce-dures consume signi�cant resources, such as CPU time, memory and char-ging battery in case of mobile tools.6 di�erent encryption algorithm are compared by writers, such as AES(Rijndael), DES, 3DES, RC2, Blow�sh, and RC6 [35, 34, 36, 37]. One ofthem is chosen from above, which is supported by the developing tool, andit helps to encode the data at source site.The security of the data transmission can be provided by the well-established VPN network [40, 38]. The article presents the VPN networks,such as the QoS10, the commands and con�gurations. The author writesdown the assessments, making serious critical comments in the [39] article.They should bear in mind during design a VPN network.10Quality of Service 17



5.3. The antecedents of the development of the clientsoftwareIn the [41] article negotiates about it in detail in an article the .NET theopportunities of a framework system, and the software design viewpoints.The task is not same with our task, but the examination of the deviceshelped a lot us in the improvement. The article goes into detail about therealisation of the problems shared out, which can be found in our informaticssystem at every step.At the development of the software many tasks, and many protocols werenecessary to accomplish a band's treatment, and its integration. In the [42]article the authors are examine the opportunities of the integration at thetime of the forming of the university infrastructure. Their important state-ment, that the internationals problems webservice web service: the band ofstandards and protocols, which have to do the data transfer via the networkbetween di�erent applications. They want to do by these.The EGERFOOD intermediate layer of software was strongly in�uencedby the idea. The authors examine the various database servers using di�e-rent programming languages, and applications developed communicationpossibilities.The investigation included Oracle, MS-SQL Server, MySQL, DB2 data-base servers, as well as one or more of programming, such as C#, Delphi,Java, J2EE. The conclusion is that with the help of the Web services, we canconnect the segment systems. This idea has been taken over, that the soft-ware is not speci�c to the use of multiple database servers, although it hasthe ability, as the companies may have di�erent system from the communi-cation requirements and the programming language was also consistent.To the development of the web services provided distinguished help the[43] article. The author P2P communication developed inside a networkpresents his methodology with the help of the usage of the web services.The work is supplied richly with a source code. We receive insight with thehelp of the article System.net, System.Web.services into the usage of namespaces.The authors in the [44] article are examined the framework system fromthat viewpoint that the system may be suitable for modelling and a simula-tion device level. The most important services are the XML communication,the usage of web services, as the authors emphasize this in the article.This trend has shown us that those are. NET services, which can be used18



e�ectively. In [45] article, the authors show an information system, whichwas set up for tourism reasons. First of all, they used WEB and WAP tech-nologies. Great emphasis has been put to use in mobile interfaces. Authorsanalyze in detail the di�culties of using the wap. The limited knowledge ofthe devices, the highly limited bandwidth, the relatively high cost, which isassociated with the wap access.We can add that the last 9 years (at the development it was 6�8) signi-�cantly changed the market of the mobile phones. Dramatically improvedthe equipment and the services. Parallel with this [46, 47] we can use al-so better the opportunities of the wap. So can we trust that the proposedaccess protocols will not seem unrealistic demands.6. New Results, thesisThe present PhD thesis describes the EGERFOOD Information Sys-tem. In particular, the database schema design steps, criteria of SQL serverselection, cryptographic subsystem design and software development.In the �rst chapter I take in the situation it was the beginning of adevelopment. I formulate the theses, which evidence is later. I review literaryhistory ancillary the various topic, articles, which helped develop the system,an idea which has been granted to proceed.In the second chapter, I analyze the development of the database model.I start factors a�ecting the implementation, initial conditions presentation.These conditions are largely the customer, in terms of RET resourcer teamcreative colleagues, which at times had to be drawn into IT.We can read the data model in detail the development and use. Thedata model is designed to be a general relational database structure, whichenables companies and their products in the production processes of futureenlargements, or stored without using a partitioned database. In this chapterI prove the �rst thesis:1. Thesis. My task is to design a system which can be used generally, whichis general structured, can be enlarged without the modi�cation of the wholescheme and, of course, able to ful�l the given tasks such as storing of shareddatabase and ful�l migration tasks.The second chapter in Part Two, I will show the 2. thesis:19



2. Thesis. With the help of e�ciency measurements I can decide what kindof SQL server is worth to use for the given tasks.We investigated the servers study of e�ciency in terms of both data entryand inquiry. These two basic database operations to increase e�ciency byvarious means 11but these tools are working against each other. So, theoptimum was to �nd a middle ground. This way, 2nd thesis show.In the third part of the second chapter I studied the MSSQL server interms of data insert. In the system will be an important task the data entry,because from the beginning in the initial pilot scheme is already outsideof the college lab data of the 6 �rm get into the central data warehousedatabase. The measurements could be proved in the 3rd thesis:3. Thesis. Using MSSQL server stored procedures can achieve 2.5 � 3 timesfaster speed growth under transaction controlled data input.The third chapter follows the presentation of the information system.There are two important parts. The description of a program helping theautomatic forming of the application surface of the client program in the�rst can be found. The WorkFlow Graph maker program generates genera-tes like XML �le, which forms the input of client programs, and by the helpof which to create a user interface. This is important because in the systemEGERFOOD is the goal the tracing of di�erent products of various com-panies. During production of di�erent products and recipes in a completelydi�erent work�ows are used to produce it. Client interfaces act on theseare unlike each other. So the enlargement of the system we have got twooptions. Or a new product integrating we design and create with "hand"the interface, or automated, and with that a fraction of the integration timeis reduced. I managed to go through a second trip, so this show 4. thesis:4. Thesis. I can create a so-called work�ow�graph object which allows thesurface of client application to be generated under the procedure of foodproduction.The second part of the third chapter I present cryptographic subsystemof the system EGERFOOD. Great emphasis has been on this system, be-cause the companies stores industrial secrets in this database. The 5. thesisis proved:11use indexes, optimal select-clause, etc.20



5. Thesis. So multi-layer cryptographic system was created which providea suitable and safety state for industrial privacy and communication inter-ception. This system is the AES�128 � WCF � VPN triple.I proved during the test measurements that the AES-128 coding faster,more e�cient using the C# tools such as RSA.The fourth chapter is outlook from the thesis. An opportunity for furtheracts around, which is now so widespread and popular smart cards usefullnessexamine in the projekt.
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