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1. Bevezetés, helyzetelemzés

Komoly elhatarozasunk az , hogy az Eszak-Magyarorszagi Innovacios
Stratégiaval 6sszhangban a K+F és innovacios képességek fejlesztésével, va-
lamint a hazai élelmiszerbiztonsagi kutatasi tevékenységek Osszehangolasa-
val és kiterjesztésével a gazdasigi szféra szerepldi szamara is értékes eredmé-
nyek szolgaltatasaval jaruljunk hozza a hazankban elGallitott élelmiszerek
versenyképességének noveléséhez.

A kutatéasi-szolgaltatasi tevékenységek kozéppontjaban jelenleg kornye-
zetvédelmi és élelmiszeranalitikai munkak allnak, melyek koziil kutatés-fej-
lesztési, valamint gazdasagi és tarsadalmi szempontbdl az élelmiszeranaliti-
kaval és élelmiszerbiztonsaggal kapcsolatos tevékenységek [1][2] a legjelents-
sebbek. Ezért a létesitett élelmiszerbiztonsagi és analitikai vizsgéalati cent-
rum az eddigi tevékenységek logikus folytatasanak, bizonyos 6j stulypontok
kialakitasanak és a gazdasagilag legrelevansabb kutatasi témak kiterjeszté-
sének tekinthetd.

A féiskolankon, a természettudomanyi karon egy Regionalis Tudaskoz-
pontot hoztak létre. A RET célja az élelmiszerbiztonsagi kutatasok folyta-
tasa.

Sziikségiik volt egy informéciés rendszerre, melynek segitségével nyo-
monkdvethetik a konzorciumi partnereik altal elGallitott élelmiszerek élet-
tjat.

Ezen rendszer létrehozéasara Osszeallt egy kis fejleszté csoport, melynek
tagja lettem. Feladatom az adatbézis rendszer tervezése, kialakitasa volt, il-
letve a szoftverfejlesztés tdmogatasa. ElsGsorban olyan megkdzelitést vartak
t6lem, mely szakit a hagyomanyos adatbazis felépitéssel. Relaciés adatbazist
hasznal, de egy olyan, eddig még nem megvalésitott Gj koncepcié létreho-
zéséval, mely lehet6vé teszi a gazdasagi szereplSk, és az altaluk elGallitott
termékek felvitelét a rendszerbe minden késébbi valtoztatas nélkil. Mivel a
cégek és a termékeik elGallitdsanak folyamata akar gyokeresen is eltérhetnek
egyméstol, igy a hagyomanyos tervezési modszertannal szakitani kellett, és
1j szempontbol kellett megkdzeliteni és felépiteni a rendszert. Ez tiikrozdik
mind az adatbézis logikai szerkezetében, mind a szoftverrendszert kiszolgalo
segédszoftver alapgondolataban is.

A létesitett élelmiszerbiztonsagi kutatassal, nyomonkovetési rendszerek
fejlesztésével foglalkozd centrum az integralt kutatésok, valamint technol6-
giai K+F révén nemzetkozi tekintetben is innovativ tevékenységet végez,
szamos 1j magyar terméket, know-how-t és szabadalmat hoz. Létrehoztuk a



vizsgalt élelmiszer termékpalyak egységes, Gj szempont, komplex nyomon-
kovetési modellrendszerének prototipusait is. A multidiszciplindris megko-
zelités eredményeképpen feltarul az dsszes technologiai allomas és termelési
lépcsé minden egyes kockazati tényezGje, és mod nyilik a kritikus techno-
logiai eljarasok fejlesztésére. A nyomonkdvetési vizsgalatok a kovetkezs ter-
meékpalyakra terjednek ki: Egri Bikavér bor, Detki Haztartasi keksz, Hitott
friss réteslap, Toth csipds kolbész, csiperke gombakonzerv, halkonzerv.

A projektben az informatika platform felé tobb feladatot fogalmaztak
meg. Ezekbdl tobb érintette a kommunikaciét a rendszeren beliil, és azon
kiviil. [56, 63] A projekt bels6 kommunikiciojat mikodtets web rendszer
elkészitése és folyamatos miikodtetése. A célja a projektben dolgozok kozotti
informacidéaramlas biztositasa. Megoldasra keriilt a dokumentumok tarolasa
és kezelése. Gondoskodtunk a mindennapi informéciocsere eszkozéiil szolgald
elektronikus levelezés archivilasrol, a munkacsoportok szaméra levelezési
listakat, forumokat hoztunk létre. Ezeket a feladatokat a Novell cég altal
fejlesztett GroupWise rendszer oldotta meg.

Megoldandé feladat: Lehetséges-e olyan altalanos szerkezeti, mégis
relacios adatbéazis tervezése, mely segitségével a cégek és a termékeik el6-
allitasanak folyamatai kés6bbi bévitések, particionalt adatbézis hasznalata
nélkiil tarolhatéak? A felvetés azért fontos, mert az adatbazis tervezési gya-
korlat nem az altalanos megoldésokat keresi. A probléma fontos, mert egy-
egy Uj termék gyartasi folyamatédnak a bevezetésének ideje néhany hétrsl
2-3 napra csokkenhet. Igy az elézetes elemzés soran az a dontés sziiletett,
hogy a tobb kutatéassal és tervezési munkaval jaro at lesz bejarva.

Fontos feladat a nyomokovetési adatbazis szerkezetének meghatarozasa,
az adatatvitel hardveres és szoftveres kialakitasa. Az informatikai rendszer
gerincét a nyomkovetési rendszer adatbazisa képezi. A begytijtott adato-
kat, kovetelményeket elemeztiik, és ezek alapjan megalkottuk az informacios
rendszer adatmodelljét. A formalizalt modellt ellendrzéseknek vetettiik ala,
majd a validalt modell alapjan megterveztiik az adatbézis szerkezetét.

Megoldandé feladat: Milyen iizleti vagy ingyenes adatbézis-szervert
hasznéljunk? El lehet ezt donteni empirikus eszkozokkel? Lehet-e mérési
stratégiat kidolgozni arra a problémara, hogy az adott feladat elvégzéséhez
a legalkalmasabb adatbézis szervert ki tudjuk valasztani.

Megoldandé feladat: A szerver kivilasztasa utan a kérdés, hogy egy
adott szerver esetén melyik adatelérési protokoll hasznélata eredményezi a



leghatékonyabb és legbiztonsagosabb adatkezelést. Eldonthet6-e méréssel az
MSSQL szerver esetén, hogy milyen médszerrel a leghatékonyabb az adat-
kezelés?

Megoldandé feladat: Létre kell hozni felhasznaloi interfészeket a kii-
16nb6z6 adatgytijts és lekérdezési tevékenységekhez. Oly mddon, hogy egy 1j
cég, vagy egy meglévs cég 0j termékének rendszerbe integraldsakor a lehetd
legrovidebb idén beliil mikddhessen a rendszer, és a kliensprogram is.

be vételével kidolgoztunk egy termékazonositasra alkalmas algoritmust és
kodrendszert, amellyel sziiletett kodot a terméken a nyomkovetési rendszer-
ben val6 szereplést igazoloé garanciajegy hordoz. Fontos hogy az adatok meg-
felel6 kriptografiai eljarassal titkositva keriiljenek tarolasra és mozgatasra.

Megoldandé feladat: Létrehozhato-e egy megfelels titkositasi bizton-
sagi rendszer, mely az elosztott informacids rendszer minden szegmensét
képes védeni, hatékony, és megfelelGen erds az ipari titkok védelmére?

Kialakitottuk a fogyasztokkal WAP-on, ill. interneten valé kommuni-
kacié tartalmi szempontjait. Megtortént az altaldnos élelmiszerbiztonsagi
informaciok kiilonb6zs részletességii platformokon valdé megjelenitése. Meg-
terveztiik és megvalositottuk a teljes informacios rendszer biztonsagi kove-
telményeit és a biztonsagi eljarasokat.

2. Irodalmi el6zmények

A munka elkezdésekor harom nagy csomopont koré csoportositottuk a
kutatas iranyat. Az els§ az adatbézissal kapcsolatos eredmények, melyek fel-
hasznalasaval, és tovabbfejlesztésével kivantunk eredményeket elérni. Ezek-
ben fontos volt az adatbazisok kialakitdsanak lehetGségei és a hatékonysag
meérésének és értékelésének eredményei.

Masodsorban az adatok titkositdsa, a kommunikaci6é az egyes telephe-
lyek kozott. Azokat az eredményeket kerestiik, melyek ebben a munkaban
segitenek.

A harmadik csoport a szotverfejlesztés, a felhasznal6i interfészek kialaki-
tasa, az objektum orientalt programozési médszerek hasznélata volt. Fontos
szempont volt hogy a lehet6 legmodernebb eszkdzoket hasznaljuk, valamint



a fejlesztett rendszer egy Gsszehangolt, egymasnak legjobban megfelels fej-
leszt6 eszkozokkel legyen kialakitva. Igy esett a valasztas a Microsoft altal
kiadott Visual Studi6 eszkdzre, mely tartalmazza a C# ! programozasi nyel-
vet, és olyan eszk6zOket, melyek segitették a munkankat. Ekkor a framework
3.0 keretrendszer volt a legijabb, azéta a 3.5 is megjelent, igy ennek oszta-
lyait tudtuk hasznalni.

2.1. Az adatbazis fejlesztéshez tartoz6 el6zmények

Nagyon fontos kérdés volt az adatbézis-kezel6 rendszer vizsgdlatanal,
hogy milyen lehetéségek vannak. A DBMS 2 értékesit6k milyen kinalatot
biztositanak a felhasznaloknak, és milyen feltételekkel. A [16] cikkben a
szerz6 megvizsgélta a kinalatot, és a piacon tapasztalhaté versenyhelyzetet.

A [17] cikk attekinti, hogy milyen lehet&ségek vannak az ipari adatbazis-
rendszerek hasznalatara elosztott ellenérzési rendszerekben. Megtalalhatjuk
benne, hogy milyen fontos szoftverfejlesztési és adatbazis tervezési kérdések
meriilnek fel a fejlesztés sordn. Megtaldljuk annak az elemzését, hogy milyen
elterjedt ipari platformok vannak.

Hasonl6 vizsgalatot végeztek Malajzidban. Ennek eredményét irja le a
[18] cikk. Felismerve a potenciélis lehetGséget az adatbazis technoldgiaban,
a cégek mar most kihasznalhatjak ezeket az informécidkat annak érdekében,
hogy hatékonyan kezeljék a beszallitoi lanc tevékenységét.

A tanulmény kimutatta, hogy ha a gyarté pozitiv hozzaallast mutatott
az adatbéazis technologia irant, akkor az ellatasi lancban részt vevd cégek
tevékenységét is befolyésolni tudta.

Fontos kérdés volt az adatbéazis logikai tervezése. Nagy relacios adatbéa-
zisok tervezést valamely adatbazis tervezési modszertan segitségével oldhat-
juk meg [48]. Elgszor is az ER? modellt hasznélhatjuk a kovetelményelem-
zéskor felderitett rendszer megjelenitésére. Majd transzformalhatjuk ezt a
kiterjesztett EER modellé, és végiil normalizdlhatjuk a logikai tervet. A
normalizalas elkeriilhetetlen, az adatintegritas fenntartasa céljabol.

Meg kellett vizsgalni, hogy milyen adatbazis-modell alkalmazasatol var-
hatjuk a legjobb eredményeket. [19] Figyelembe véve azt is, hogy varhatdan
elosztott adatbazisrendszert kell kialakitani, és ennek a replikici6jat is meg
kell oldani [20, 21].

LC-Sharp
2Database Management System: Adatbazis-kezel§ rendszer
3Entity-Relationship: egység-kapcsolat modell



A rendszer komponensei, a puffer szerverek, a kbzponti adattarhaz, és a
kliensek, ezek egymaéssal szabvanyos és biztonsdgos médon kell hogy kom-
munikaljanak. A szabvanyt az XML formatum fogja szolgaltatni [23]. Hiszen
ez az a forma, amiben a relaciés adatbazisban tarolt adatok konnyen atvi-
hetSek [22]. Tudjuk biztositani a konkurens hozzaférést, a megfelels zarak
alkalmazaséaval. A tranzakcidkezelés megvalosithatdo az XML adatbazisok
hasznalata esetén is. Erre sziikségiink is volt a rendszer fejlesztésénél, hi-
szen OLTP* adatbazis modellt alkalmaztunk.

Az adatbézis rendszer kialakitdsakor gondolni kellett az adatbiztonséig
kiterjesztésére is. A biztonsidgos kommunikéciot a szoftverrendszer, és az in-
formacios rendszer részeként a halozati elemek biztositjak. Az adatbéazisban
hasznalt kriptografiai eljarasok egy végss védelmi vonalat biztositanak, arra
az esetre, ha az adatbazist éri kiils6 tamadas. Ekkor a tarolt adatokat csak
a belsé kodolas védheti meg. Ez megtehets, tobb lehetség is kinalkozik
erre.[24, 25, 26].

A [27] cikkben elemzik a szerzok, hogy milyen kérdések meriilnek fel az
adattarolas és adatbiztonsag teriiletén. Milyen kompromisszumokra kény-
szeriilink ha az adatbiztonsidgot és a hatékonysagot allitjuk mérlegre. Ja-
vaslatot tesznek egy hatékony kulcskezelési protokollra, mely lehetGvé teszi
a biztonsagos adattarolést.

2.2. A kriptografiai el6zmények

A biztonsig a szamitogép és a szamitogépes kommunikicios alapu infor-
mécios rendszerek elengedhetetlen része és feltétele. Az ipari vagy részben
ipari kérnyezetben miik6dé rendszerekkel szemben kiemelten magas a biz-
tonségi elvarasok szintje. Hiszen a hal6ézati kommunikacioban ipari titoknak
mingsiils adatok vesznek részt. Igy a gazdasagi résatvevik alapvetd elvarasa,
hogy az adataik megfelel$ szinten védve legyenek.

Az EGERFOOD rendszerben 6 élelmiszeripari cég vesz részt, melyek
megkovetelik a rendszertsl a magas biztonsagi fokozatot.

Ezek a kérdések nem csak tisztan technikai jellegi elvarasok. Kideriilt,
hogy az emberi tényezs legalabb annyira fontos, mint a megfelel§ kriptog-
rafiai eljarasok alkalmazasa. [28] A cikk ebbdl a szempontbdl vizsgalja a
problémét, ad egy lehetséges megkozelitést, melyet mind a fejleszték, mind
a cégvezetGk kovethetnek.

4OnLine Transaction Processing



A [32] cikkben a szerzk egy fontos kérdést jarnak korbe. Megvizsgaljak,
hogy a wireless halézatokon beliil milyen hatékonysaggal lehet alkalmazni a
kiilonb6z6 kriptografiai eljarasokat. [33] Ezt teszik mind a 2,4GHz, mind az
5GHz halozati frekvencidkon. Fontos a vizsgalat, hiszen ezek a kriptografiai
eljarasok jelentds erdforrast fogyasztanak, gy mint CPU id6t, memoriat,
mobil eszk6zoknél akkumulator toltést. A cikkben a szerzék Gsszehasonlita-
nak 6 kiilonbozs titkositési algoritmust, ugy mint AES (Rijndael), DES |
3DES, RC2, Blowfish, és RC6 [35, 34, 36, 37].

A fenti algoritmusok koziil valasztunk mi is egy megfelels, a fejleszté
eszkoz altal tAmogatott algoritmust, melynek a segitségével az adatokat mar
a keletkezésiik helyén kédolhatjuk.

Az adataramlas biztonsagat jol tudja biztositani a megfelelgen kiépitett
VPN hélozat [40, 38]. A cikk bemutatja a VPN hélézatokat, a QoS® paran-
csokat és konfiguraciot. A [39] cikkben leirja a szerzé az IPSec értékelését,
komoly kritikai megfogalmazasokat téve. Ezeket szem el6tt kell tartani egy
VPN halézat tervezésekor.

2.3. A Kkliensszoftverek fejlesztésének el6zményei

A szoftverfejlesztéshez tobb irdnybol kellett kozeliteni, hiszen egyrészt
feladat volt a kliensszoftver megirisa, a megfelel§ fejlesztGeszkoz kivalasz-
tésa, a fejlesztési stratégia eldontése. Masrészt a kommunikaciot kiszolgalo
szerver oldali programok megirasa, és tesztelése.

A [41] cikkben a szerzs részletesen targyalja a .NET keretrendszer lehe-
tGségeit, és a szoftvertervezési szempontokat. A feladat nem egyezik a mi
feladatunkkal, de az eszkdzok vizsgélata sokat segitett az elGrelépésben. A
cikk kitér az elosztott problémak megvalositasara is, ami az informatikai
rendszeriinkben is 1épten-nyomon fellelhetd.

A szoftver fejlesztésekor sok feladat, és sok protokoll egyiittes kezelését,
integraciojat kellett megvalositani. A [42] cikkben a szerzk az egyetemi
infrastruktara kialakitasakor vizsgéaljak az integracio lehet&ségeit, és tanul-
sagait. Fontos megallapitasuk, hogy az integracios problémakat webserviceS-
ek alkalmazasaval kivanjak megoldani. A gondolat nagyban befolyasolta az
Egerfood szoftver koztes rétegének kialakitasat. A szerzSk megvizsgaljak a

5Quality of Service
Swebszolgaltatas: szabvanyok és protokollok egyiittese, melynek feladata a héalézaton
keresztiik adatcsere megvaldsitasa a kiilénb6z6 alkalmazasok kézott.



kiilonbo6z6 adatbézis szervereket alkalmazo és kiilonb6z6 programozasi nyel-
veken fejlesztett alkalmazasok kommunikacios lehetGségeit. A vizsgalatba
bevonték az Oracle, MS-SQL szerver, MySQL, DB2 adatbézis szervereket,
valamint a programnyelvek koziil tobbet, tgy mint C#, Delphi, Java, J2EE.
A kovetkeztetés, hogy a webszolgaltatasok segitségével sikertil 6sszekapcsol-
ni a részrendszereket. Ezt a gondolatot vettiik at, azzal, hogy a szoftveriinkre
nem jellemz§ a tobbféle adatbazis szerver hasznalata, bar a lehetGség meg-
van ré, mivel a cégek belsé rendszere eltérhet a kommunikaciés kovetelmé-
nyeinktdl, és a programnyelv is egységes volt.

A webszolgaltatasok fejlesztéséhez kivalod segitséget nyujtott a [43] cikk.
A szerz6 P2P halozaton beliil fejlesztett kommunikacio segitségével mutatja
be a webszolgaltatasok hasznalatanak metodikajat. Tanulsagos forraskdddal
béven ellatott munka. A cikk segitségével betekintést kapunk a System.net,
a System.Web.services névterek hasznélatiba.

A szerzok a [44] cikkben a .NET framework keretrendszert abbol a szem-
ponthdl vizsgaljik, hogy megfelel§ eszkoz lehet-e a rendszer szintd model-
lezéshez és szimuléacidhoz. A legfontosabb szolgaltatasok az XML kommu-
nikicid, a webszolgéltatasok hasznélata, ahogy ezt ki is emelik a cikkben a
szerzGk. Ez iranyvonalat mutatott nekiink arra, hogy melyek azok a .NET
szolgéltatasok, melyeket hatékonyan tudunk hasznélni.

A [45] cikkben a szerzdk egy informéciés rendszert mutatnak, melyet
turisztikai célbol hoztak létre. ElsGsorban a WEB és a WAP technolégidkat
hasznéltak. Nagy hangsily keriilt a mobil interfészek hasznalatara. Részlete-
sen elemzik a szerzék a wap hasznalat nehézségeit. A késziilékek korlatozott
tudasat, az er6sen sziikos savszélességet, a relativ nagy koltséget, mely a
wap elérésel jar egyiitt. Hozzatehetjiik, hogy az azota eltelt 9 év (a fejlesz-
téskor ez 6-8) jelentGsen atalakitotta a mobiltelefonok piacét. Ugrasszeriien
fejlodtek a késziilékek és a szolgaltatasok. Ezzel parhuzamban a wap [46, 47]
lehetdségeit is jobban ki lehet hasznalni. Igy bizhatunk benne, hogy a java-
solt elérési protokollok nem tiinnek majd megvalésithatatlan igényeknek.

3. Uj eredmények, tézisek

Jelen értekezés az Egerfood Informéaciés Rendszert irja le. Kiilonos te-
kintettel az adatbazis séma tervezésének lépéseire, az SQL szerver kivalasz-
tasnak kritériumaira, a kriptografiai alrendszer megtervezésére, és a szoft-
verrendszer kialakitasara.



Az értekezés els6 fejezetében attekintem a fejlesztés kezdetekor volt hely-
zetet. Megfogalmazom a téziseket, melyeket késsbb bizonyitok. Attekintem
a kiilonb6z6 résztémékhoz tartozoé irodalmi el6zményeket, azokat a cikkeket,
melyek segitséget nyujtottak a rendszer fejlesztésében, melyek Gtletet adtak
a tovabblépéshez.

A masodik fejezetben az adatbazis-modell kialakitasat elemzem. Kiin-
dulva a megvaldsitast befolyasold tényezdk, a kezdeti feltételek felvazola-
satol. Ezek a feltételek nagyrészt a megrendels, a RET kutatocsoportjat
alkot kollégék feltételei, melyeket helyenként at kellett informatika nyelvre
fogalmazni.

Olvashatunk az adatmodell kialakitasarol részletesen, és a hasznélaté-
rol. A kialakitott adatmodell legyen altalanos szerkezetii relacios adatbéazis,
mely segitségével a cégek és a termékeik elGallitasanak folyamatai késgb-
bi bovitések, vagy particionédlt adatbazis hasznélata nélkil tarolhatéak. Itt
bizonyitom az elsG tézisemet.

1. tézis. Az adatbdzis szerkezetének kialakitdsdandl egy dltaldnosan haszndl-
haté, dltaldnos felépitésid, sémamddositds nélkil bévithetd rendszert hoztam
létre, mely alkalmas a kijelolt feladatok megolddsdra, az elosztott adatbdzis

tdroldsdra €s a migrdcids feladatok teljesitésére.
A fejezet masodik részében bizonyitom a 2. tézist, miszerint:

2. tézis. Hatékonysdgi mérések segitségével el lehet donteni, hogy az adott
feladatra milyen SQL-szervert érdemes haszndlnsi.

A hatékonysagi vizsgalat soran mind adatfeltoltés mind lekérdezés szem-
pontjabol vizsgaltuk a szervereket. Ez a két alapvet§ adatbaziskezel6 mii-
velet hatékonysiga kiilonboz6 eszkozokkel novelhets”, de ezek az eszkdzok
egymas ellen dolgoznak. Igy az optimalis kozéputat kellett megkeresni.

A masodik fejezet harmadik részében az MSSQL szervert vizsgéltam
adatfeltoltés szempontjabol. A rendszerben az adatfeltoltés egy fontos fel-
adat lesz, hiszen a kezdetben, méar a pilot rendszerben is a f6iskolai labor
adatain kiviil 6 termel§ cég adatai keriilnek a kozponti adattarhaz adatba-
zisaba.

A mérésekkel sikeriilt igazolni a 3. tézist:

"indexek hasznélata, optimalis lekérdezés-zaradék Osszeallitas, stb.
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3. tézis. Az MSSQL szerver esetén a tdrolt eljdirdisok alkalmazdsa 2,5-3-
szoros sebességnivekedést eredményez tranzakciovezérelt adatfelvitel esetén.

A harmadik fejezetben az informécios rendszer bemutatasa kovetkezik.
Két fontos részre oszlik. Az els6ben a kliensprogram felhasznaloi feliiletének
automatikus kialakitasat segité program leirasa talalhat6. A munkafolya-
mat graf készité program egy olyan XML file-t generél, mely bemenetét
képezi a kliensprogramnak, és melynek segitségével létrejohet a felhasznaloi
felillet. Ez azért fontos, mert az Egerfood rendszerben kiilob6z6 profila ter-
mel§ cégek kiilonbozs termékeinek a nyomokovetése a cél. A gyartas soran
a kiilonbo6z6 termékek teljesen eltéré munkafolyamatok soran és receptiurak
alapjan késziilnek el. Az ezekhez igazodd kliensfeliiletek teljesen eltérnek
egymastol. Igy a rendszer bévitésekor két lehetdségiink van. Vagy az 1j ter-
meék integraldsakor "kézzel" tervezziik meg és hozzuk létre a feliiletet, vagy
automatizaljuk, és ezzel az integracids id6 toredékére csokkentjiik. Sikeriilt
a méasodik utat végigjarni, igy ezzel bizonyitani az 4. tézist:

4. tézis. Létre lehet hozni egy munkafolyamat grifnak nevezett objektumot,
mely segitségével a kliensprogram feliilete is generdlhato a termék eldallitd-
sanak folyamata alapjdn.

A harmadik fejezet masodik nagy részében az Egerfood rendszer krip-
tografiai alrendszerét fejtem ki. Nagy hangsuly keriilt erre a rendszerre is,
mert a termelS cégek ipari titkoknak mingsiil§ receptirdkat is tarolnak az
adatbazisban. Fontos kovetelményiik volt hogy a megfelels szinti biztonsa-
got tudjuk fenntartani.

5. tézis. Olyan tébbrétegi kriptogrdfiai rendszert lett létrehozva, mely meg-
feleld biztonsdgi szintet biztosit az ipari titkok taroldsdra, és védelmet bizto-
sit a kommunikdcio kozbeni lehallgatds ellen. Ez a rendszer az AES-128 —
WCF® — VPN° hdrmas.

Ezzel a 5. tézist is sikeriilt bizonyitani.

8Windows Communication Foundation
9Virtual Privat Network
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A vizsgalat kozben méréssel igazoltam, hogy az AES-128 kédolés gyor-
sabb, hatékonyabb a C# nyelv eszkozeit felhasznalva, mint az RSA. Igy a
mérés alatdmasztotta a valasztast.

Az értekezés negyedik fejezete egy kitekintés a tézisek korébdl, egy to-
vabblépési lehetGséget jar korbe, mely a ma oly elterjedt és kozkedvelt in-
telligens kartyadk hasznalhatosagat vizsgalja a jovében a projekt keretein
beliil.
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4. Introduction, analysis

It’s a major decision that North-Hungarian Innovation Strategy corres-
ponding with the development of R&D and innovative skills, synchroniza-
tion and stretch of domestic food safety research activities can contribute
to the competitiveness growth of home made foods and provides valuable
results for the participants of economic sector.

The research and service activities currently focus on environmental and
food-analytical jobs. From research and development, economic and social
viewpoint the most significant activities are food analysis and food safety.
Therefore the established food safety and analytical testing centre is cons-
idered as the continuity of previous activities, evolving of some new focuses
and extension of economically more relevant research topics. A Regional
Knowledge Centre was established at the Faculty of Science. RET’s aim is
food safety research.

The RET needed an Information System which allows tracking life of
food produced by consortium partners.

A small group of developers was assembled to create this system which
I became a member. My job was to design and develop database system
and support software development. On the first hand, an approach was
expected from me that breaks the traditional database structure. It uses
relational database structure by creating a new concept that has never been
seen before and provides updates of economic participants and products
into the system without further modifications. Since the procedure of goods
can extensively differ from each other we had to break with the traditional
planning methods and had to see the designing and building process from
a new point of view.

It is reflected in the database’s logical structure as well as in the primary
idea of utility software.

The centre dealing with the established food safety research, and deve-
loping of monitoring systems brings many new Hungarian products, ’know-
how’ and licenses by integrated researches and technological R&D in interna-
tional regard as well. We have also created the new point-of-view prototype
of the complex monitoring system for the examined products.

As a result of multidisciplinary approach each and every risk factors of
technological movements and producing processes will be revealing and we
have the ability to develop critical processes. Monitoring examinations inc-
ludes the followings: Egri Bikavér wine, Detki biscuit, chilled fresh strudel,
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Té6th hot sausage, tinned mushroom, tinned fish.

In this project there were several questions aimed at informatics plat-
form. Among these many were included in communication within and out
of the system. Preparation and permanent maintenance of web server which
provide the internal communication of the project. The aim is to provide
information flow between workers within the group. We found the way of
data storing and data managing. We provided the archiving of e mails as a
tool of every day information exchange and we created mailing lists and fo-
rums for the workgroups. This problem was solved with GroupWise system
developed by Novell.

Challenge:

Is it possible to design a general but relational database system which
is able to store data of companies and manners of food procedure without
further enlargement of the database or without using partitioned database?
The issue is important because the database design is not the standard
practice is looking for solutions. The problem is important because a new
production process since the introduction of a few weeks to 2-3 days may be
reduced. Thus, the preliminary analysis, it was decided that more research
and design work will be involving road.

It is very important to specify the structure of tracking database system
and to determine the hardware and software requirements of data trans-
mission. The basis of the informational system is the database itself. We
analysed the collected data and requirements and on the basis of all this we
established the data structure of the informational system. Then I tested
the formalized model and created the structure of the database.

Challenge:

What kind of business of freeware software should we use? Can we de-
termine it with empiric means? Is it possible to test a strategy developed
to the problem that the database server is the best job we can choose.

Challenge:

With the help of measurements is it possible to determine what methods
are appropriate to achieve the most efficient data management by using
MSSQL server? The server is chosen, the question of whether a particular
server if a data access protocols which result in the most efficient and safest
use of data management.
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Challenge:

User interfaces can be generated for the different data gathering and
querying activities in such way that the system and client program must be
operating whenever a new firm or product of an existing firm is added to
the system.

Considering the tracking system’s long term developing strategy we have
developed an algorithm and code system which is able to identify products
therefore the given code in the system is carried by the warranty located
on the product. It is important that data must be stored and moved using
proper cryptographic encryption processes.

Challenge:

Can we create a suitable cryptographic and safe system which can pro-
tect each segment of shared informational system and also strong enough
for keeping industrial secrets?

We have established the substantive aspects of communication required
by the costumers on WAP and internet surface. We created the display of
general food safety information with different details on platform.

We have planned and accomplished the security requirements and pro-
cedures for the whole informational system.

5. Literary Preliminaries, Research Objectives

In the beginning of the work, the research direction was grouped around
three major roads. We wanted to achieve results with using and improving
of the first results of the database. The databases possibilities and efficiency
measurement and evaluation of results were important.

Second the data encryption and communication between each site. We
were looking for results, which would help in this work.

The third group is the software development, user interface design and
using of object-oriented programming techniques. It was an important point
of view to use the most modern tools, as well as the developed system will be
formed with the most harmonized and suitable developing tools. Therefore
the Visual Studio was chosen, issued by Microsoft, which contains the C#
programming language and tools, which helped my work. At that time the
framework 3.0 was the latest version. Since the 3.5 is released, so we were
able to use its classes.
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5.1. The antecedents of database development

Examining of the database management system there was a very impor-
tant issue that what kind of opportunities there are. Which offer is provided
for the user, and under what conditions by the DBMS vendors. The writer
examined the supply and competition of the market in the Kretschmer ar-
ticle.

The article of [17] reviews what kind of opportunities there are of soft-
ware development and database design. A similar study was conducted in
Malaysia. This outcome is described in [18] article. Recognising the potenti-
al opportunities in the database technology, the companies take advantage
of this information in order to effectively manage the supply chain activi-
ties. The study demonstrated that if the manufacturer showed a positive
attitude towards technology of the database, the supply chain can influen-
ce the activities of the participating companies. There was an important
question the logical database design. Designing large relational databases
can be solved by the method of database design [48].

First of all we can use the ER model to visualize the detected system at
requirement analysis. Then it can be transformated to the extended EER
model and finally we can normalize the logical design. The normalization is
inevitable to maintain the data integrity. It was necessary to examine that
using of database model leads to the best results. [19]

It should be noted that the distributed database system is expected to
be constructed and its replication should be solved. [20, 21]. The system
components, the buffer server, a central data warehouse, and clients have to
communicate with each other in standard and safe way. The standard will
be given by the XML format [23]. Thus, the stored data in the relational
database can be transferred easily. [22].We can provide the acces of com-
peting, using the suitable locks. The transaction management is achievable
using the XML databases. It was needed to upgrade the system, because the
OLTP database was used. During the database system design should have
thought of the extension of privacy. The safe communication is provided by
the software system and the network elements as the part of information
system. The cryptographic processes used in the database provide a final
defense line, if the database got an external attack. In this case the stored
data can be protected by only the internal coding. It can be done and there
are several possibilities for this [24, 25, 26].

The writers analyze that what issues arise in the field of data storage and
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data security in the article of [27]. What if the compromises are forced to ba-
lance the data security and efficiency. Propose an efficient key management
protocol, which makes possible the safe data storage.

5.2. Antecedents of the cryptographic

The security is an essential part and condition of computer and comp-
utational communication-based information systems. The level of security
expectations against the systems, operating in industrial or partly industrial
environment is very high, because data are taken part in the network com-
munication, which are qualified as industrial secrets. Thus, the economic
cores of participants expect that their data are protected at the appropriate
level. 6 food companies take part in the EGERFOOD system, which require
the high safety level of the system.

These criteria are not only technical requirements. It turned out that
the human factor as important as the using of the suitable cryptographic
procedures[28] This article examines this aspect of the problem and gives a
possible approach for either developers or managers.

The writers research a very important question in the [32] article. They
examine that the various cryptographic procedures how efficiently can be
used in the wireless networks. [33] They do it in the network frequencies of
2.4GHz and 5GHz too.

This examination is very important, because these cryptographic proce-
dures consume significant resources, such as CPU time, memory and char-
ging battery in case of mobile tools.

6 different encryption algorithm are compared by writers, such as AES
(Rijndael), DES, 3DES, RC2, Blowfish, and RC6 [35, 34, 36, 37]. One of
them is chosen from above, which is supported by the developing tool, and
it helps to encode the data at source site.

The security of the data transmission can be provided by the well-
established VPN network [40, 38]. The article presents the VPN networks,
such as the QoS'?, the commands and configurations. The author writes
down the assessments, making serious critical comments in the [39] article.
They should bear in mind during design a VPN network.

10Quality of Service
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5.3. The antecedents of the development of the client
software

In the [41] article negotiates about it in detail in an article the .NET the
opportunities of a framework system, and the software design viewpoints.
The task is not same with our task, but the examination of the devices
helped a lot us in the improvement. The article goes into detail about the
realisation of the problems shared out, which can be found in our informatics
system at every step.

At the development of the software many tasks, and many protocols were
necessary to accomplish a band’s treatment, and its integration. In the [42]
article the authors are examine the opportunities of the integration at the
time of the forming of the university infrastructure. Their important state-
ment, that the internationals problems webservice web service: the band of
standards and protocols, which have to do the data transfer via the network
between different applications. They want to do by these.

The EGERFOOD intermediate layer of software was strongly influenced
by the idea. The authors examine the various database servers using diffe-
rent programming languages, and applications developed communication
possibilities.

The investigation included Oracle, MS-SQL Server, MySQL, DB2 data-
base servers, as well as one or more of programming, such as C#, Delphi,
Java, J2EE. The conclusion is that with the help of the Web services, we can
connect the segment systems. This idea has been taken over, that the soft-
ware is not specific to the use of multiple database servers, although it has
the ability, as the companies may have different system from the communi-
cation requirements and the programming language was also consistent.

To the development of the web services provided distinguished help the
[43] article. The author P2P communication developed inside a network
presents his methodology with the help of the usage of the web services.
The work is supplied richly with a source code. We receive insight with the
help of the article System.net, System.Web.services into the usage of name
spaces.

The authors in the [44] article are examined the framework system from
that viewpoint that the system may be suitable for modelling and a simula-
tion device level. The most important services are the XML communication,
the usage of web services, as the authors emphasize this in the article.

This trend has shown us that those are. NET services, which can be used
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effectively. In [45] article, the authors show an information system, which
was set up for tourism reasons. First of all, they used WEB and WAP tech-
nologies. Great emphasis has been put to use in mobile interfaces. Authors
analyze in detail the difficulties of using the wap. The limited knowledge of
the devices, the highly limited bandwidth, the relatively high cost, which is
associated with the wap access.

We can add that the last 9 years (at the development it was 6-8) signi-
ficantly changed the market of the mobile phones. Dramatically improved
the equipment and the services. Parallel with this [46, 47] we can use al-
so better the opportunities of the wap. So can we trust that the proposed
access protocols will not seem unrealistic demands.

6. New Results, thesis

The present PhD thesis describes the EGERFOOD Information Sys-
tem. In particular, the database schema design steps, criteria of SQL server
selection, cryptographic subsystem design and software development.

In the first chapter I take in the situation it was the beginning of a
development. I formulate the theses, which evidence is later. I review literary
history ancillary the various topic, articles, which helped develop the system,
an idea which has been granted to proceed.

In the second chapter, I analyze the development of the database model.
I start factors affecting the implementation, initial conditions presentation.
These conditions are largely the customer, in terms of RET resourcer team
creative colleagues, which at times had to be drawn into IT.

We can read the data model in detail the development and use. The
data model is designed to be a general relational database structure, which
enables companies and their products in the production processes of future
enlargements, or stored without using a partitioned database. In this chapter
I prove the first thesis:

1. Thesis. My task is to design a system which can be used generally, which
is general structured, can be enlarged without the modification of the whole
scheme and, of course, able to fulfil the given tasks such as storing of shared
database and fulfil migration tasks.

The second chapter in Part Two, I will show the 2. thesis:
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2. Thesis. With the help of efficiency measurements I can decide what kind
of SQL server is worth to use for the given tasks.

We investigated the servers study of efficiency in terms of both data entry
and inquiry. These two basic database operations to increase efficiency by
various means ''but these tools are working against each other. So, the
optimum was to find a middle ground. This way, 2nd thesis show.

In the third part of the second chapter I studied the MSSQL server in
terms of data insert. In the system will be an important task the data entry,
because from the beginning in the initial pilot scheme is already outside
of the college lab data of the 6 firm get into the central data warehouse
database. The measurements could be proved in the 3rd thesis:

3. Thesis. Using MSSQL server stored procedures can achieve 2.5 — 8 times
faster speed growth under transaction controlled data input.

The third chapter follows the presentation of the information system.
There are two important parts. The description of a program helping the
automatic forming of the application surface of the client program in the
first can be found. The WorkFlow Graph maker program generates genera-
tes like XML file, which forms the input of client programs, and by the help
of which to create a user interface. This is important because in the system
EGERFOOD is the goal the tracing of different products of various com-
panies. During production of different products and recipes in a completely
different workflows are used to produce it. Client interfaces act on these
are unlike each other. So the enlargement of the system we have got two
options. Or a new product integrating we design and create with "hand"
the interface, or automated, and with that a fraction of the integration time
is reduced. I managed to go through a second trip, so this show 4. thesis:

4. Thesis. I can create a so-called workflow—graph object which allows the
surface of client application to be generated under the procedure of food
production.

The second part of the third chapter I present cryptographic subsystem
of the system EGERFOOD. Great emphasis has been on this system, be-
cause the companies stores industrial secrets in this database. The 5. thesis
is proved:

yse indexes, optimal select-clause, etc.
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5. Thesis. So multi-layer cryptographic system was created which provide
a suitable and safety state for industrial privacy and communication inter-
ception. This system is the AES-128 — WCF — VPN triple.

I proved during the test measurements that the AES-128 coding faster,
more efficient using the C# tools such as RSA.

The fourth chapter is outlook from the thesis. An opportunity for further
acts around, which is now so widespread and popular smart cards usefullness
examine in the projekt.
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