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Summary

The present dissertation is based on two more or less independent topics,
dealing with generalized number systems and cryptographically secure elec-
tronic elections. In the first part we investigate Canonical Number Systems
in quartic algebraic number fields, then we characterize three-dimensional
Symmetric Shift Radix Systems. In the second part of the dissertation two
secure election schemes are described, one of them is based on blind signa-
tures the other one uses homomorphic encryptions.

Canonical Number Systems can be viewed as natural generalizations of
radix representations of ordinary integers (Griinwald [19]) to algebraic inte-
gers. An example of a canonical number system was first studied by Knuth
[30], [31]. They showed that the complex number b = —1 + y/—1 can be
used as a base for a number system which admits finite representations for
each Gaussian integer. This observation has been generalized and studied
extensively in the last decades.

CNS have connections to the theories of finite automata (see e.g. K. Sche-
icher [46], J. M. Thuswaldner [51]) and fractal tilings (see e.g. S. Akiyama
and J. M. Thuswaldner [7]). S. Akiyama et al. [2] put Canonical Number
Systems (CNS) into a more general framework thereby opening links to other
areas, e.g. to a long-standing problem on Salem numbers.

In [2] a dynamical system called Shift Radix System (SRS) has been
introduced. SRS are related to number systems as (-expansions (cf. for
instance [15, 40, 44]) or Canonical Number Systems. Indeed they form a
unification and generalization of these notions of number systems. More
details about SRS and their relation to S-expansions and CNS can be found
in [2], [3], [48]. We deal with an important variant of SRS, the so-called
Symmetric Shift Radix Systems (SSRS), which was introduced in [6].

Cryptographic protocols, for example secure voting schemes, are as
strongly related to number theory as generalized number systems. Secu-
rity of constructions of cryptographic primitives are based on problems from
number theory which seem to be computationally intractable. The most
well-known of these problems are calculating discrete logarithms and factor-
ing composite integers. Electronic election schemes according to the applied
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cryptographic techniques can be categorized into three main models:

The miz-net model. Chaum [11] introduces the concept of a mix-net that
is built up from several linked servers called mixes. Each mix randomizes
input messages and outputs the permutation of them, such that the input
and output messages are not linkable to each other. Several schemes based
on mix-nets are proposed in the literature ([39], [45], [25]).

The blind signatures model. The concept of blind signatures was intro-
duced by Chaum [12]. During the Authorizing stage a voting authority au-
thenticates a token, (usually an encrypted vote) without knowing the con-
tents. This way of authentication is achieved by applying blind signatures.
Even if later the (un-blinded) signature is made public, it is impossible to
connect the signature to the signing process, i.e. to the voter. For further
schemes see [16], [22], [37], [38], [43].

The homomorphic encryption model. Schemes based on homomorphic en-
cryptions employ s authorities in order to manage Voting and Tallying stages.
These schemes use secret sharing scheme either to share the decryption key,
or to share the vote itself. Models based on homomorphic encryption are
[13], [32], [8], [14] and [20].

The concept of receipt-freeness and uncoercibility were introduced by Be-
naloh and Tuinstra [9]. Roughly speaking, receipt-freeness is the inability of
a voter to prove an adversary that he voted in a particular manner, even if
the voter wishes to do so. Several receipt-free and uncoercible voting schemes
are designed with applying untappable channels or voting booths, that are
unpractical [38] or employ an extra tamper-resistant hardware [34].

Generalized Number Systems

In the second chapter we deal with Canonical Number Systems.
CNS bases are explicitly known for some quadratic, cubic and quartic fields
([26],[27],[17],[18],[51],[5],[29],[4],[42]). Our main result is the characteriza-
tion of CNS bases in algebraic number fields including quartic cyclotomic
fields, simplest quartic fields and two families of orders in quartic number
fields. The results of this chapter are contained in our paper [10]. This paper
is a joint work with Horst Brunotte and Attila Pethd.

In the sequel we denote by Q the field of rational numbers, by Z the set of
integers and by N the set of nonnegative integers. For an algebraic integer ~
we let p, € Z[X] be its minimal polynomial and C, the set of all CNS bases
for Z[].

Definition 1 Let P(X) = X4+ pg 1 X+ -+ p X +py € Z[X], N =
{0,1,...,|po] — 1} and R := Z[X|/P(X)Z[X] and denote the image of X
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under the canonical epimorphism from Z[X| to R by x. If every non-zero
element A(x) € R can be written uniquely in the form A(x) = ap+a1x+-- -+
a;x’ with ag,...,a; € N,a; # 0, we call (P,N) a canonical number system

(CNS for short). P(X) is called CNS polynomial, to N we refer as the set
of digits.

We denote by C the set of CNS polynomials, and « is a CNS basis for Z[a]
if and only if p, is a CNS polynomial. It can algorithmically be decided
whether a given integral polynomial is a CNS polynomial or not (see [1]).

Lemma 1 ( B. Kovdcs — A. Pethd) For every nonzero algebraic integer o
the following constants can be computed effectively:

1. ko =min{k € Z| ppo(X +n) € K for all n € Z with n > k},
2. ¢ =min{k € Z| uo (X + k) € C}.

Definition 2 The algebraic integer « is called a fundamental CNS basis for
R if it satisfies the following properties:

1. a«—n is a CNS basis for R for all n € N.
2. a+1 is a not CNS basis for R.

Theorem 1 Let v be an algebraic integer. Then there exist finite effectively
computable disjoint subsets Fo(7y), F1(v) C C, with the properties:

(i) For every o € C,, there exists some n € N with o +n € Fo(y) U Fi (7).
(i1) Fi(7y) consists of fundamental CNS bases for Z[7].

By a theorem of B. Kovécs [28] there exists CNS in an order if and only if
there exists power integral bases. For finding CNS bases a modified version of
the algorithm given by B. Kovacs and A. Pethd [29] is applied. This algorithm
finds sets Fy(7y) and Fi(y) with properties (i) and (ii) of Theorem 1..

Algorithm is as follows:

Input: A nonzero algebraic integer v and a (finite) set B of representatives
of the equivalence classes of generators of power integral bases of Z[y].

Output: The sets Fo(y) and Fi(7).
1 [Initialize] Set {f1,...,0,} =BU(=B), Fo=F, =T =0 and i = 1.
2 [Compute minimal polynomial] Compute P = pug,.

3 [Element of Fy U Fy found?] If there exist k£ € Z,0 € {0,1} with
(P, k,d) € T insert 3; — k into Fjs and go to step 11.
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W

[Determine upper and lower bounds| Calculate kg, and cg,.

[Insert element into F17] If kg, —cg, < 1insert §;—cg, into Fy, (P, cs,, 1)
into 7" and go to step 11, else perform step 6 for | = cg, +1,... kg —1,
put pg, =1, k = cg, and go to step 8.

ot

6 [Check CNS property| If P(X 4 1) € C set p; = 1, otherwise set p; = 0.
7 [Check CNS basis condition| If p, = 0 then go to step 9.
8 [Insert element into Fo U Fy| If ppyqg = -+ - = Py, = 1 insert 3; — k into

Fi, (P,k,1) into T and go to step 11, else insert §; — k into Fy and
(P, k,0) into T.

[Next value of k] Set k «— k + 1.
10 [CNS basis check finished?] If k < kg, — 1 then go to step 7.
11 [Next generator] Set i «— i + 1.
[
[

Ne}

12 [Finish?] If i < ¢ then go to step 2.
13 [Terminate] Output Fo(y) = Fy and Fi(y) = F; and terminate the
algorithm.

Now we will treat the cyclotomic fields of degree 4.

Theorem 2 Let (5, (s, (12 be a primitive fifth, eighth and twelfth root of unity
respectively. Then we have Fo(Q((;)) = 0 for i € {5,8,12} and

FiQ(G) ={—2+C,—3—C, 2+ G+, -3 G- G

fl(@(CS)) = {_3 + Cg | k=1,3,5, 7}

F1(Q(Cr2)) = {3+ 12,3 — 12, =3+ (i, =3 — (g, —1 — (B + (ip —2 +
¢t — ¢}

Let us consider a family of orders in a parameterized family of quartic
number fields, where all power integral bases are known. Let t € Z, t > 0,
and P(X) = X*—tX3— X?+4tX + 1. Denote by a one of the zeros of P(X).
In the following we deal with the order O = Z[a| of Q(«). Based on paper
of M. Mignotte, A. Pethé and R. Roth [35] we give the following result.

Theorem 3 Let t > 4. We have Fo(Q(a)) = 0 and Fi(Q(a)) = G4 U G,
where
Gs = {209 + 1400” — 490” + 350, 209a — 3120 + 64a” — 71}
G = {a+t+la+ta®—a’+t+2,ta+ (t—1)a” —a’ +38,
ta—(t+1)a’+a* +2,a—a’ +2
a—t{t*+1)a” +t%a® —t+1}.
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For t € Z \ {0,43} let P(X) = X* —tX3 — 6X? +tX + 1. Let ¥ = 9,
be a root of P,(X), then the infinite parametric family of number fields
K, = K = Q(v,) is called simplest quartic fields. Power integral bases in the
polynomial order Z[a] of K; were described by G. Lettl and A. Pethé [33].

Theorem 4 Let t € N\ {0,3} and ¥ denote a root of the polynomial X* —
tX3 —6X?%+tX + 1. Then we have Fo(Q(9)) = 0 and F1(Q(WY)) =GUG U
Go U Gy where

{=3 -1, —t =2+, -2 — 60 — t9% + 93,
G = {—t—3+60+ 92—}, ift >5,
0 otherwise,
{—4+9,—4 -9, -5+ 69 + 9% — 93,
—3— 609 — 9% + 93, 23 + 392 — 93, —1 — 3% + 3,
G = —14 + 259 + 209% — 493, —10 — 250 — 209% + 493},
ift =1,
0 otherwise,
{=5+10, -3 =1, =5+ 60 + 29% — 93,
Go = {—=3—-060—202+93}, ift=2,
() otherwise,
{—6+9,-3—0,1+90 —220% + 49°,
—78 — 99 + 2209% — 493, —7 4 60 + 49% — 93,
Gy = —3 — 60 — 492 + 93, —62 + 749 + 309% — 993,
—15 — 749 — 300% + 993}, if t = 4,
0 otherwise.

P. Olajos [36] proved that K; admits a power integral bases if and only if
t =2 and t = 4, moreover he found all generators of power integral bases in

these fields. Using his result we are able to compute all CNS bases in such
fields.

Theorem 5 We have Fo(Q(0)) = 0, F1(Q(V2)) = Go and F1(Q(V4)) = Gu,

where Go and G4 contains 19 and 12 elements, respectively.

The sets mentioned above are explicitly given in the dissertation.

Chapter three is devoted to Symmetric Shift Radix Systems. Two
dimensional SSRS is treated in [6] by Akiyama and Scheicher, we will deal

with three-dimensional SSRS.
The results of this chapter are based on [24], that is a joint work with
Klaus Scheicher, Paul Surer and Jorg M. Thuswaldner.

Definition 3 (cf. [6]) Let d > 1 be an integer, v € R%, and let

1
2P =7 a=(ay,...,ay) — (ag,...,ad,— {ra+§J). (1)



6 SUMMARY

Then 1y is called a symmetric shift radiz system (SSRS for short), if
VaeZ? IneN:1i(a)=0.

Let
Dy:={reR’|VacZ'3n,l e N:7}(a) =7} (a) Vk > n} and
DY :={r € R?|r, is an SSRS } .

As a new result we prove that DY is an union of four polyhedra and a
polygon, by employing the algorithm that is established for SSRS in [6].
In [6] it has been shown that

5d(1) CcD;C gd(l) (2)

Forr = (r1,...,7q) € Dy, an element a = (ay, .. ., aq) € Z*\{0} is a non-zero
periodic point of T, of period L, if a = 7F(a). From the definition of DY it
follows that the existence of such a periodic point is necessary and sufficient
for r ¢ DY. Suppose that the period defined by a runs through the orbit
Tj<a) = (a1+j7"'7ad+j> (OSJSL_1>7

r

where ap 1 = ay,...,ap1q-1 = aq—1. We denote such a period by

(ala"'>ad);&d+la---7aL

and say that it is a period of 7, or just a period of Dy.

Let a non-zero period 7 := (ay,...,aq4); G441, --.,ar be given. We may
ask for the set P(m) of all r € Dy for that 7 occurs as a period of 7. By the
definition of 7, an element r € P(7) has to satisfy the system of L double
inequalities

3 < Qg + roloy; + 1+ Tqlari + Qg < 5 (3)

Here ¢ runs from 0 to L — 1 and ap+1 = aq,...,ap+q = ag. Such a system
characterizes a convex polyhedron, which is possibly degenerated or equal to
the empty set. Therefore we will call P(7) a cutout polyhedron. Since each
point r € P(7) has 7w as a period of the associated mapping 7, the set P(r)
has empty intersection with DY. Thus we get the representation

DgIDd\ UP<7T>7
T#0

where the union is extended over all non-zero periods 7. Since the set of
periods is infinite, this expression is not suitable for calculations. The fol-
lowing theorem shows how to reduce the set of possible periods to a finite
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set and gives an efficient algorithm for a closed subset H of int Dy = &4(1)
to determine H N DY. Let e; be the i-th canonical unit vector. For an
r = (ry,...,rq) € int Dy, denote by V(r) C Z? the smallest set with the
properties

1. +e; € V(r),i=1,...,d,
2. (a1,...,aq) €V(r) = (ag,...,aq4+1) € V(r) where a4, satisfies
—1 <ria; +reay+ -+ re0q + agp < 1.
V(r) C Z¢ is called a set of witnesses for r. Additionally define G(V(r)) =
V x E to be the graph with set of vertices V' = V(r) and set of edges

E CV x V such that
VaeV:(a,1r(a)) € E.

Theorem 6 (cf. [6]) Let r,..., 1, € Dy and let H :=0O(ry, ..., 1) be the

convex hull of ry,...,1x. Assume that H C int Dy and sufficiently small in
diameter. Then there exists an algorithm to construct a finite directed graph

G(H) =V x E with vertices V C Z% and edges E C'V x V which satisfies
1. £e, €V foralli=1,...,d,
2. G(V(x)) is a subgraph of G(H) for all x € H,

3. HNDY = H\ U, P(r), where © runs through all periods induced by
the nonzero primitive cycles of G.

Our aim is to characterize Dj. We already know that
E3(1) C Dy C E5(1).
From [47, 49] we calculate

83(1> = {(I,y,Z) < R3| |l’| <1, |y—ZEZ| <1 _x2, |J]+Z| < |y+ 1|}

Let

g ={(z,y,2) eR*| 2| ST Ay — 22| <1—2”
Az+z <|y+1Aly—1] <2z <3}

and consider the intersection of £ with the hyperplane
Ac:={(z,y,2) eR’ |z —c=0}

for constant c.
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Lemma 2 For any |c| < 1 the intersection of &5 with the plane A, yields
the closed triangle A(AE”,A?),AES)) with AV = (c,—1, —c),AEQ) = (c,1—
2¢,c — 2), AP = (c,2c+1,c+2).

Theorem 7 &£3(1) = &L

The number of inequalities can be reduced, we gain
E() ={(z,y,2)|lz+ 2| <T+yAy—az <T—a? A|z] <3}
For giving the complete description of DY we define the sets

S ={(z,y,2) | 20 — 22> 1N20+2y+22>—-1N2x+2y<1
N2x < 1A2x—2y+2z<1},

So ={(r,y,2) | t —2< —1AN20—2y+22<1A-2x+2y<1
A2x > —1},

Sy ={(z,y,2) | x — 2> —-1AN20—2y+22<1AN—-2x+4+2y<1
AN2x > —1AN2x—2z2<—1A2zx+2y+ 22> —1},

Sy ={(z,y,2) | 2v —2y+22<1AN-22+2y<1
AN2x —2z=—1,N2z+ 2y + 2z > —1},

Sy ={(z,y,2)| —1<2r<1IAN-1<22-22<1
N2x+2y+22> —-1N2x -2y +22<1
N2 +4y — 22 <3 A2y <1}

and denote their union by

Note that Sp, .55, 53, S5 are polyhedra while S, is a polygon.

Theorem 8 D) =S

We give an outline of the proof. In a first step we will use Theorem 6. in
order to show that

S C Dy (4)

For showing the opposite inclusion we need a set of nonzero periods II such
that for P :=J__; P(7) we have

mell

SUP D Ds.
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From (4) we can deduce S NP = (). Thus,

SDOD;\ P 2D
Since D3 C &3(1) we are done if we can cover &(1) with PUS. By calculations
we can show that

PUS D &(L).

Cryptographically Secure Electronic Elections

In chapter four we detail all the protocol building blocks that we applied
in our election schemes. In chapter five after describing requirements and
participants of voting schemes two new secure election protocols are detailed.
Both of them possess all basic requirements and can be implemented in
practice.

Results of this chapter are based on [22] and [23].

Requirements we intend to fulfill in an electronic voting scheme are as
follows: eligibility, privacy, unreusability, fairness, robustness, individual and
universal verifiability, receipt-freeness, uncoercibility and protects against
randomization, forced-abstention and simulation attacks.

A scheme is called coercion-resistant if it offers not only receipt-freeness,
but also defense against randomization, forced-abstention and simulation at-
tacks.

In the first part of the chapter we present a coercion-resistant voting
scheme based on blind signatures. There are several election protocols
using blind signatures that possess all basic requirements including verifiabil-
ity, eligibility, unreusability, privacy etc., but not receipt-freeness ([16],[37]).
Most of the receipt-free schemes in literature apply untappable channels or
voting booths([38]), that are not practical. Our scheme satisfies besides eli-
gibility, privacy, unreusability, fairness, robustness, individual and universal
verifiability, coercion-resistance as well. The voting scheme based on blind
signatures, requires only two authorities, practical and does not employ com-
plex primitives like zero-knowledge proofs or threshold cryptosystems. It is
offered to be employed in an environment, where authorities participating do
not collude and the Voting Authority does not collaborate with adversaries.

Let denote P, @ large primes, where Q|(P—1) and g € Z} of order Q). Let
us define the candidate list as C7, Cy, ..., C,. The three functions applied in
the scheme: vote, ifeligible and verify are as follows.
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1. vote(Vip, SKy,x,a,C;) — ballot, where Vip is the voter’s identifi-
cation number, SKy is the voter’s secret key, z,a are random pa-
rameters and C; is the selected candidate. The form of the ballot is
(Vinllrlly, Vipl|v), where

r= ESKV (g>
y=g * (mod P)
v=y*-C; (mod P)

and || is the notation of concatenation.

2. ifeligible(PKy,r) — {0,1}, where PKy is the voter’s public key, r is
a received value. It returns 1 if Dpg, (r) = ¢ and 0 if this congruence
is not satisfied.

3. verify(PKy,z,s,y) — {0,1} calculates if PK{ = ¢°-y  (mod P)
congruence holds. It outputs 1 if it is correct and 0 otherwise. This
function verifies if s sent by the voter is calculated well and by the same
voter who previously voted with value y and public key PKy,, where
element z is randomly generated by the Voting Authority.

It consists of three distinctive stages: Authorizing, Voting and Tallying.
Participants besides voters are Registry that is manages the Authorizing
stage and the Tallying stage, as well, and Voting Authority that is responsible
for the Voting stage.

During the Authorizing stage the voter authenticates himself and re-
ceives his credentials(SKy,Vip) and the ElGamal public key of the Voting
Authority(PK,4). Voting Authority gets the voter roll containing the cor-
responding ElGamal public keys(Vip, PKy) and all system parameters are
generated(P,Q,q).

During the Voting stage voters create their ballots with function vote.
Ballots contain the selected candidate and blind signature is applied to hide it
from the Voting Authority (construction of value v). Voting Authority checks
eligibility of the voters with function ifeligible and if they have already voted
before. Voting Authority sends an encrypted random number(z) to the voter.
Voters send encrypted values s and V;p, where s = x + z - SKy (mod Q),
then Voting Authority runs function verify. Voters receive their encrypted
ballots signed by the Voting Authority(Sig(v,s)), if a fraud is detected the
voter makes a claim. At the end voters pass the corresponding decrypting
keys of the encrypted ballots (a,s) to the Registry. Ballots and bulletin board
information are passed through an anonymous channel.
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During the Tallying stage the Voting Authority sends encrypted ballots
(s,v) to the Registry. The ballots are being decrypted and the final results
with the votes are listed on the bulletin board (s,C;). Voters confirm that
their ballots are on the bulletin board. If his ballot is not listed correctly, he
makes a claim. During the voting process public and anonymous channels
are employed and ElGamal encrypted messages are sent, hence it can be
implemented in practice.

In the second part of the chapter we deal with a receipt-free homomor-
phic election scheme. Our protocol is based on homomorphic encryptions,
it assumes existence of several authorities and it uses distributed ElGamal
encryption [41]. This scheme is based on [13] that is not possessing the prop-
erty of receipt-freeness or uncoercibility. There are two models based on [13]
that are designed to be receipt-free in the literature: [32] and [20]. First one
applies an honest verifier, the second one uses an untappable channel. Our
scheme does not employ voting booths or untappable channels, it requires an
anonymous return channel, hence it can be implemented in practice. We do
not have an honest verifier, either. The only assumption is that among the
Voting Authorities participating in distributed key generation and decryption
there is at least one authority that is honest. The scheme satisfies eligibility,
privacy, unreusability, fairness, robustness, individual and universal verifi-
ability, receipt-freeness, uncoercibility and protects against randomization
and forced-abstention attacks. The participants of the protocol are m vot-
ers, a Registry R, an authority called Verifier Authority (VA) and s Voting
Authorities.

Before describing our election scheme let us detail ProofGenEG generator
and ProofVerEG verifier algorithms:

ProofGenEG 3
Input: signature: s, € Zq, R € Zq,l € Zq
Output: s, € Zqg, R € Zp,T € Zq

1. The voter chooses random number: v € Zg
2. R = (R (mod P)) (mod Q)

3. 5 = "2 (mod Q)

4. R= RT (mod P)

5. T = %/ (mod Q)

ProofVerEG

Let denote EPKyy Verifier Authority’s ElGamal public key.
Input: m € Zp, 5, € ZQ, ReZp,T € ZQ
Output: true, false
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1. m"=(m (mod P)) (mod Q)

2. Verifies: EP %-RT =¢™ (mod P)

During the Authorizing stage voters authenticate themselves in person
and receive their credentials. All system parameters, sufficient private and
public keys are generated. Let P and @ be large primes so that Q|(P—1). Gg
denotes Z}%’s unique multiplicative subgroup of order (), and let g an arbitrary
element such that g € Gg. Voting Authorities generate jointly the public (g,
h = g% (mod P)) and private (K € Zg) keys using distributed ElGamal
key generation method [41]. R randomly chooses v; € Zg, i = 1,...,n
elements C; = g% (mod P) where C; represents candidate i from the voter
roll and a one-way hash function M () is chosen. All private and public keys
are generated RSA keys of R (private: RSKg, Pr,Qr, public: RPKgr, Nr)
and VA (private: RSKy, P, Qw, public: RPKyu, Nyy), ElGamal keys of
VA (private: ESKyy, public: (EPKy, P,g)). The voter gets his credential
in a way that he generates his random reference number (id)¥), and R signs
it blindly, hence R cannot connect the credential to the voter. During key-
generation R does not learn anything about private keys either.

During the Voting stage voters create their ballots. VA checks eligibil-
ity of the voters and if they have already voted before by verifying signa-
ture of R on id} (mod Ng) || (M (id))®5E= (mod Ng) . Voter receives an
identification value used only in vote validation phase, in order to follow
if a voter has already run the zero-knowledge proof. Voter Vj initiates a
blind signature algorithm in order to get his identification number autho-
rized and possesses id}! (mod Nyu)||(M (id}))Z5Ev (mod Nyy). Then Vj
sends id}? (mod Nyy)||(M (id}*))®9Ev (mod Nyu) through an anonymous
return channel to VA. VA verifies the signature and if the corresponding
voter has not been processed before, sends z; back through the same chan-
nel, where 2, € Zg random. Since id}”* signed blindly and anonymous return
channel is used, VA cannot learn the sender. V. chooses a candidate ¢ and
the corresponding C’i(k) from BB. In order to create his ballot randomly
chooses ay, Bk, 7 € Zg and computes Gy, = g% (mod P), Hj}, = howt0
(mod P) and Yy, = g** (mod P). Following V} runs a non-interactive zero-
knowledge proof to prove that he has constructed the ballot correctly, such
that he has chosen the value CZ-(k) from the voter roll listed on BB. He chooses
rj,d;, wy, € Zg random numbers, where 1 < j < n and j # ¢, then calculates
(A,B) = (a1,b1), (az,b2), -, (an, by), where

a; = ¢** (mod P),

b; = h" (mod P),
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for the elected candidate 7 and

a; = g”-GZj (mod P),
d.
Hy,-C"\"
b = h'- % (mod P)
Cj

for all candidates j # ¢. Further, the voter calculates

k . :
cx = M(ar]|- | anllba]|--|1bal |Gl [ Hx - O llgl|Rllid}]|(M (id}*)) FS%4) chal-
lenge and (D,R) = (dy,71), (d2,72), ..., (dn,Tn),

where for candidate ¢

Ck — Z d; (mod Q)
=it

ri = wp— (ap+ G)-di (mod Q).

d;

Vi sends the following encrypted randomized ballot and parameters to VA
through an anonymous return channel:

(A B)I[Gill i - O e |(D, R Jidy || (M (i) 55 |7 - i,

where 7 € Zp is random. After receiving all necessary information VA
checks whether the voter with id}”* has already run the zero-knowledge proof,
whether id}” is signed correctly and calculates the following congruences.

Ck

> d; (mod Q),
=1
a; = g"j-GZj (mod P), j=1,...,n

Hy -0\
bj = hrj' Tk)z (modP),j:L...,n

J

If the verification congruences hold, then VA signs all the randomized com-
ponents applying SigGenEG that is a Meta-ElGamal signature scheme [21].
VA calculates and sends

SigGenEG(G) = (Smy, Ra)
SigGen EG(Hy, - C’i(k) Y T) = (8my, Ro2)
SigGenEG(Yy, - 7) = (S, R3)
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back to the sender through the anonymous return channel. After the voter
verifies the three signatures, gets authorization of the ballots being processed
during the Tallying Stage.

I
Iy

I3

(g% (mod P)) (mod Q)
(R .7 (mod P)) (mod Q)
(7 (mod P)) (mod Q)

and computes
ProofGenEG (s, R17l~1) = (Smy, R1,Th)

ProofGenEG (sp,, Ra, l;) = By, B2, T)
ProofGenEG(Sm,, Rs, ls) = (Smy, B3, T5),

where ProofGenEG for generating a proof of his 'pure’ ballots from the ran-
domized ballot signatures sent by VA. Voters send
idl¥|| 9| |(Smys Ba, Th) ]E"“_—Ci(k) - Y||(8mys Ro, Ty) to BB through a public
channel and Yi||(Sms, B3, T3) to VA through anonymous channel. The form
of the ballot is the ElGamal encryption of C’i(k) <Yy = ¢g¥t# % (mod P),
where 2z, € Zg is sent by VA through an anonymous channel, hence z; is
not known by the adversary. If the ballot appearing on BB is different or
missing, then the voter makes a claim and he can cast his vote again.
During the Tallying stage the following computations are made: Veri-
fier Authority runs ProofVerEG algorithm for each Y; and calculates Y =
[[;~, Y (mod P), where only valid randomized components are considered
and sends Y to BB. After verifying validity of encrypted ballots with
ProofVerEG

)1
Il

Hgo‘k (mod P)
k=1

A = H h* ~Ci(k) Yy (mod P)
k=1

appear on BB, where only valid ballots are considered. After dividing A by
Y we get the ElGamal encrypted voting result on BB. Voting Authorities
Ay, Ay, ..., A, together calculate the result O - O3 - - - C'» with distributed
ElGamal decryption method. Shanks baby step giant step or Pollard rho
method might be applied for calculating t;, ¢ = 1,...,n, which gives the
election result for candidate i.
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Calculation of ¢4, ..., t, is considered as a computationally hard problem,
it requires O(m™~1/2) time to get the result.([32]) This scheme can be used
for large scale election, if the authorities divide the total value of (I', A) into
parts of reasonable size (e.g. election areas).



16

OSSZEFOGLALO




(")sszefoglalé

Ez a disszertaciéo két, tobbé-kevéshé fiiggetlen témakoron alapszik, az
altaldanositott szamrendszerek, illetve a biztonsagos elektronikus véalasztasok
témakorén. Az elsé részben kanonikus szdmrendszereket (CNS) vizsgdlunk
negyedfoku algebrai szamtestekben, majd a haromdimenziés szimmetrikus
shift radix rendszereket karakterizaljuk. A disszertdacié masodik felében két
biztonsagos valasztasi protokollt mutatunk be, az egyik vak aldirasi tech-
nikan, a masik homomorf kriptorendszeren alapszik.

A kanonikus szamrendszerek a racionalis egészek algebrai egészekre
vonatkozd helyi értékes abrazoldsi mod természetes altaldnositdsai (Griinwald
[19]). Els6ként Knuth tanulméanyozta [30], [31] a kanonikus szdmrendszerek
egy fajtdjat, ahol megmutatta, hogy a b = —1 4+ /—1 komplex szam egy
a Gauss egészek véges reprezentacidéjat megado szamrendszer bazisa. Az
elmult évtizedekben széleskoriien altalanositottak és tanulmanyoztak ezt az
észrevételt.

A CNS elmélete kapcsolodik a véges automatdk (K. Scheicher [46],
J. M. Thuswaldner [51]), illetve a fraktal csempézés (S. Akiyama és
J. M. Thuswaldner [7]) teriiletéhez. S. Akiyama és térsai [2] a kano-
nikus szamrendszerek altalanositasaval 1j kapcsolatokat nyitott meg més
tertiletekkel, ilyen példaul a Salem szamok régdta fenndllé probléméja.

Egy dinamikus rendszer, a shift radix rendszer (SRS) fogalmét
S. Akiyama és tarsai vezették be a [2] cikkben. Az SRS szoros kapcsolatban
all a kanonikus szamrendszerekkel és a [-kifejtésekkel is, 1ldsd a [15, 40, 44]
munkdkat. Valdjdban az egységesitése és az altalanositdsa ezen fogalmak-
nak. Az SRS-rél, a (-kifejtésekkel és a CNS-kel valé kapcsolatardl tovabbi
ismeretekhez juthatunk a [2], [3], [48] dolgozatokban. Mi a szimmetrikus shift
radix rendszereket (SSRS), az SRS egy fontos valtozatdt tanulmanyozzuk,
melyet a [6] cikkben vezettek be a szerzok.

A kriptografiai protokollok, példaul a biztonsagos szavazd rendszerek,
ugyanolyan szorosan kapcsolédnak a szamelmélethez, mint az altalanositott
szamrendszerek. A kriptografiai primitivek konstrukciéjanak biztonsdga
olyan szamelméleti problémékon alapszik, melyek kiszamithatosaga nehéz.

17
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Legismertebb probléméak a diszkrét logaritmus kiszamitasa, illetve az
Osszetett egész szamok faktorizdlasa. Az elektronikus valasztasi sémak az al-
kalmazott kriptografiai technikdk alapjan harom f6 kategoériaba sorolhatok:
Miz-net modell. Chaum [11] vezette be a mix-net fogalmat. A mix-net
tobb Osszekapcsolt szerverbol all, melyeket mix szervereknek neveziink. Min-
den egyes szerver randomizalja, majd permutélja a bejové iizeneteket, igy
az input és az output lizenetek nem feleltethetéek meg egyméasnak. Tobb
mix-net-en alapulé séma is megjelent az irodalomban (ldsd [39], [45], [25]
dolgozatokat).
Vak aldirdson alapuld modell. A vak alairds fogalméval elsének Chaum [12]
munkdajaban talalkozhatunk. A regisztraciés fazisban a szavazd bizottsag
hitelesiti a szavazé céduldkat (éltaldban a titkositott szavazatot) anélkiil,
hogy megtudnd a cédula tartalmat. Ez a hitelesités a vak alairas tech-
nikajaval valosithaté meg. Ha késobb az alairast nyilvanossagra hozzak, nem
lehet azt az alair6 folyamattal, azaz a szavazdval, Osszekapcsolni. Tovabbi
vak aldirdson alapuld szavazé sémédkat mutatnak be a [16], [22], [37], [38],
[43] dolgozatok.
Homomorf titkositdson alapulo sémdk. A homomort titkositason alapuld
sémak s szervezetettel vezénylik le a Szavazé és Osszeszdmldlé fazist. Ezek a
rendszerek titokmegosztassal szétosztjak a dekodold kulcsot, vagy a szavaza-
tot magat. Az irodalomban tobb homomorf titkositason alapulé séma is
megjelent, mint példdul a [13], [32], [8], [14] és [20] cikkekben térgyaltakat.
A wvisszaigazolds-mentesség fogalméat Benaloh és Tuinstra vezette be [9].
Ha egy protokoll visszaigazolas-mentes, akkor a szavazot nem lehet lefizetni,
illetve megfenyegetni, elérve azt, hogy valamely jeloltre szavazzon. Leegy-
szerlsitve, ez a fogalom azt jelenti, hogy még akkor sem tudja a szavazo
bebizonyitani a tamadonak hogy melyik jeloltre szavazott, ha ¢ maga akarja.
Altaldban ezekkel a tulajdonsagokkal rendelkez6 sémak lehallgathatatlan, il-
letve szavazo fiilke csatornak alkalmazasan alapulnak, vagy egy tovabbi, biz-
tonsagos hardver eszkozt hasznalnak.

Altalanositott szamrendszerek

A miésodik fejezet témaja a kanonikus szdmrendszerek (CNS) karak-
terizalasa. A CNS bézisokat explicite ismerjiik néhany masodfokd, har-
madfoki és negyedfoku testben (ldsd [26],[27],[17],[18],[51],[5],][29],[4],[42]
munkakat). F6 eredményként tobb algebrai szamtestben, a negyed-
foku korosztéasi, a legegyszertibb negyedfoki testekben és a negyedfoku
szamtestek rendjeinek két csaladjaban, meghataroztuk a CNS bazisokat.
Ebben a fejezetben szerepld, Horst Brunotte-val és Pethdével Attilaval kozos
eredményeink a [10] cikkiinkben taldlhaték meg.
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Tovabbiakban Q jeloli a raciondlis szamok testét, Z az egész szamok hal-
mazat és N a nemnegativ egészek halmazat. Jeldlje p, € Z[X] a v algebrai
egész minimalpolinomjat és C, a Z[y] 6sszes CNS bazisanak halmazat.

1. Definicié Jelolje P(X) = X% +pg 1 X4+ ..+ p1 X +py € Z[X], N =
{0,1,...,|po| — 1} és R := Z|X]/P(X)Z[X]. A Z|X] -b6] R-be képezs kan-
onikus epimorfizmus X -et vigye at z-be. Ha bdarmely nem-nulla A(x) € R
egyértelmiien felirhaté A(z) = ag+ayz +- - - +aat alakban, ahol ay, . .., a; €
N,a; # 0, akkor (P, N) kanonikus szamrendszer (CNS). P(X)-et CNS poli-
nomnak, N-et szamjegyek halmazanak nevezziik.

Jelolje C a CNS polinomok halmazat. Belathato, hogy « akkor és csak
akkor CNS bézis Z[a]-ban, ha p, CNS polinom. Hogy egy adott polinom
CNS-e vagy sem, az algoritmus segitségével konnyen eldontheto.

B. Kovéacs [28] egyik tétele alapjan egy rendben akkor és csak akkor
létezik CNS, ha létezik hatvany egész bazis. CNS bazisok meghatarozasara B.
Kovécs és A. Pethé [29] algoritmusanak egy médositott valtozatat alkalmaz-
zuk. Az algoritmus ismertetéséhez, sziikségiink van a kovetkezd allitdsokra
és definiciora.

1. Lemma ( B. Kovdcs — A. Pethé) Barmely nem-nulla o algebrai egész
esetén a kovetkezd konstansok effektive kiszamithatdak:

ko = min{k € Z| 1o (X +n) € K barmely n € Z, ahol n > k},
o =min{k € Z | uo (X + k) € C}.

2. Definicié Az « algebrai egész R alap CNS bazisa, ha teljesiil a kévetkezo
két tulajdonsag:

(1) a« —n R CNS bdzisa barmely n € N esetén.
(2) a+ 1 nem CNS bdzis R-ben.

1. Tétel Legyen ~y egy algebrai egész. Akkor léteznek Fo(7y),Fi(y) C C,
véges, effektive kiszamolhato, diszjunkt halmazok, melyekre:

(i) Bdrmely a € C, esetén létezik olyan n € N, ahol a+n € Fy(y) UFi (7).
(ii) Fi(7y) elemei Z[y] alap CNS bézisai.

Az algoritmus az 1. tételbeli (i) és (ii) tulajdonsagokkal rendelkezé Fy ()
és Fi(vy) halmazokat adja meg.
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Az algoritmus a kovetkezo:

Input: A ~ nem-nulla algebrai egész és B (véges) halmaz, amely a Z[y]
hatvany egész béazisai ekvivalencia osztalyainak reprezentasaibol 4ll.

Output: Az Fo(vy) és Fi(y) halmazok.

1. [Inicializélds] Legyen {f1,..., 08 =BU (=B), Fp=Fi =T =0 és i = 1.
2. [Minimal polinom kiszamitdsa] Legyen P = pug,.

3. [Van eleme az Fy U Fy halmaznak?] Ha létezik k € Z,6 € {0,1}, hogy
(P, k,0) € T, akkor tegye a 3; — k értéket az Fs halmazba és menjen a 11-es
lépésre.

4. [Az alsé és fels6 hatdr meghatdrozdsa] Szamitsa ki kg, és cg, értékeket.

5. [Elem beszurdsa az F) halmazba] Ha kg, — c5, < 1, akkor szurja be a
Bi — cp, értéket az Fy halmazba, a (P, cg,1)-t a T-be és menjen a 1l-es
lépésre, egyébként menjen a 6-os lépésre az [ = c, +1,..., kg, — 1 értékkel,
legyen py, =1,k =c, és 1épjen a 8-as lépésre.

6. [CNS tulajdonsig ellenérzése] Ha P(X + 1) € C, akkor legyen p, = 1,
egyébként p; = 0.

7. [CNS bézis feltétel ellendrzése] Ha py = 0, akkor 1épjen a 9-es pontra.

8. [Elem Fy U F; halmazba val6 beszirasa] Ha ppyq = -+ = pry, = 1, akkor
szurja be ; — k értéket az F| halmazba, (P, k,1)-t T-be és 1épjen a 11-es
pontra, egyébként szurja be 3; — k-t az Fy halmazba és (P, k,0)-t T-be.

9. [A k kovetkez0 értéke] Legyen k «— k + 1.

10. [Befejez6dott a CNS bazis ellendrzése?] Ha k < kg, — 1, akkor menjen
T-re.

11. [Ko6vetkezé generator] Legyen ¢ «— i + 1.

12. [Vége?] Ha ¢ < t, akkor menjen 2-re.

13. [Megdll] Az Fo(y) = Fy és Fi(y) = Fy halmazok listdzasa és az algorit-
mus befejezodése.

Térjiink at a 4-edfoku korosztasi testekre.

2. Tétel Legyen (5, (s, (12 Otodik, nyolcadik és tizenkettedik primitiv egy-
séggyok. Ekkor Fo(Q(¢;)) = 0, ahol i € {5,8,12}, tovdbbd

FiQ(G) ={—2+G,—3—G, 2+ G+, -3 -G — G,

fl(@(CS)) = {_3 + Cg | k=1,3,5, 7}7

Fr(Q(li2) = {34 Ci2, =3 — C12, =3+ (5, -3 — (o, —1 = B+ (', -2+
¢t — G}

Adott t € Z\ {0, £3} esetén jelolje P(X) az X* —t X3 — 6X2 +tX + 1
polinomot. Legyen ¥ = ¥y a P,(X) polinom egyik gyoke, ekkor a K; = K =
Q(v;) szamtestek végtelen parametrikus csaladjét a legegyszeriibb negyedfoki
szamtesteknek nevezziik. P. Olajos [36] bebizonyitotta, hogy K; akkor és
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csak akkor rendelkezik hatvany egész bazissal, ha t = 2 és t = 4, tovabba
ezen testek hatvany egész bazisainak az Osszes generatorat meghatarozta.
Hasznalva ezt az eredményt kiszamitjuk az Osszes CNS bazist ezekben a
testekben.

3. Tétel Fo(Q(V)) =0, F1(Q(¥s)) = G és F1(Q(V4)) = G4, ahol G, egy 19,

mig G4 egy 12 elemii az értekezésben expliciten megadott halmaz.

Ky-beli Z[o] polinomrend hatvany egész bazisait G. Lettl és A. Peth [33]
vizsgalta. Ezt alkalmazva bizonyitjuk be a kovetkezd tételt.

4. Tétel Legyen t € N\ {0,3} és jelolje ¥ az X* —tX3 — 6X? +tX + 1
polinom egyik gyokét. Ekkor Fo(Q(9)) =0 és F1(Q(Y)) = GU G UGy UGy,
ahol

{3 -0, —t—2+9,—2— 69 — t9> + 93,
G = §—t—3+60+t9> -3}, hat>5,
() egyébként,
{—4+9,—4—9, -5+ 69 + 9% — 03,
—3— 69 — 92 + 03, —23 + 302 — 93, —1 — 39% + 3,
Gi = =14+ 250 + 2092 — 493, —10 — 250 — 292 + 403},
hat=1,
() egyébként,
{=5+10, -3 —10, =5+ 60 + 20 — 3,
Go = —3—-060—202+9%}, hat=2,
(0 egyébként,
{=6+10,—-3—19,1+99 — 220% + 43,
—78 — 9 4 2209 — 493, =7 + 619 + 49? — 93,
Gi = ¢ —3—060— 4092 + 93, —62 + 749 + 30092 — 993,
—15 — 740 — 3092 + 993}, hat =4,
() egyébként.

Tekintsiik a paraméterezett negyedfoki szamtestek rendjeinek egy
csaladjat, ahol az Gsszes hatvany egész bazis ismert. Legyen t € Z, t > 0, és
P(X)=X*—tX?— X? +tX + 1. Jelolje a a P(X) polinom egyik gyokét.
A kovetkezékben O = Z[a], Q(«)-beli rendet vizsgdljuk. M. Mignotte, A.
Pethd és R. Roth [35] munkéja alapjan a kovetkez6 eredményt kapjuk.

5. Tétel Legyent > 4. Ekkor Fo(Q(a)) = 0 és F1(Q()) = G4 U G;, ahol

Gi = {209a + 1400* — 490” + 350, 209a — 31207 + 64a” — 71}

G = {a+t+la+ta®—a’+t+2,ta+ (t—1)a’ —a’ +38,
ta —(t+1)a®+a +2,a—a® +2,
a—t{t*+1)a” +t%a® —t+1}.



22 OSSZEFOGLALO

A harmadik fejezet téméja a szimmetrikus shift radix rendszerek.
Akiyama and Scheicher foglalkozott a kétdimenzidés SSRS [6] rendszerekkel,
mi a haromdimenziés SSRS esetet vizsgaljuk. Ez a fejezet a Claus Scheicher,
Paul Surer és Jorg M. Thuswaldnerrel kozos cikk [24] eredményeit taglalja.

3. Definicié ([6]) Legyen d > 1 egész, r € R?, és jelolje 1, : Z¢ — 72, azt
a leképezést, mely soran az a = (ay,...,aq) képe (ag, Qg — Lra + %J)
Ekkor 1-et szimmetrikus shift radiz rendszernek (SSRS) hivjuk, ha
VaeZ? IneN:71(a)=0.

Legyen

Dyi={r e R![Va € Z'3n,l e N: 7f(a) = #*!(a) Vk 2 n} és
DY :={r e R?|r SSRS}.

A [6] cikkben szerepld algoritmus alapjén bebizonyitjuk, hogy Dy négy
test és egy sokszog egyesitése.
A [6] cikkben megmutattdk, hogy

(c;d(1> CcD;C gd(l) (5)

Egy adott r = (rq,...,7r4) € Dy esetén, az a = (ay,...,aq) € Z%\ {0} elem
az L periédushoz tartozé 7. egy nem-nulla periédikus pontja, ha a = 7L (a).
DY definicidjabdl kovetkezik, hogy egy ilyen periddikus pont létezésének
sziikséges és elégséges feltétele, hogy r ¢ DY. Tegyiik fel, hogy az a 4ltal
definialt periddus atfut a

i(a) = (@14, aa5) (0<j<L-1)

r

iven, ahol apy1 = aq,...,ap1 41 = ag_1. Jeloljon

(a17"'7ad);a’d+l7"'7aL

egy ilyen periédust, és ezt 7. periddusanak, vagy egyszertien Dy periodusanak
nevezziik.

Legyen 7 := (ai,...,Gq); 441, --,ar egy nem-nulla periédikus pont.
Keressilk azon r € Dy pontok P(w) halmazédt, amelyeknél 7 a 7. egy
periédusaként all el6. A 7. definicidja alapjan, az r € P(7m) elem kielégiti
a kovetkezo kétoldali egyenlétlenség rendszert:

5 <My + T2 + -+ -+ TaQaqi + Qag14i < > (6)

ahol 7 0-t6l L — 1-ig megy és ary1 = ay,...,ar1q = aq. Az ilyen rendszer
egy konvex testet hatdroz meg, mely esetleg elfajuld, st iires is lehet. Ezért
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P(7)-t kivdgo testnek nevezziik. Mivel az 6sszes r € P(m) pont rendelkezik a
megfelel$ 7, leképezés 7 periddusdval a P(7) halmaz és a DY halmaz metszete
ures. fgy
D?l:,Dd\ Up(ﬂ-)v
7#0

ahol az unio az 0sszes nem-nulla 7 periédusra vonatkozik. Mivel a periddusok
halmaza végtelen, ez a kifejezés nem alkalmas kalkuldcidkra. A kovetkezo
tétel megmutatja, hogyan lehet lecsokkenteni az 6sszes lehetséges periodusok
halmazdt véges halmazra, és megad egy hatékony algoritmust a H N DY
kiszdmitasara, ahol H egy zart részhalmaza intD; = &£y(1)-nek. Legyen
e; az i-dik kanonikus egységvektor. Az r = (ry,...,ry) € intDy esetén,
jelolje V(r) C Z< a legkisebb halmazt, mely a kovetkezd tulajdonségokkal
rendelkezik:

1. +e;, € V(r),i=1,...,d,
2. (ay,...,aq) € V(r) = (ag,...,aq+1) € V(r) ahol a4y kielégiti a
—1 <mra; +reag+ -+ rgag + agy < 1.
V(r) C Z¢ az r tanthalmazdinak nevezziik. Ezen kiviil G(V(r)) = V x E

jeloljon egy grafot, melynek csicsainak halmaza V' = V(r) és éleinek halmaza
pedig £ C V x V gy, hogy

VaeV:(a,rr(a)) € E.

6. Tétel ([6]) Legyen ry,....r;, € Dy és legyen H = O(ry,...,r;) az
ry,...,ry pontok konvex burka. Tegyiik fel, hogy H C int Dy és mérete
megfeleléen kicsi. Akkor létezik egy olyan algoritmus, mely megad egy véges,
irdnyitott, G(H) = V x E gréfot, ahol a csticsok halmaza V C 74 és az élek
halmaza E C V x V', melyekre teljestil

1. te; € V, barmely i =1,...,d,
2. G(V(x)) részgrafja G(H)-nek, barmely x € H,

3. HNDY = H\ U, P(r), ahol  végigfut a G graf nem-nulla egyszeri
korei altal indukalt periodusokon.

Célunk a DY karakterizaldsa. Mér tudjuk, hogy
(93(1) C D3 C 53(1),
tovabba a [47, 49] dolgozatok alapjan

83(1> = {(I,y,Z) < Rsl |l’| <1, |y—ZEZ| <1 _1‘27 |CL’+Z| < |y+ 1|}
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addédik. Sziikségiink van a &3(1) halmazra. Konnyen lathatd, hogy ha a
szigoru egyenlotlenségeket kicseréljiik megengedoekre, még nem kapunk zart
halmazt. Meg kell adni még tovabbi egyenlétlenségeket. Legyen

s o={(z,y,2) ER’| [z| S1A|y— 22| <127
ANa+z <|y+1Aly—1] <2z <3}

(7)

és tekintsiik az & és az
Aci={(z,y,2) eER’ |z —c=0}

stk metszetét egy adott ¢ konstans esetén. A kovetkezo lemma megmutatja,
hogy &} zart.

2. Lemma Barmely |c| < 1 esetén az &, és az A. sik metszete egy
A(A,(;l),A£2),A£3)) zart haromszog, ahol AD = (c,—l,—c),AEQ) = (¢, 1 —
2¢, ¢ — 2),A,(;3) =(¢,2c+1,c+2).

7. Tétel &(1) = &L,

Az & halmazt definiald egyenlStlenségek szama lecsokkenthetd, a kovetkezoket
kapjuk eredményiil:

&) = {(w,y.2) [lr+2| S 1+yAy—az<1—a?Als| <3}

Ahhoz, hogy megadjuk DY teljes karakterizdcijat, definidljuk a kovetkezd
halmazokat:

S ={(z,y,2) | 26 =22 >1AN20+2y+22> —-1A2x+2y <1
N2x <1A2x—2y+22 <1},

So ={(z,y,2) | t —2< —1AN20—2y+22<1AN—-2x+2y<1
A2x > —1},

Sy ={(z,y,2) | t—2>—-1AN2x—2y+22<1AN-22+2y<1
AN2x>—1N2x—22< —1A2x+2y+2z>—1},

Sy ={(r,y,2) | 20 —2y+22<1AN-220+2y<1
AN2x —2z=—1,N2x 4+ 2y + 22 > —1},

Sy ={(r,y,2) | —1<2x<1A-1<2z—-22<1
N2x+2y+2z>—-1N20—-2y+22<1
AN2x +4y —22 <3 A2y <1}

ie{l,...,5}

és jelolje
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az egyesitésiiket. Megjegyezziik, hogy S, S, S3, S5 testek, mig Sy sokszog.
A fenti jelolésekkel adédik a kovetkezo

8. Tétel D =S.

A bizonyitas vaza a kovetkezo. Elso 1épésként a 6. Tétel alapjan belatjuk,
hogy

S C DY (8)

Ahhoz, hogy a masik iranyu tartalmazast beldassuk, sziikséglink van a nem-

nulla periédusok II halmazara. Legyen P := (J__q P(7), tovabba be kell
latnunk, hogy

mell

SUP D Ds.
A (8) reldcié alapjan S NP = (). Ebbél kovetkezik, hogy

S2OD;\P DDy,

azaz DY C S. Mivel D3 C &3(1), készen vagyunk, ha le tudjuk fedni &E;(1)-t
a P US halmazzal. Szamitdasokkal ez konnyen megmutathato.

Biztonsagos elektronikus valasztasok

A negyedik fejezet a vélasztasi protokollokban alkalmazott kriptografiai
primitiveket mutatja be. Az 0todik fejezetben, miutan felsoroltuk a
valasztasi sémakkal szembeni elvarasokat, illetve a résztvevoket, két 1j, biz-
tonsagos szavazé protokollt ismertetiink. Mindkét protokoll rendelkezik a
sziikséges alapveto elvarasokkal és a gyakorlatban is implementalhaté. En-
nek a fejezetnek az eredményei megtalalhatoak a [22] és [23] cikkekben.

Az elektronikus szavazé sémak elvarasai a kovetkezoek: jogosultsag,
titkossag, egyszer-szavazhatésag, szabdlyossag, teljesség, individualis és uni-
verzalis ellenorizhetOség, visszaigazolds-mentesség. Ha egy protokoll visz-
szaigazolas-mentes, akkor a szavazd nem vesztegetheto, illetve nem fenyeget-
het6 meg.

Egy protokoll ellendllo, ha visszaigazolas-mentes, és biztositott a véletlen-
érték tamadas, a kényszeritett-hianyzas és a szimulaciés tamadasokkal szem-
ben.

A fejezet els6 felében egy vak alairason alapuld, ellenallé szavazoé
sémat ismertetiink. Tobb olyan vak alairasi technikat alkalmazo6 valasztasi
protokoll is ismert, mely rendelkezik az alapvetd elvarasokkal, mint példaul az
ellendrizhetoség, jogosultsdg, egyszer-szavazhatésag, titkossag stb., de nem
visszaigazolds-mentes (14sd pl. a [16] és [37] dolgozatokat). Az irodalomban a
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legtobb visszaigazolas-mentes séma lehallgathatatlan csatornat vagy szavazo
fiillke csatornat haszndl, ami nem gyakorlatias. A mi sémank megfelel a jogo-
sultsag, titkossag, egyszer-szavazhatosag, szabalyossag, teljesség, individualis
és univerzalis ellenOrizhetéség elvarasoknak, és ellendlld is. A vak alairdsi
technikan alapulé sémank két szervezet részvételét tételezi fel, gyakorlati-
as és nem tartalmaz bonyolult primitiveket, mint példaul nulla-ismeret bi-
zonyitasokat vagy osztott kriptorendszereket. Ajanlott olyan kornyezetben
implementalni, ahol a résztvevo szervezetek nem fognak Ossze és a Szavazd
Bizottsdg nem miikodik egyiitt a tamaddkkal.

Jeloljon P, Q) két nagy primet, ahol Q|(P — 1) és legyen g € Z7}, melynek
rendje Q). A jeloltek listaja legyen C4,Cy,...,C,. Harom figgvényt alkal-
mazunk: vote, ifeligible és verify.

1. vote(Vip, SKv, z,a,C;) — ballot, ahol Vip a szavazé azonosité szama,
S Ky a szavazo titkos kucsa, z, a véletlen paraméterek és C; a javasolt
jelolt. A ballot formatuma: (Vip||r||ly, Vip||v), ahol

r= Esi,(9)
y=g " (mod P)
v=y*-C; (mod P)

és || a konkatendcié jele.

2. ifeligible(PKy,r) — {0,1}, ahol PKy a szavazé nyilvanos kulcsa, r
input érték. A fliggvény l-et ad vissza, ha Dpg, (1) = ¢ és 0-t, ha a
kongruencia nem teljesiil.

3. verify(PKy,z,s,y) — {0,1} kiszdmolja, hogy a PK{ = ¢° -y
(mod P) kongruencia teljesiil-e. Ha teljesiil 1-et ad vissza, ha nem,
akkor O-t. Ez a fliggvény azt ellenorzi, hogy s-et szabdlyosan
szamitottak-e ki, illetve, hogy ugyanaz a személy kiildte-e az s értéket,
aki megelozben szavazott az y értékkel és a PKy publikus kulccsal, a z
a Szavazo Bizottsag altal generdlt véletlen szam.

A protokoll harom jol elhatarolhaté fazishdl all: Regisztdcio, Szavazads és
Osszeszdmldlds. A szavazékon kivill résztvevék még a Hitelesitd Szervezet,
mely a regisztraciot és az Osszeszamléalast vezényli, valamint a Szavazé Bi-
zottsag, mely a szavazo fazisért felelOs.

A regisztracié sordn megtorténik a szavazd azonositdasa, megkapja e-
lektronikus azonositéjat (SKy,Vip), valamint a Szavazé Bizottsdg ElGa-
mal nyilvanos kulesdt (PKy4). A Szavazé Bizottsag megkapja a szavazo
listat, mely tartalmazza a szavazasra jogosultak azonositéjat és nyilvanos
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kulesat (Vip, PKy ), valamint megtorténik a sziikséges rendszer-paraméterek
meghatarozasa (P,Q,q).

A szavaz6 fazis soran a szavazok elkészitik az elektronikus szavazécédula-
jukat (ballot) a vote fliggvény segitségével. A szavazat tartalmazza a javasolt
jelolt azonositéjat, vak alairasi technikaval a Szavazd Bizottsag hitelesiti azt
(v konstrukcidja). A Szavazd Bizottsig ellenérzi a szavazé jogosultsagat az
ifeligible figgvény segitségével és megnézi szavazott-e mar. A Szavazd Bi-
zottsag elkiild egy titkositott z véletlen szamot a szavazdénak. A szavazo
visszakiildi az s és Vip értékeket, ahol s = =z + z - SKy (mod @), majd
a Szavazd Bizottsag lefuttatja a verify fiiggvényt. A szavazasra jogosultak
megkapjak a hitelesitett Sig(v,s) elektronikus szavazatukat a Szavazd Bi-
zottsagtol, ha nem érvényes a szavazat, akkor a szavazo reklamél. A szavazo
fazis lezarasa utan a szavazdk elkiildik a megfelel6 a,s dekdédold kulcsot a
Hitelesit6 Szervezetnek. A szavazatok, illetve a hirdet6 tablara kiildott in-
formaciok anonim csatornan tovabbitédnak.

Az Osszeszamlalas sordn a Szavazd Bizottsag a titkositott s,v szavaza-
tokat elkiildi a Hitelesito Szervezetnek. A szavazatokat dekodoljak és a
végleges eredménnyel egyiitt nyilvanossagra hozzak a hirdetd tabldn (s,C;).
A szavazok ellenorzik, hogy a szavazatuk a tablan van-e. Ha a szavazatuk
nem szerepel, vagy hibdsan szerepel, akkor reklamélnak. Az egész szavazo
eljaras alatt nyilvanos és anonim csatornat alkalmazunk, valamint ElGamal-
lal titkositott lizenetet tovabbitottunk, igy a rendszer gyakorlatias.

A fejezet mésodik felében egy visszaigazolas-mentes homomorf
valasztasi sémat mutatunk be. A protokollunk homomorf titkositason
alapszik, tobb szervezet kozremiikodésével osztott ElGamal kriptorendszert
haszndl (14sd [41]). Ennek a séménak az alapja a [13] dolgozatban sze-
replo protokoll, ami nem visszaigazolas-mentes. Két visszaigazolas-mentes
véltozatot is taldlunk az irodalomban, a [32] és a [20] cikkekben levd
sémak. Az els6é egy teljesen megbizhaté ellenorzé szervezet részvételét
tételezi fel, a méasik lehallgathatatlan csatornat hasznal. A mi valtozatunk
nem a szavazé fillke vagy lehallgathatatlan csatornat, hanem a gyakorla-
tias, anonim valasz csatornat alkalmazza. Nem tételezziik fel egyik szer-
vezetrol sem, hogy teljesen megbizhatd, az egyetlen feltételezés az, hogy
a Szavazo Bizottsdgok kozott az osztott kulesgenerdlas és dekodolds soran
legalabb egy megbizhaté. A séma megfelel az alapvetd elvarasoknak: jogo-
sultsag, titkossag, egyszer-szavazhatosag, szabalyossag, teljesség, individualis
és univerzalis ellendrizhetoség, visszaigazolas-mentesség és ellenall a véletlen-
érték és kényszeritett-hidnyzas tamadasoknak. A protokoll résztvevéi az m
szavazon kiviil, az R Hitelesito Szervezet, egy specidlis szervezet, az Ellen6rzo
Szervezet (VA) és s Szavazd Bizottsdg.
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Miel6tt ratérnénk a séma részletezésére megadjuk a ProofGenEG generator
és ProofVerEG ellenérzo algoritmust:

ProofGenEG 3
Input: alairas: s, € Zq, R € Zq,| € Zq
Output: s, € Zg, R € Zp,T € Zg

1. A szavazé valaszt egy véletlen szamot: v € Zg
2. R = (R (mod P)) (mod Q)

3. 5 = 2 (mod Q)

4. R= R (mod P)

5. T=% (mod Q)

ProofVerEG

Jelolje EPKyy az Ellen6rzo Szervezet ElGamal nyilvanos kulcsat.
Input: m € Zp, 5, € Zg, R € Zp,T € Zg

Output: igaz, hamis

1. m'=(m (mod P)) (mod Q)

2. Ellenérzés: EPK - R = g™ (mod P)

A regisztraciés fazisban a szavazok személyesen igazoljak személyazonos-
sagukat és megkapjak elektronikus azonositojukat. A sziikséges rendszer-
paraméterek, titkos és nyilvanos kulcsok legeneralédnak. Legyen P és (@)
két nagy prim, ahol Q[(P — 1). G jeldlje Z}, multiplikativ részcsoportjat,
melynek rendje @), és legyen g € G egy tetszéleges elem. A Szavazd

Bizottsdgok egyiittesen legenerdljak a sziikséges nyilvanos (g, h = ¢
(mod P)) és titkos (K € Zg) kulcsokat osztott ElGamal kulcsgenerdls
médszerrel [41]. R véletleniil vélaszt v; € Zy, i = 1,...,n elemeket,

C; = g% (mod P), ahol C; jeloli az i-edik jeloltet és egy M() egyirdnyu
hash fiiggvényt. Az Osszes titkos és nyilvanos kulcsot legeneraljak: R RSA
kulesa (titkos: RSKg, Pr,Qr, nyilvdnos: RPKg, Ng) és VA RSA kulcsa
(titkos: RSKyw, Py, Qy, nyilvanos: RPKyu, Ny), VA ElGamal kulcsa
(titkos: ESKyu, nyilvanos: (EPKya, P,g)). A szavazé ugy kapja meg
azonositéit, hogy general egy véletlen id¥ referencia szdmot, és R vakon
alairja, igy 'R nem tudja az azonositdt hozzarendelni magdhoz a szavazdhoz.
Természetesen a kulcsgeneralas sordan R-nek nincs semmilyen informacidja a
titkos kulcsokrdl sem.

A szavazo fazis soran a szavazok elkészitik az elektronikus szavazatukat.
VA ellenorzi a szavazdk jogosultsagat, és hogy szavaztak-e mar ugy, hogy
ellendrzik R aldirdsdnak érvényességét, megvizsgdlva az idy (mod Ng) és
az (M (idR))®5E= (mod Ng) értékeket. A szavazé kap egy azonositét,
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mely csak a szavazat-ellenorzé fazisban sziikséges, abbdl a célbdl, hogy
ellenorizziik, hogy a nulla-ismereti bizonyitast lefuttatta-e. AV
szavazé vak aldfrdst kezdeményez, hogy az azonositéit hitelesitsék: id}”
(mod Nya)||(M (id}))E5Eva (mod Nyyu). Majd Vj, elkiildi az id}* (mod Nyx)
és (M (id/*))B5Kva (mod Nyy) iizeneteket egy anonim-vélasz csatornan VA-
nak. VA ellen6zi az alairast, és ha a szavazoval még nem talalkozott korabban,
visszakildi a 2z, € Zg véletlen értéket ugyanazon a csatornan. Mivel az
id}-t vakon {rték ald és anonim-vélasz csatorndt haszndlnak, VA nem tudja
a szavazd személyét. Vi kivalasztja az i-ik jeloltet és a megfeleld Ci(k)
értéket a BB-rél. Ahhoz, hogy elkészitse az elektronikus szavazatat valaszt
Qk, B, e € Zg véletlen szdmokat és kiszamolja a G, = gt (mod P),
Hy, = h*+*tP (mod P) és Yy = ¢g*7 (mod P) értékeket. V; lefuttat egy
nem-interaktiv nulla-ismereti bizonyitast, hogy bebizonyitsa az elektronikus
szavazat szabdalyossdgat, azaz, hogy a C’i(k) érték tényleg a jeloltek listajabol
vett. A szavazé vélaszt rj,d;, wy, € Zg véletlen szamokat, ahol 1 < j < n és
J # i, majd kiszamolja az (A, B) = (a1, b1), (az,b2), -+, (an, b,) parokat, ahol

a; = ¢g** (mod P),

b; = h"* (mod P),

teljestil a kivalasztott i-edik jeloltre és
a; = g"”- Gij (mod P),

H, - C~(k) d;
R —=— (mod P)

b
(k)
&

az Osszes tObbi j-edik jeloltre, 7 # i. Tovabb4d, a szavazd kiszamolja a

k . . s
¢ = M(ar|l-llanllba]]--||bal| Gl Hi-C g1l id) | (M (i) F502) Kihivéist
és a (D,R) = (dy,71), (d2,72), ..., (dy,r,) parokat
ahol az i-ik jeloltre

d;

Ck — Z d; (mod Q)
J=Li#j

wy — (ag + Bx) -d;  (mod Q)

Ty

teljesiil.  Vj elkiildi a kovetkezo titkositott randomizalt szavazatot és
paramétereket VA-nak anonim-valasz csatornat hasznalva:

(A, B)||Gi|[Hy, - C||cx | [(D, R)|[idi ] | (M (i) BSva |7 - v,
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ahol 7 € Zp véletlen szam. Miutdn megkapta az Osszes sziikséges adatot,
VA ellenérzi, hogy a szavazé az id)" azonositéval lefuttatta-e mar a nulla-
ismeret{i bizonyitést, hogy id}" alairdsa érvényes-e, és kiszamolja a kovetkezd
kongruencidkat:

o = Zdj (mod @),
j=1
grj-sz (mod P), j=1,....n

Hy- 0P\
b, = hi.| ——— (mod P), j=1,...,n.

S
<.
Il

o

J

Ha az ellenérz6 kongruencidk teljesiilnek, akkor VA aldirja az 0Osszes
randomizalt komponenst SigGenEG segitségével, ami egy Meta-ElGamal
alairdsi séma (lasd a [21] dolgozatot). VA kiszamolja és visszakiildi anonim-
valasz csatornan a kovetkez6 mennyiségeket a kiildének:
SigGenEG(Gr) = (Smy, R1)
SigGenEG(Hy, - c® .y, . T) = (Smy, R2)

)

SigGenEG (Yy, - 7) = (Sms, R3)

Miutan a szavazd ellenérzi mindhiarom alairast, generalja a hitelesitett
szavazatokat:

L = (9% (mod P)) (mod Q)
(R .7 (mod P)) (mod Q)
(7 (mod P)) (mod Q)

o~
[\
Il

o~
w
I

és kiszamolja
ProofGenEG (sp,, Rl,fl) = (Simys Ry, Tl)

ProofGenEG (sp,, Ra, l;) = (Simgs R, E)
ProofGenEG(Sm,, Rs, ls) = (Smy, B3, T5),

ahol ProofGenEG general egy bizonyitékot, mely biztositja a ’'tényleges’
szavazatok érvényességét. A szavazo elkiildi nyilvanos csatornan BB-re
az id?Hgo‘kH(sml,E,@Wz_ak : Cz-(k) - Y3||(8mys Ro, T3) fizenetet, és anonim
csatornan az Yi||(Sm,, R3, T5) értékeket tovabbitja VA-nak. A szavazat az El-
Gamallal kédolt C'P .Y}, = g"+# % (mod P) érték, ahol a Zg-beli z; értéket




OSSZEFOGLALO 31

VA kiildte anonim csatornan, igy z; a tamado szamara ismeretlen. Ha a BB-
n levo szavazat kiilonbozik, vagy hianyzik, akkor a szavazé reklamal és tjra
szavazhat.

Az Osszeszamlaldsi fazis soran a kovetkezd szamitasok torténnek: Az
Ellenorzé Szervezet lefuttatja a ProofVerEG algoritmust minden egyes Yj-ra
és kiszamolja az Y = [}, Vs (mod P) értéket, ahol csak az érvényes ran-
domizalt komponenseket veszi figyelembe, és elkiildi Y-t a BB-re. Miutan
ellendrizte a titkositott szavazatok érvényességét a ProofVerEG algoritmus-
sal, a

I = Hga’“ (mod P)
k=1

A= [[r -0 v (mod P)
k=1

értékek megjelennek BB-én, ahol csak az érvényes szavazatokat veszik
figyelembe.  Elosztva A-t Y-nal, a szavazds eredményének ElGamallal
titkositott képe lesz BB-n. Az Ay, Ao, ..., A, Szavazé Bizottsagok osztott El-
Gamal dekédoldssal egyiittesen kiszdmoljak a CI' - C4? - - - Ct» mennyiséget.
Shanks baby step giant step vagy Pollard rho algoritmus alkalmazhaté t;,

1 = 1,...,n kiszamitasara, mely megadja a szavazatok szamat az ¢ jeloltre
vonatkozoan.
A tq,...,t, értékek kiszamitasa nehéz problémanak bizonyul, idobonyo-

lultsaga: O(m™~1/2) (l4sd a [32] dolgozatot). Ez a séma hasznalhat6 nagy
létszamu valasztasok esetén, ha a szervezetek a teljes I', A értéket felosztjak
részekre (p.l. vélasztasi keriiletek).
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