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1. fejezet

Bevezetés

1.1. Kriptoléogia

Napjainkban az informatika, a szamitégépek at meg atszovik hétkéznapi
életiinket. Ma a telefonjaink akkora szamitasi kapacitassal rendelkeznek,
mint harminc éve a teremnyi méretii szamitogépek. Az internet, ami ak-
koriban a hadsereg jatékszere volt, ma ott van minden héaztartasban és a
vezeték nélkiili halézatok segitségével mindenhova elkisér minket. A legkii-
16nfélébb eszk6zok, mobiltelefonok, konyvolvasdk és tablet PC-k biztositjak
hozzaféréstinket a halézathoz, barhol is legyiink. Ma egy atlagos gépkocsi
nagyobb szamitasi kapacitdssal és diagnosztikai képességgel van elldtva,
mint a hatvanas évek lirhajéi. Szorakozasunk, munkank és magénéletiink
koriil leomlanak a foldrajzi hatarok, és ez minden elénye mellett veszélyeket
is hordoz magéaban.

Csaldk torekszenek arra, hogy adatainkat megszerezzék és azzal vissza-
élve anyagi haszonra tegyenek szert. Jelentsen ez akar olyan apré kényel-
metlenséget, mint a kéretlen levelek, vagy a sokkal komolyabb kart okozo
virtudlis zsebtolvajlast, azaz bankszamlank megcsapolasat. Rosszakaroink
hasznalhatjak fel ellentink azokat az adatokat, amelyeket csak baratainknak
vagy kollégdinknak szantunk.

A pusztan elektronikus formaban mozgd, nagy értéki informéacié nem
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korlatozodik személyes szintre. Vilagvallalatok bonyolitanak nagy értéki
tranzakcidkat elektronikusan, érzékeny és értékes kutatds-fejlesztési rend-
szerek kapcsolédnak a halozatra. Korméanyzati és egészségiigyi nyilvantar-
tasok, céges tigyféladatbazisok kindlnak vonzé célpontokat a tisztességtelen
szandéknu elemeknek.

Ezekre a fenyegetésekre a kriptografia adja meg a valaszt. A kriptografia
teszi lehet6vé, hogy a mobil informatika, a kiterjedt vezetékes és vezeték
nélkiili halézatok, és az internet kényelmét nagy értékd tranzakcidkra is
felhasznalhassuk, tovabba, hogy a 21. szazadi hétkdznapi életben alapvet6
maganélethez fiiz6d6 jogaink biztonsagban legyenek.

A szamitégépekkel és a hdldzatokkal egyiitt a kriptografia is besziva-
rog életiink minden teriiletére. A kriptografiai protokollok teszik lehetévé
az érzékeny adatok biztonsdgos tovabbitasat, a legkiilonfélébb nagy értéki
tevékenységek elvégzését. Segitségével elektronikusan irhatunk ald szerzé-
déseket olyan biztonsaggal, mintha csak a kedvenc tollunkkal tennénk, biz-
tonsagosan kiildhetjiik el e-mailjeinket és miatta nem kell attél tartanunk,
hogy telefonbeszélgetéseinket lehallgatjak. A kriptografia teszi lehetévé a
biztonsagos vasarlast az interneten, és teremti meg az internetes banko-
las és az elektronikus tigyintézés lehetéségét is (cégalapitds, adébevallds,
elektronikus szdmlak, védjegy és szabadalom bejegyzése stb.).

A kriptolégia a titkosiras, a titkositas tudoménya. Két alkotdeleme
a kriptografia és a kriptoanalizis. A kriptografia foglalkozik a titkosito
algoritmusok tervezésével és konstrudlasaval, mig a kriptoanalizis a mar
létez6 modszerek elemzését, feltorését tiizi ki céljaul.

1.2. Kriptografiai primitivek

A kriptografia hajdan kizarélag a titkos szervezetek és a hadseregek eszkoze
volt. Napjainkban az internet elterjedésével felhasznédlasa teljesen altala-
nos lett. Az aszimmetrikus kriptografia 1976-os felfedezésével [22] pedig a
funkciéja is messze tulmutat az eredeti alkalmazasian, nevezetesen, hogy a
pontbdl b -be juttatunk biztonsdgosan egy iizenetet.

Habar az alkalmazasok az elektronikus szavazason 4t az anonim iizenet-
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kiildésig terjednek, a kriptografiai szolgaltatasokkal kapcsolatban vannak
kozos elvarasok [57]:

o Titkossag. A kozolt informécio csakis az illetékesek szamara legyen
hozzaférheto.

o [Integritds. Csakis illetékesek legyenek képesek moédositani az infor-
maciét. Ha illetéktelenek modositjak, az legyen észreveheto.

o Hitelesités. Az adatok forrasa vagy célja legyen hiteles. A széban for-
g6 hitelesités nem feltétleniil jelenti a felek azonossdganak felfedését,
csupan annak bizonyitasat, hogy a rendszer legitim felhasznaléi.

o Letagadhatatlansdg. Senki sem tagadhat le a rendszerben véllalt ko-
telezettséget vagy elvégzett tevékenységet (példaul egy tizenet elkiil-
dését).

Ezeket a funkcidkat a kriptografidban egyes kriptografiai primitivek se-
gitségével érik el. A gyakorlatban a kriptografiai primitiveket egymassal
Osszefliggésben, protokollokba szervezve hasznéljuk, oly mddon, hogy az
egyiittes alkalmazasuk egy egészében biztonsagos rendszert adjon.

A kriptogréafiai primitiveket harom nagy csoportra oszthatjuk kulcshasz-
nalatuk alapjan.

1.2.1. Kulcs nélkiili primitivek

A kules nélkiili primitivek nem hasznalnak kulcsokat, jellegiiknél fogva az
egyes kriptografiai célokat biztosité sémak épitéelemeiként hasznaljuk éket.
Ide tartoznak a

e Hash fuggvények
e Egyirdnyt permutaciok

e Véletlen sorozatok
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A hash fliggvényeket gyakran hasznaljuk alairasi sémakban és a jelen dol-
gozat egyik f6 témajat is egy j hash fiiggvény konstrukcié adja. Véletlen
sorozatokat hasznalunk példaul a szimmetrikus és a Vernam titkositékban
a kulcs szerepére. A Vernam titkosité miikodése sordn egy teljesen véletlen
kulcsfolyamot hasznalunk, amely éppen olyan hosszi, mint a titkositandé
iizenet. A kulcs bitjeit kizard vagy miivelettel adjuk hozzé az lizenet bitjei-
hez. A moédszer hatranya, hogy alkalmazasdhoz mindkét félnek birtokaban
kell lennie ugyanannak a véletlen kulcsnak, ami rdadasul olyan hosszt, mint
maga az uzenet.

A véletlen sorozatok eldallitasa legtobbszor meglehetésen koriilményes
(draga és/vagy céleszkozt igényel), az athidalé megoldasok pedig rendsze-
rint rossz mindségii (nem teljesen véletlen) sorozatokra vezetnek. A véletlen
és alvéletlen sorozatokrdl bévebben a 2. fejezetben lesz sz0.

1.2.2. Szimmetrikus primitivek

A szimmetrikus (, mas néven titkos kulcst) kriptografiai primitivek ese-
tében a két kulcs vagy megegyezik, vagy pedig "konnyen" szamolhatdak
egymasbdl. Ilyenek a

e Szimmetrikus kulcsu kédolok
e Kulcsos hash fliggvények

e Szimmetrikus alairasi sémak
e Alvéletlen sorozatok

e Szimmetrikus azonositasi primitivek

A kédoldk tovabb bonthatdak blokk és folyamkdodolokra. Folyamkddolora
példa a mar emlitett Vernam titkositd, blokk kédoléra pedig az Advanced
Encryption Standard [20] (AES) -ként szabvanyositott Rijndael titkosito.
Ezek a hagyomaéanyos titkos tizenetkiildést teszik lehetévé. Alkalmazasuk
feltétele, hogy mindkét fél birtokdban legyen a titkos kulcsnak.

Ide tartoznak még a kulcsos hash fliggvények, egyes digitalis alairo,
illetve azonosité sémak. Ezen csoport képviseloi az alvéletlen sorozatok is.
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Alvéletlen sorozatokat haszndlnak példaul sok folyamkédoloban. Ezeknél
a Vernam kodolohoz hasonléan végzik a titkositast, csak a valodi véletlen
sorozatok helyett dlvéletlen sorozatokat hasznalnak. Jelen dolgozat egyik {6
témajat is az alvéletlen sorozatok illetve ezek konstrukci6ja képezi (részletes
targyaldsuk aBl fejezetben).

1.2.3. Aszimmetrikus primitivek

Az aszimmetrikus (, mds néven publikus kulcsi) primitivek esetében két
kulcsot hasznalunk: publikus, illetve privat kulcsot. Az aszimmetrikus
kifejezés arra utal, hogy a privat kulcs a publikusbél nem szamithaté ki
belathaté idon beliil a tamadd rendelkezésére alld szamitasi kapacitassal és
algoritmusokkal. Aszimmetrikus primitivek a

e Aszimmetrikus kulest kdédolok
o Aszimmetrikus aldirdsi sémak
e Aszimmetrikus azonositdsi primitivek

Az aszimmetrikus kulcst kédoldk célja a szimmetrikus tarsaikhoz hason-
léan a titkositas, ilyen példdul a népszerti RSA [62] titkositd. Az aldirasi
sémak a sajat kezii alairas elektronikus megfelel6i és ezek teszik lehetévé az
elektronikus irdasbeliséget. Alkalmazasukban kulcsszerepet jatszanak a mar
emlitett kriptografiai hash fiiggvények.

1.3. Egyiranyu fiiggvények

A kriptografidban kulcsszerepet jatszik az egyirdnyu fiiggvények fogalma.
A kriptografiai primitivek fenti osztdlyozasabdl kitlinik, hogy egy résziiknél
a feladatuk ellatasdhoz sziikkséglink van egy tgynevezett kulcsra. A meg-
valositas jellegénél fogva ezek rendszerint adott hosszisagu bitsorozatokat
jelentenek. Mindegyik kulcsos primitiv torhet6 a kulcsok végigprobalgata-
saval. Tehat az altaluk nytjtott biztonsag nem abszolut, csakis valamilyen
szamitasi értelemben teljesitik a biztonsaggal kapcsolatos kivetelményeket.
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Az aszimmetrikus primitiveknél a két kulcs kiillénb6z0ségét is ebben a
szamitasi értelemben koveteljiik meg, azaz, hogy a publikus kulcsbdl a pri-
vat kulcsot csak nehezen lehessen kiszamitani. Itt megjelenik egy olyan
igény, hogy az f(z) : kpubiikus — Kprivar fliggvény konnyen kiszamithato
legyen, mig a fiiggvény g(x) : kprivat — Kpublikus inverzét mar nehéz le-
gyen kiszdmitani. Ha nincs ilyen fliggvényiink, akkor nem is beszélhetiink
aszimmetrikus kriptografiarol.

A széban forgd konnyd, illetve nehéz kiszamithatosag fogalma a bonyo-
lultsdgelmélet teriiletére nytulik at. Az egyes algoritmusokat aszerint osz-
talyozzuk, hogy a bemeneti adatok hosszanak novelésével milyen mérték-
ben né a szamitasi id6. Ennek alapjan beszélhetiink logaritmikus, linedris,
polinomialis, illetve exponencialis ideji algoritmusokrol. A kénnyt kisza-
mithatosag alatt a kriptografidban legtobbszor a legfeljebb polinom idejl
algoritmussal valé szamithatésagot értjik, mig a nehéz kiszamithatdsagrol
beszéliink, ha a fliggvény csak legalabb exponencidlis idejii algoritmussal
szamolhato ki.

Egyirdanyu fiiggvényre egy szemléletes példa a diszkrét logaritmus vagy
més néven index fiiggvény [29].

1.1. Példa. Ismert a,x € Z és p prim esetén
a®=b modp

hatvdnyozis konnyen elvégezhetd, de a,b € Z és a p prim ismerete esetén
az x kiszamitisa mdr nehéz probléma.

Az egyirdnyu fiiggvények fogalma szoros kapcsolatban all a kriptografiai
hash figgvényekkel is, ezért nem csak a teljes aszimmetrikus kriptografia
szempontjabol jatszik fontos szerepet, de a jelen dolgozat témajat képezd
hash fiiggvényeket is érinti. (Az egyirdnyn fuggvények szabatos definiciéja
a 4. fejezetben kapott helyet)

1.4. Attekintés

A jelen dolgozat 3 nagyobb részbdl all és 6 témajat két kriptografiai primi-
tiv jelenti. Az elso rész a 2. és a 3. Fejezetbdl all és egy alvéletlen generator
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konstrukcioval és a binaris sorozatokra vonatkozé alvéletlen mértékekkel
foglalkozik. Itt elsé lépésben az alvéletlenség fogalmardl és klasszikus prob-
lémairdl lesz sz6. Késébb a Sarkozi és Mauduit altal definidlt alvéletlen
mértékek ([55]) keriilnek ismertetésre. Sarkozi és Mauduit maguk is adtak
példat jo alvéletlenségi mértékkel rendelkezd generatorra, és késObb, rész-
ben més szerzék kozremiikodésével, tobb jé konstrukcié is sziiletett ([39],
[49] [36] [37] [56] [34]). Ennek a résznek a végén egy sajat generdtor konst-
rukciéja kovetkezik, amely mindamellett, hogy jé alvéletlen mértékekkel
rendelkezik, szemben az 6sszes korabbi konstrukcioval, ketté karakteriszti-
kaju véges testeket vesz alapul.

A vizsgalt alvéletlen generator sok jé tulajdonsiga bizonyitast nyer,
gy, mint jo alvéletlen mértékek, csalad bonyolultsiag és a szigoru lavinaha-
tas tulajdonsaga. Ezen tulajdonsagok tobbsége a Sarkozi és Mauduit altal
megkezdett kutatas nyoman lett definidlva és bizonyitasuk sajat eredmény.
Az ebben a részben ismertetett eredmények a [23] és [25] cikkekben keriiltek
publikalasra.

Mindezek ellenére kideriil, hogy a vizsgalt generator nem alkalmas krip-
tografiai felhasznalasra, ugyanis a linedris bonyolultsaga tl alacsony. Ezzel
egyiitt fény deriil egy szoros kapcsolatra a linedrisan visszacsatolt léptetére-
giszterekkel. Ez a kapcsolat gyors hardveres implementaciét tesz lehetové,
és a jo statisztikai tulajdonsagokkal egytitt kivaloan alkalmassa teszi a ge-
neratort nem kriptografiai alkalmazasokra.

A masodik rész a 4. fejezetbol all és egy kriptografiai hash fliggvénnyel
foglalkozik. A konstrukeié kikiiszoboli el6dje hibéit ([6]), és az operandu-
sok méretében is elorelépést jelent. Elméleti megfontolasok alapozzdk meg
a fliggvény eléképellenallosagat és egy jo statisztikai tulajdonsaga is bizo-
nyitast nyer. Ezen generdtorra vonatkozé megallapitasok Bérczes Attilaval
és Pethd Attilaval kozos eredményeink és a [7] cikkben keriiltek publikalas-
ra. A lavinahatasra vonatkozé tétel sajat eredmény és eddig még nem lett
publikalva.

A harmadik részt az 5. fejezet képezi. A széban forgé UDHash krip-
tografiai hash fiiggvény gyakorlati megvaldsitasaval és lehetséges alkalma-
zasaval foglalkozik. Mint lehetséges alkalmazasi teriilet, ismertetésre keriil
a DESignln azonosit6 rendszer is. A DESignln tervezési megfontoldsai ko-
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z0s eredményeink Huszti Andredval és Pethé Attilaval és a [26] cikkben
keriiltek publikdlasra. A gyakorlati vizsgdlatok eddig publikdlatlan sajat
eredmények és a [Blilletve a [D] Appendixben taldlhatoak.
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2. fejezet

Alvéletlen generatorok -
Bevezetés

Ebben a fejezetben az alvéletlenség Sarkozi és Mauduit altal bevezetett
mértékeirdl lesz sz6. Az elsé szakasz témdja az alvéletlen generdatorok elhe-
lyezése a kriptografiai primitivek kozott, illetve azok gyakorlati felhaszna-
lasi szempontjai. A mésodik szakasz az dlvéletlenség fogalmat és klasszi-
kus problémadit targyalja. A harmadik szakasz végén eljutunk a véletlen-
ség klasszikus, Knuth altal megadott definiciéihoz ([45]), mig a negyedik
szakaszban a Sarkozi és Mauduit altal definidlt dlvéletlen mértékek ([55])
keriilnek ismertetésre.

2.1. Alvéletlen generatorok a gyakorlatban

Az el6z6 fejezetben vazolt osztalyozasban a kriptografiai primitivek kozott,
a szimmetrikus kulcst kategoriaban szerepeltek az alvéletlen sorozatok. Az
alvéletlen generdtor (szabadon fogalmazva) az az algoritmus, amely &lvé-
letlen sorozatokat &llit eld.

Az alvéletlen generatorok szerepe a kriptografiaban sokrétii. Egyrészt,
mint kulcsos kriptografiai primitivet hasznaljak fel egyes sémakban és pro-
tokollokban. Ilyen alkalmazas példaul a kulcsfolyam generalasa a Vernam
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titkosité szamara. Ebben az esetben a kulcs megléte és a sorozat djra-
eléallithatosaga fontos szerepet jatszik. A kulcsot az alvéletlen generatorok
esetében magnak (seed) nevezziik.

A masik tipikus alkalmazéds, amikor egy valddi véletlen generdtor he-
lyett hasznaljuk. Ilyen alkalmazas a legtobb kulcsgeneralds, az inicializaci-
6s vektorok, a jelszoéfajlokban hasznélt s6 (salt), a kddolas el6tt az tizenet
véletlenitésére hasznalt bitek, és a kriptografiai protokollokban eléforduld
egyszer hasznalatos szamok (nonce) is.

Ez a masik tipusa az alkalmazdsoknak, mintegy folytatdsa és tovabbvi-
tele a klasszikus alvéletlen generatoroknak. Ebben felhasznédlasban a mag
nem kulcsként szerepel, hanem csupan a kiinduld véletlenszertiséget jelen-
ti, amivel kivdlasztunk egyet az alvéletlen sorozatok egy halmazabdl. A
klasszikus alvéletlen generatorokat statisztikdban és szimuldciékban hasz-
naljak. Az ezektdl megkovetelt tulajdonsdgok kimeriilnek a reprodukélha-
tosdgban és bizonyos statisztikai tulajdonsdgokban. A kriptogréfiai pro-
tokollokban és sémékban gyakran el6fordul, hogy véletlen értékekre van
sziikség, de a gyakorlati alkalmazasokban csak a legritkabb esetben van
lehet&ség valddi véletlen generatorok alkalmazasara. A gyakorlatban a le-
het&ségek csak kis mennyiségii, és gyakran egy tamadé altal manipulalhaté
véletlen adat elérésére korlatozodnak. Az alvéletlen generdtorok ilyen al-
kalmazdasa esetén a kornyezetbdl vett korlatozott mennyiségii véletlensze-
riiséget sokszorozzuk meg, hogy elegendé véletlen adat alljon rendelkezésre
kriptografiai alkalmazasaink szamaéra.

A kezdeti véletlenséget az adott alkalmazastol fiiggden a rendszer a leg-
kiilonfélébb helyekrol szerezheti be. Kameréaval rendelkez6 eszk6zokon zart
blendével készitett képek, szamitogépeken haldzati vagy felhasznal6i akti-
vités, esetleg a lemezmeghajtékban keletkezé turbulencia [21] is véletlenség
forrasaként szolgalhatnak. A Linux operacios rendszer példaul véletlen ada-
tokat gytijt az eszkbzmeghajtokbol, és a /dev/random eszkozfajlon keresztiil
bocsdjtja a programok rendelkezésére.
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2.2. Alvéletlenségi tesztek

A Kklasszikus alvéletlen generatorokat elsdsorban szimuldciéknal, illetve sta-
tisztikdban alkalmazzdk. Itt a statisztikai tulajdonsagokon kiviil semmi-
lyen egyéb kovetelményt nem tamasztunk alvéletlen sorozatainkkal szem-
ben. Ezeket a generatorokat rendszerint kiilénféle tesztekkel tették probara
és kezdetben a kriptografiai generatorok esetében is a teszteket hasznaltak
erre a célra. Az alvéletlenség tesztelésének koncepcidja fejlodott tovabb a
késobbiekben egy olyan szemléletté, ahol az egyszerii statisztikai tesztek
helyébe aktiv tdmadoalgoritmusok 1éptek.

A tesztek jellemzGje, hogy semmit sem mondhatunk el azokrdl a ge-
neratorokrol, amelyek dtmennek a teszteken. (Természetesen azon kiviil,
hogy teljesitette a tesztet). Mig ha valamelyik elbukik, az mindenképpen
gyengének minosiil.

Mig kriptografidban legtobbszor binaris alvéletlen sorozatokra van sziik-
ségiink, az &alvéletlen generatorok eredeti teriiletein, a szimuldcié és az
egyenletes eloszlas matematikai elméletében ez az igény nem élt. Ennek
megfeleléen harom f6 tipusba sorolhatjuk az alvéletlen sorozatokat:

1. En=e1,...,6n, € € [0,1)
2. En=e1,...,en, € € Ly
3. En =¢€4,...,€n, 61‘6{0,1}.

Eredetileg a teszteket kifejezetten valamely csoport szamara dolgoztik
ki, és nem mindegyik teszt alkalmazhaté mindegyik tipusu sorozatra. Bizo-
nyos esetekben a tesztek elméleti hatterének djragondolasara van sziikség
a teszt kiterjesztéséhez.

A tesztek maguk alapvetéen két tipusba sorolhatdak aszerint, hogy az
alvéletlen sorozatnak mely részeit vizsgaljak. A teljes hosszon miikodé tesz-
teket elméleti, mig a sorozatnak csupan egy szeletét vizsgald teszteket gya-
korlati teszteknek nevezziik. (Ez onnan ered, hogy a gyakorlatban hasznalt
biztonsagos generatorok olyan hosszi sorozatokat generalnak, hogy azokat
a teljes hosszukon vizsgalni praktikusan lehetetlen, igy némely teszteknek
val6é megfelelést elméleti iton kell bizonyitani.)
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Az egyes tesztek feladata eredetileg annyi volt, hogy a sorozatok egyen-
letes eloszlasat vizsgaljak. Ebben a megkozelitésben a legkézenfekvObb teszt
a x2 proba, vagy az 1. esetben a Kolmogorov-Szmirnov préba alkalmaza-
sa. Jelen dolgozat téméajanak szempontjabdl jelentoséggel bir néhany korai
alvéletlenségi teszt jellege. A kovetkez6 fejezetben ugyanis, az ismertetésre
keriil6 alvéletlenségi mértékek ezen tesztek tovabbgondolasanak és altala-
nositasanak tekinthetéek. Knuth [45] t6bb ilyen tesztet is felsorol:

e Gyakorisigproba. Abbdl az elvarasbdl indul ki, hogy az dlvéletlen
sorozat egyenletes eloszlast legyen. Tulajdonképpen egy x? préba el-
végzését jelenti, ahol a nullhipotézisiink az, hogy a sorozat egyenletes
eloszlasbdl szarmazik.

e Sorozatproba. Nem a sorozat elemeit, hanem a sorozat egymast kdveto
n elembol all6 blokkjainak sorozatat vizsgaljuk.

o Hézagproba. Azt vizsgdlja meg, hogy milyen hosszi elemsor van az
egy adott intervallumba es6 elemsorozatok kozott.

e Pcokerpréba. A szédmsorozatban az egymast kévetd szamotosoket vizs-
galjuk és a benniik el6fordulé pokermintak (péar, két par, drill, full,
péker) alapjan osztalyozzuk Oket.

o Szelvénygyiijtoproba. Azt vizsgalja, hogy mekkora részsorozat sziik-
séges ahhoz, hogy az Osszes lehetséges elem szerepeljen benne.

e Permutdcioproba. A sorozatot t hosszu blokkokra bontjuk, az eleme-
ket pedig a nagysag szerinti sorrendben elfoglalt helytikkel cimkézziik.
Az ugyanazon permutaciot képviselé blokkokat osztjuk egy csoportba
és ez alapjan végezzik el a probat. Els6sorban az 1. tipusi soroza-
tokndl szokas alkalmazni.

o Futamproba. A szerencsejatékok szimulaciéjanal hasznalt véletlen ge-

neratorok altal ihletett préba. Az eredeti sorozat monoton névekvo,
illetve monoton cstkkené részsorozatainak hosszat vizsgalja.

12
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e "t-b6l a legnagyobb" proba. A sorozatot t hosszii blokkokra bontjuk,
mindegyikbdl a legnagyobbat vessziik, és az igy kapott sorozatra al-
kalmazzuk a gyakorisdgprobat.

o Utkizésvizsgdlat. Akkor alkalmazzuk, ha a véletlen elemek lényege-
sen tobb osztalyba eshetnek, mint ahany megfigyelést végziink, ekkor
az elemek legtobbje olyan osztalyba esik, amelyben még nincs masik
elem. Ha az elem mégis olyan osztalyba esik, amelyikben mar van
masik elem, akkor iitkézésrdl beszélink. A préba sordn az iitkozé-
sek szamat figyeljiik meg, és ha az nem til nagy, akkor elfogadjuk a
generatort.

e Sorozatkorreldcio-préba. A sorozat elemeinek a megel6z6 elemektol
valé fiiggését vizsgalja. En = {e1,...,en} sorozat esetén a
2

c— n(epe; +e1ea + ...+ ey—gsen—1+en—1e9) —(eo+e1+ ... +en—1)

ned+el+...+eX_ ;) —(eo+e1+...+en_1)?

statisztikat képezziik (gyakorlatilag az e és €41 mod n sorozatok kor-
relacios egytitthatéjat kapjuk. Ez alapjan a proba altalanosithaté, és
képezhetjiik a sorozatnak barmely ciklikus eltoltjaval val6 korrelaciés
egyiitthatdjat).

e Részsorozatprobik. A sorozat minden t-edik elemébdl képzett soro-
zatra alkalmaz valamilyen probat.

2.3. A véletlenség fogalma

Természetesen az elézé részben emlitetteken feliil szamtalan tovabbi teszt
létezik, amellyel alvéletlen generatorokat tehetiink prébara. Egy genera-
tor esetében nincs esélyiink mindegyiket elvégezni és az egyes teszteknek
is megvannak a jellegiikbol fakadé hatranyaik. Nevezetesen, hogy az elmé-
leti tesztek nem szilirik ki a lokdlis szabalyszertiségeket, mig a gyakorlati
teszteket csupan a generator altal eléallitott sorozatok toredékére, vagy a
generatornak egy jelentésen leskalazott valtozatara lehet elvégezni.

13
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Statisztikai és szimulécids eljarasoknal haszndlt alvéletlen generatorok
esetében a generatorok tesztelése viszonylag egyszerli: kivalasztjak azokat
a teszteket, amelyek az adott alkalmazasnal jelentGséggel birnak, és egy
olyan generatort alkalmaznak, amely a szoban forgd teszteken atmegy.

A kriptografidban azonban ennél bonyolultabb a helyzet. Ahhoz, hogy
az adott generdtor biztonsagos legyen, praktikusan minden teszttel (vagyis
tamadéssal) szemben ellendllonak kell lennie. Az eljards kezdetben az volt,
hogy egy-egy generatort, ami kelléen sok tesztet teljesitett, jonak fogadtak
el. Ezutan elkezdték haszndlni, ami gyakorlatilag a tesztelés folytatdsat
jelentette, immaron élesben.

Kézenfekvé az igény, hogy a generatorok konstrukciéjanal ennél tobbet
lehessen mondani az adott generator josagarol. Ezen igény kielégitésére
két valasz is sziiletett. Ezek kozil az elsé a kriptografiai bizonyithatd biz-
tonsag elméletének megkozelitését alkalmazza a véletlenség fogalméra. A
masodik pedig tulajdonképpen egy nagyon erds elméleti teszt, amely kvan-
titativ eredményével az egyes generatorok erGsségének az Gsszehasonlitdsat
is lehetové teszi. Ez utobbi megkozelités a Sarkozy és Mauduit altal beve-
zetett ([50]) alvéletlenségi mértékek elmélete. (Ez az elmélet képezi a 24
szakasz témajat). A két technika a véges sorozatok véletlenségfogalmanak
két kiilonbo6z6 megkozelitésébol eredeztethetd. A véletlenség fogalméanak
Knuth altal bevezetett definicidi a szakasz hatralévéd részében keriilnek is-
mertetésre.

A kiilénboz6 tipusi végtelen sorozatok véletlenségfogalmanak vizsgéla-
oo-egyenletes sorozatok fogalmat Emile Borel [12] vezette be 1909-ben a 2-
es tipusu sorozatokra. A oco-egyenletesség fogalma azdta ki lett terjesztve a
tobbi tipusra is. A végtelen sorozatok véletlenségfogalma koré azéta gazdag
matematikai elmélet fejlodott. A oo-egyenletesség fogalmanak megadasa-
hoz sziikségiink lesz a k-egyenletesség fogalméra [45]:

2.1. Definicié. Egy E = {eg,e1,e2,...}, 0 < e; < b sorozatot k-egyenletesnek
neveziink, ha

Ple, =x1,ep41 = T2, ..., Epik_1 = Tk) = 1/bk
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minden lehetséges x1,...,xE -Ta ahol 0 < z; < b.

A fenti definicié a 2-es tipusu sorozatokra adja meg a k-egyenletesség
fogalmat, és a tovabbi definiciéink is a 2-es tipusi sorozatokra fognak vonat-
kozni. Ugyan jelen dolgozat szempontjabdl a 3-as tipusu sorozatok birnak
jelent6séggel, de vegyiik észre, hogy a 3-as tipusi sorozatok a 2-es tipustak
specidlis esetének is tekintheték (nevezetesen a b = 2 eset).

2.2. Definicid. Egy sorozatot co-egyenletesnek neveziink, ha minden k ter-
mészetes szamra k-egyenletes.

A oc-egyenletes sorozatok sok jé tulajdonsdggal rendelkeznek és fon-
tos szerepet jatszanak a véletlenszeriiség fogalménak leirdsdban. A oo-
egyenletes sorozatok megfelelnek az el6z6 szakaszban leirt teszteknek. Ezek
alapjan egy kézenfekvo definicid a véletlenszertiségre a kovetkezo:

2.3. Definicié (Véletlenszertiség - 1. jelolt). Egy sorozatot véletlenszerinek
neveziink, ha az co-egyenletes.

A oo-egyenletesség azonban onmagaban nem elegendé feltétele a vélet-
lenszertiségnek, hiszen fogalmaink szerint egy végtelen E = {eg,e1,e2...}
véletlen sorozattal kapcsolatban elvarndnk példaul, hogy a beldle képzett

/
E = {60,61,64,69,...,enz,...}

végtelen részsorozata is véletlen legyen. Ha azonban az E sorozatot ugy
modositjuk, hogy e, 2 = 0, akkor a kapott sorozat tovabbra is co-egyenletes
marad, hiszen a k-egyenletességhez sziikséges valdszintiségek kiszamitasa-
hoz szdmlalt r(n) gyakorisag legfeljebb by/n-el valtozik. A ri(n)/n hénya-
dosok hatarértéke igy valtozatlan marad. Ennek alapjan a kovetkezdképp
is szigorithatnank a definiciét:

2.4. Definici6 (Véletlenszertiség - I1. jelolt). Egy E = {ep,e1,€2,...}, 0 <
e; < b sorozat véletlenszeri, ha minden végtelen részsorozata co-egyenletes.

Ez a megfogalmazas azonban mar til erés lesz: egyetlen sorozat sem fog
megfelelni neki. Minden egyenletes eloszlasi E = {eg,e1,e2,...}, 0 <e; <
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b sorozatban végtelen sok 0 fog szerepelni. Ezeknek az indexeibdl alkotott
részsorozat nyilvan nem oc-egyenletes. Egy elfogadhaté definicié a kettd
kozotti kompromisszumbdl sziiletik:

2.5. Definicié (Véletlenszertiség - I11. jelolt). Egy E = {eg,e1,e2,...}, 0 <
e; < b sorozat véletlenszeri, ha minden kiszamithato részsorozatszabdllyal
kijelolt részsorozata 1-egyenletes.

Ahol részsorozatszabalynak fuggvényeknek egy fy(z1,...,x,) végtelen
sorozatat fogjuk nevezni, ahol f,(x1,...,z,) egy n valtozds fiiggvény, érté-
ke 0 vagy 1, az z1,...,x, pedig valamely S halmaz elemei. Ezen rész-
sorozatszabaly alapjan az e, elem pontosan akkor eleme a részsorozat-
nek, ha f,(e1,...,e,) = 1. A részsorozatszabdly kiszamithato, ha minden
fn(x1,. .., z,) algoritmussal kiszamithato.

Ez a definicié méar elfogadhato a fenti szempontok szerint. Ugyan Knuth
a kés6bbiekben tovabbi pontositasokat tett hozza a fenti definicidhoz. Jelen
dolgozat szempontjabdl azonban ez a definicié a legalkalmasabb, mert ez
alapjan egyszertien meglathaté a véletlenségfogalom kapcsolata az dlvélet-
lenségi mértékekkel. (A kovetkezd szakaszban ismertetésre keriilé normali-
tas mérték példaul szoros kapcsolatban all a co-egyenletesség fogalmaval, a
joleloszlas és a korrelacios mértékekhez pedig felirhatd gy részsorozatsza-
baly, hogy annak a részsorozatnak az 1-egyenletességét mérje).

2.4. Alvéletlenségi mértékek

A véletlen sorozatok alkalmazasaiban természetesen véges sorozatokat al-
kalmazunk. A végtelen sorozatokra megadott definiciéval analég médon
azonban a véges sorozatok véletlenségfogalmat is bevezethetjiik. A fent
vazolt k-egyenletességgel analég definicidt alapul véve, a véges esetben al-
kalmazhatatlan co-egyenletesség helyett csupan a k-egyenletességet megko-
vetelve minden k£ < lﬁ)gg ];[ esetén, a véges sorozatok egy, a [Z4] definicidval
analég véletlenfogalmara jutunk:
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2.6. Definicié. Egy Ey = (e1,...,en) € {—1,1}¥ sorozat véletlenszeri,

ha minden
I < log N

~ log?2

k €N -re és minden X € {—1,1}* -ra

N+1-k - 1
2k ~ VN

teljesil, ahol T(E,M,X) = |{n:0<n < M, (ent1,.--,n+k) = X}|.

T(Ex,N+1—k X)—

A véges sorozatok véletlenségfogalmara Knuth is ezt a definiciot adja a
[45] konyvében.

Maudit és Sarkozy [55] cikkiikben ezt a megkozelitést vitték tovabb vé-
ges binaris sorozatok esetében. A széban forgd cikkben céljuknak tiizték ki,
egy olyan definicié megadédsat, ami a fentivel ellentétben, egy mérészamot,
egy mértéket is ad a vizsgalt sorozat alvéletlenségére. Tovabbi célkitiizés
volt, hogy ezek a mértékek a gyakorlatban is alkalmazhatoéak legyenek egyes
alvéletlen sorozatra.

Egy ilyen tulajdonsagokkal rendelkez6 mérték hasznos eszkdzként szol-
gél az egyes alvéletlen sorozatok 6sszehasonlitasara. A szerzék 3 kivanatos
statisztikai tulajdonsagot hataroztak meg, aminek a teljesiilését a mérték-
nek mérnie kell:

1. Normalitas

2. Joleloszlas

3. Alacsony t6bbszoros korrelacio

Végtelen binaris sorozatok esetében ezeket a kovetkezoképp definidlhat-
juk [55]: Minden & € NyM € N, X = (z1,...,23) € {-1,1}F,a € Z,b €
N,D = (dg,...,dx) € NF dy < ... < dj esetén legyen

T(E,M,X)={n:0<n <M, (ent1,n+2,---,entk) = X},
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M
U(E,M,a,b) = eqrjp
j=1

és
M—-1
V(E,M,D) =Y €ntdentds - - Entdy-

n=0

Ennek megfeleléen a kivant tulajdonsagokat a kévetkezéképp adjuk meg:
2.7. Definicié. Az Eny = (e1,ez...) € {—1,1}* sorozat normdlis ha

|T(E,M,X)— M/2%| = o(M) (2.1)
minden k-ra és X-re M — oo mellett.

2.1. Megjegyzés. Ennek a fogalomnak a véges vdltozatdt fogalmazza meg
a[Z4 definicio. Osszevetve a[Z4 definiciéval, az is lathatd, hogy a normdlis
sorozat egyben oco-egyenletes is.

2.8. Definicié. Az Exy = (e1,e2...) € {—1,1}* sorozat rendelkezik a
joleloszlds tulajdonsdgdval, ha

U(E,M,a,b) =0o(M) (2.2)
minden a -ra és b -re M — oo mellett.

2.9. Definicié. Az Ex = (e1,ez...) € {—1,1}* sorozat tobbszirds korre-
lacidja alacsony, ha
V(E,M,D) = o(M) (2.3)

minden lehetséges D -re M — oo mellett.

Végtelen sorozatokrél 1évén szé 21 és ekvivalensek, illetve Niven és
Zuckerman tétele alapjan [59] a normalitasbol kovetkezik a tulajdonsag
is.

Véges sorozatok esetében azonban az Osszefiiggés sokkal bonyolultabb,
ezért ilyen esetben sziikséges mindharmat kiilon kezelni és megkovetelni.
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Mindharom tulajdonsigot atfogalmazhatjuk véges sorozatokra a normali-
tashoz hasonlé médon (2.6 definicié). Ez azonban még egy szokvianyos el-
méleti tesztre vezetne, amely csupan a megfelelt /nem felelt meg értékekkel
latna el az egyes sorozatokat. A Mauduit és Sarkozy dltal megadott defini-
ciok azonban egy numerikus értékeket rendelnek az egyes sorozatokhoz is,
ami altal a "jé" sorozatok is Gsszehasonlithatok lesznek [55]:

2.10. Definicié. Egy Ex = (e1,...,en) € {—1,1} sorozat k-ad rendii
normalitasmértékén az

N (Ey) = T(Ex. M, X) — M/2F
k(EN) Xer{nfafl}kkMrg%l_kl (En, M, X) — M/2%|

értéket értjiik. A sorozat mormalitas mértéke ennek alapjan:

N(EN) = Ni(Ey).
( N) kg(loglﬁﬁi/logﬂ k( N)
2.11. Definicié. Egy Ex = (e1,...,en) € {—1,1}V sorozat joleloszlds
mértékén a
t
W(EN) = I;l?i( ‘U(EN,ZL,,CL, b)’ - m?X ’ Zea+jb’7

Vs

Jj=1

ahol a mazximumot minden olyan a,b,t értékekre vessziik, ahol a € Z, b,t €
Nésl<a+b<a+tb<N.

2.12. Definicié. Egy Exy = (e1,...,en) € {—1,1}" sorozat k-ad rendi
korreldaciés mértékén a

M-1
Ck(EN) = r]\r}f%( ’V(EN, M, D)‘ = r]\r/l[’ag( nZ::O €n4di€n+ds - - - Entdy| >

ahol a mazimumot minden olyan D = (dy,...,d) és M felett vessziik ahol
M +d < N. A sorozat korreldcios mértéke ez alapjan:

En) = En).
C(EN) k§(10?3§10g20k( N)
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Mig végtelen esetben 211 és ekvivalensek, addig a kapcsolat véges
sorozatok esetén csupén egyirdanyt [55]:

2.1. Lemma. Minden N, En és k < N esetén:

1<t

Nk(EN) < ma<xk ’Ct(EN)‘

A joleloszlas és a korrelacidés mérték kozott viszont nincs direkt Ossze-
fliggés ezért aztan a széban forgd véletlenszeriiségfogalom mérdszamara a
kovetkez6 kombindlt definicié adhaté [55]:

2.13. Definicié. Egy Exy = (e1,...,en) € {—1,1} sorozat k-ad rendi
dlvéletlenségi mértékén a

t
Z €a+jb+di €atjbtds - - - Catjbtdy
J=0

= a{%%%]Z(a,b,t, D),

E =
Qr(EN) nax

(2.4)

ahol
t ot

Z Z Ca+jb+d1 Cat+jb+ds - - - Catjbtdy
j=0j=0

Z(a,b,t,D)| = (2.5)

kifejezést az olyan a,b,t, D = (dy,ds, ... ,dy) -ra értjik amelyeknél minden
a+jb+d; index {1,..., N} -ba tartozik és a ([24) mazimumot a k dimenzids
D -k felett értjik.

Ennek alapjan a sorozat dlvéletlenségi mértéke:

Q(EN) = max Qk(EN)

k<(log N)/log2
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3. fejezet

Alvéletlenszam generatorok

Cikkiikben ([55]) Sarkozi és Mauduit maguk is adtak példat jo alvélet-
lenségi mértékkel rendelkezd generatorra, és késébb, részben mas szerzok
kozremiikodésével, tobb jé konstrukeio is sziiletett ([39], [49] [36] [37] [56]
[34]). Az els6 szakaszban ezek kozos tervezési elve, a dupla csavar modszer
és az egyik, az 1j konstrukciohoz kozel all6 generator keriil ismertetésre. A
masodik szakaszban az 1j generator konstrukciéja kovetkezik, amely mind-
amellett, hogy j6 alvéletlen mértékekkel rendelkezik szemben az 6sszes ko-
rabbi konstrukcioval, ketto karakterisztikaju véges testeket vesz alapul. Itt
keriilnek bizonyitasra az 1j konstrukcié alvéletlen mértékei is. A kriptog-
rafidban nem csupan alvéletlen sorozatokra, hanem nagy alvéletlen sorozat
csaladokra van sziikségiink. Fontos az is, hogy a sorozatok, ne csak kiilon,
hanem egyiitt is j6 tulajdonsidgokkal rendelkezzenek. Ilyen tulajdonsag a
csalad bonyolultsdg és a lavina hatds. Az 1j konstrukcié ezen tulajdonsa-
gai a harmadik szakaszban nyernek bizonyitdast. A negyedik szakaszban a
generator linearis bonyolultsdgarol lesz szé. Kidertl, hogy nem alkalmas
kriptografiai felhasznalasra, ugyanis a linearis bonyolultsaga til alacsony.
Ezzel egyiitt fény deriil egy szoros kapcsolatra a linedrisan visszacsatolt
léptetoregiszterekkel. Ez a kapcsolat gyors hardveres implementaciét tesz
lehetévé, és a jo statisztikai tulajdonsagokkal egyiitt kivaléan alkalmassa
teszi a nem kriptografiai alkalmazasokra. A fejezet utols6 harom szaka-

21



“yasthesis” — 2012/1/18 — 14:07 — page 22 — #28

szanak eredményei sajat eredmények és a [23] és [25] cikkekben keriiltek
publikalasra.

3.1. Dupla-csavar médszer

J6 alvéletlenségi mértékekkel rendelkezd generatorok megadasahoz a kettds
csavar médszert fogjuk hasznalni. Az egészek aritmetikai tulajdonsagai
és szamjegyei kozotti Osszefliggését vizsgald kutatdsok [3I] [28] [27] [54]
[53] abba az irdnyba mutatnak, hogy ezek fliggetlenek. A moddszer ezt a
fliggetlenséget hasznalja ki.

Els6 1épésben generalunk egy sorozatot. Konnyen lehet, hogy ez a szadm-
sorozat az aritmetikai tulajdonsdgai alapjan nem felel meg a véletlenség
fogalmainknak. Legtobb konstrukcio, amelyrél bebizonyitottak, hogy jo
alvéletlenségi mértékkel rendelkezik, példaul polinomialis kongruencidkat
hasznal erre a célra.

A maésodik 1épésben a kettds csavar elvén miikodo alvéletlen generatorok
leromboljak a szabdlyszeriiséget hordoz6 aritmetikai struktarat. Az igy
kapott sorozattél pedig valamilyen értelemben vett alvéletlen tulajdonsagok
teljesitését varjuk.

A moébdszer egyébként parhuzamba allithaté a gyakorlatban hasznalt, li-
nearis rekurziv sorozatok kombinalasaval kapott alvéletlen generatorokéval.
A lineéaris rekurziv sorozatokon alapulé alvéletlen generatorok bizonyitottan
jo statisztikai tulajdonsdgokkal rendelkeznek [43] [42] [45]. Ebbél kiindulva
az elso 1épést egy vagy tobb linedris rekurziv sorozat adja, és masodik 1épés-
ben ezekre alkalmaznak egy nemlinedris sziir6t abban a reményben, hogy
az eredményiil kapott generdtor megérzi az linearis rekurziv sorozatok jé
statisztikai tulajdonsagait, de nem rendelkezik azoknak a linearitasaval és
szabalyszertiségeivel.

Egy dupla csavar elven mikodo alvéletlen generatort adtak meg min-
tanak a szerzék [55] -ben jé dlvéletlen mértékekkel rendelkezé binaris soro-

zatokra. Legyen p egy primszam és x egész az aldbbiakban (%) Legendre
szimbolumot.

3.1. Lemma. Legyen pg olyan, hogy p > pg prim. Legyen k € N,k < p és
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legyen . <(]1?> ’ <§) (T)) ‘

Qi(E,_1) < 9kp'/?logp.

Ekkor

A fenti konstrukcioval a legnagyobb probléma, hogy minden p érték-
hez egyetlen sorozatot rendel. Az alkalmazdsokban nagyszamu alvéletlen
sorozat elallitasara van sziikség. Ezt a konstrukciét késébb permutacios
polinomok segitségével terjesztették ki a probléma dthidaldsara [56]:

3.1. Definicié. Az f € Fy[z] polinom permutdcios polinom, ha a hozzd
tartozo f : ¢ — f(c) polinomfiggvény az Fy egy permutdcidja.

3.2. Lemma. Legyen p prim és legyen g(x) egy F), feletti m-ed foki per-
mutdacids polinom. Legyen g(x) olyan, hogy zérushelyeinek a multiplicitdsa
pdratlan. Definidljuk az E, = {e1, ez, ..., ey} sorozatot a kovetkezdképp:

e — (@) ha g(n) #0 mod p .
1 ha g(n) =0 mod p
FEkkor minden k € N, k <p -re

Qr(Ep) < 11kmp*/? log p.

Kés6bb ez a konstrukcié tovabbi altaldnositasra keriilt [39], ezéltal po-
linomok egy szélesebb osztalya valt felhasznalhatéva. Az altalanositasra
vonatkozé eredmények kimondasahoz sziikségiink lesz a kovetkezo ekviva-
lenciarelaciora:

3.2. Definicié. Azt mondjuk, hogy a o(x),(x) € Fplx] polinomok ekviva-
lensek:

@~ (3.1)

ha van olyan c € Ty és v € N, hogy p(z) = cp(\x).
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3.3. Lemma. Legyen p pdratlan prim, A\ € F, multiplikativ rendje T' és
f(z) € Fylz] egy k-ad foki polinom. Ekkor legyen Er = {e1,...,er} €
{~1,1}7, ahol
AT n
o { () pep s
1 ha p|f(A").

Legyen f(z) olyan, hogy nem irhaté fel cx®(g(z))* formdban, ahol c € F,,
a €N, g(x) € Fplz]. Ekkor

W (E7) < 5kp'/?logp.

Tovdbbd, ha 3 € N a legnagyobb olyan egész, amelyre xP|f(x) teljesiil, és a
kovetkezd /4 feltétel valamelyike érvényes

a) 1 =2, és f(x)/2° nem g(x7) vagy cx®(g(x))? alaki, ahol o, o € N, (0, T) >
2,cel, ésg(z) € Fplz].

b) f(x)/x® nem cx®(g(x))? alaki, ahol o € N, ¢ € F, és g(x) € T[],
tovdbbd T prim, és vagy min{(4k)!, (4)F} < T, vagy a 2 primitiv gyik
modulo T.

¢) Tekintsiik az f(x)/zP = goflgl(x)...gogu(x) felbontdst, ahol B; € N és
wi(x) irreducibilis F), felett. Tegyik fel, hogy a[31 -beli ~ reldcid defi-
nidl egy olyan ekvivalencia osztdlyt, ami pontosan egy ¢; (1 < j < u)
tényezbt tartalmaz f(x)/x” irreducibilis tényezdi koziil, tovdbbd ezen té-
nyezd multiplicitdsa f(z)/zP felbontdsdban B; = 1.

d) k— B ésl paratlanok.

Ekkor
Cy(Er) < 5kip'/?log p.

Ezen sorozatok tovabbi elénye, hogy elemeinek szamitasa linearis rekur-
zi6val is megoldhato, ezéltal gyors implementéciora nyilik lehetSség [24].

A j6 alvéletlen mértékekkel rendelkezé sorozatokra tobbféle konstrukecid
sziiletett (Példaul: [49] [36] [37] [56] [34]). Legtobb ilyen sorozat esetében a
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multiplikativ karakterek jatszottak kulcsszerepet. Felmeriil a kérdés, hogy
additiv karakterekhez kapcsol6dé konstrukcidk esetén milyen tulajdonsagu
sorozatok allnak els. A kovetkezd eredmény egy olyan konstrukeid alvéletlen
mértékére ad korlatot, amelyben a primtest feletti additiv karakterekkel &ll
kapcsolatban [52]:

3.4. Lemma. Legyen p pdratlan prim, f(x) € Fy[z] egy d-ed fokd polinom,
és definidljuk az E, = {e1,...,ep} sorozatot a kovetkezdképp:

S +1 ha 0 <ry(f(n)) <p/2,
" —1 hap/2<rp(f(n)) <p

ahol mp(n) azt az egyedi v € {0,...,p — 1} értéket jelenti, amelyre n = r
(mod p). Ekkor
W(E,) < dp'/*(logp)®.

Tovdabba minden 2 <1 <d —1 esetén

Ci(E,) < dp**(log p).

3.2. Alvéletlenségi mértékek

A kordbban emlitett alvéletlen binaris sorozatok konstrukciéjahoz minden
esetben paratlan karakterisztikdju véges testeket hasznaltak. Természete-
sen addédik a gondolat, hogy vajon paros karakterisztikaju testeken alapuld
sorozatok milyen alvéletlen tulajdonsagokkal rendelkeznek.

A kovetkezO, sajat konstrukecié is a dupla csavar modszer koveti: fel-
sorolja a test elemeit, majd pedig lerombolja az aritmetikai struktirat. A
paros karakterisztika mind az elemek felsorolasa, mind a felhasznalt ka-
rakterek teriiletén korlatozza a lehetdségeket: az elemeket csak multipli-
kativan lehet felsorolni, a multiplikativ karakterek hasznalata pedig nem
bindris sorozatot ad eredményiil. Az el6z6 szakaszban ismertetett korabbi
konstrukcidokhoz hasonléan itt is polinomok hasznélataval fog csak nagyobb
mennyiségii alvéletlen sorozat eléallni.

25



“yasthesis” — 2012/1/18 — 14:07 — page 26 — #32

A tétel feltételeinek megfeleld struktirak kivalasztasa és a paraméter-
valasztas a [B.2.4] szakaszban keriil targyaldsra.

3.1. Tétel. Legyen IFy egy olyan kettd karakterisztikdji véges test, amelynek
a multiplikativ csoportja primrendd. Legyen x egy additiv nem fé karakter,
és a az Fy primitiv eleme, tovdabbd legyen f(z) € Fylz] fokszdma c pdratlan.
Legyen I az f(xz) nem nulla egyiitthatdju tagjai kitevéinek halmaza. Jelolje
o' minimdlpolinomjdt Fy felett m;(z). Legyen

Eg1 = {x(f(@")), x(f(@®), ..., x(f(@® 1)} € {-1,+1}7".
Legyen D" C {1,...,q — 1} olyan, hogy [T;c; mi(xz) nem osztja a d(xz) =
dodieD’ x% polinomot, ekkor

max, |Z(a,b,t,D")| < 9dq"/*log q. (3.2)
Legyen D C {1,...,q—1} olyan, hogy [1;c; mi(x) osztja ad(x) =3 4.cp xdi
polinomot, ekkor

max |Z(a,b,t,D)| = mgx(q —1- max d;). (3.3)

a,b,t,D i€

3.1. Megjegyzés. A D = {1,...,k} esetben, ahol |I| > k az elsd rész
oszthatdsagi feltétele és (33) teljesiilnek.

3.2. Tétel. Legyen IF, kettd karakterisztikdji véges test (q = 2F ) és legyen
a multiplikativ rendje prim. Legyen x additiv nem fé karakter, o pedig F,
primitiv eleme. Legyen o f(x) € Fy[x] fokszama d > logq pdratlan és az
egytitthator pedig csak akkor legyenek nulldk, ha az adott tag kitevdje pdros.
Ha

Eqg1 = {x(f(a"),x(f(@?)),... . x(f@®™))} € {=1,+1}77,  (3.4)

akkor:
Q(EN) < 9dg"?log q. (3.5)
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3.1. Folyomany. Ezek alapjin
W (Ey) < 9dg'/*log q
nyilvanvaléan teljestl, tovabbd minden | < d+ 1 -re

Ci(Ex) < 9dq"/?logq.

3.2.1. Karakterosszegek

A fenti eredmények bizonyitasdhoz sziikségiink lesz bizonyos karakterossze-
gekre vonatkozo felsé korlatok ismeretére.

3.5. Lemma (Weil tétel). Legyen f € Fy[z]| fokszdman > 1 és ged(n,q) =
1, tovabbd legyen x az IFy egy nem trividlis karaktere. Ekkor

> X(f(e)] < (n—1)g'>.
cely
Bizonyitds. Ez az 5.38. Tétel a 223. oldalon a [48] kényvben. O

3.6. Lemma. Ham €N, a g(z) : Z — C figgvény periodikus m periddus-
sal, tovabbd X és'Y walds szamok, igy hogy Y > 0, akkor

D SIS D SO KD SR IR DS O
X<n<X+Y n=1 1<|h|<m/2 n=1

Bizonyitds. Ez az eredmény implicit a [73] konyvben, és explicit formajdban
[71] konyvfejezetben és [30] cikkben keriilt kozlésre és kapcsolatban &ll az
Erdos-Turan egyenl6tlenséggel. O

3.7. Lemma. Legyen x egy additiv nem fékarakter és o a F, véges test
egy primitiv eleme. Legyen h € Z, h # 0mod (¢ — 1) és az f(x) € Fylx]
figgvény d fokszama pdratlan. Ekkor

gxu(a”))e(qhnl)\ < dg'".
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Bizonyitds. Ez a [65] konyvben kozolt 2G Tétel kozvetlen kovetkezménye.
0

Ennek segitségével megadhatjuk a fels6 korlatot a bizonyitasban hasz-
nalt karakterosszegekre:

3.3. Tétel. Tegyiik fel, hogy x egy additiv nem fokarakter és o az IFy véges
test egy primitiv eleme, tovdbbd legyen az f(x) € Fy[x] polinom d fokszima
paratlan. Legyenek X ésY walds szamok gy, hogy 0 < X < X+Y < qg—1.
Ekkor

\ > x(f(a“>>\<9dq1/2logq.
X<n<X+Y

Bizonyitas. A B&6 Lemma alkalmazédsaval, az m = q—1 és g(z) = x(f(a"))
behelyettesitéssel:

Y ) =

X<n<X+Y q

+ Y |t

g—1
1<|h|< 5t

5 wrtame()]

n=1 q_l

A B Lemma és a Weil tétel (30 Lemma) alkalmazasaval a kovetkezot
kapjuk:

Z X(f(an))‘ < 2dq1/2 +2 Z ’h‘_ldql/Q
X<n<X+Y Lchgit

< 2dg"2(1+ (1 + log (q;l))) < 2dg"2(2 + log q)

1
< 2dq1/2 (l(o)ig + log q) < 9alql/2 log ¢

és éppen ezt akartuk bizonyitani. ]

28



“yasthesis” — 2012/1/18 — 14:07 — page 29 — #35

3.2.2. Koédelmélet

A Tétel bizonyitdsdhoz sziikséglink van néhany definiciéra és eredmény-
re a hibajavité kddok elméletébél is [50):

3.3. Definicid. Fy[z]/(z" — 1) egy idedljdt n hosszisdgi ciklikus kédnak
nevezzik.

3.8. Lemma. Legyen C egy n hosszusdgu ciklikus kod. Ekkor

o C-ben egyértelmiien létezik egy g(x) minimdlis fokszami polinom.
o C' = (9(x)), azaz g(x) a C generdtorpolinomja
e g(x) osztja " — 1 -et

e Minden c(z) € C egyértelmiien felirhaté c(x) = f(x)g(x) alakban,
ahol f(x) € Fy|x] fokszdma kisebb, mint n—r, aholr a g(x) fokszdmdt
jeloli. A C kod az f(x) tzenethez az f(x)g(x) kddszdt rendeli.

Bizonyitds. Ez az 1. Tétel a 190. oldalon a [50] kényvben. O

3.4. Definicié. Az =z ...z, vektor (Hamming) silya a vektorban sze-
repld nem nulla x;-k szdma.

3.5. Definicié. Az x = x1...x, €s y = y1 ...y, vektorok kézotti (Ham-
ming) tdvolsdg azon poziciok szamdt jelenti, amelyekben kilonboznek.

3.2. Megjegyzés. A ciklikus kédok esetén a koédszavakat mem wvektorok-
kal, hanem polinomokkal reprezentdljuk, igy a fenti definiciokban szerepld
vektorok ebben az esetben a polinomok egyiitthatoi dltal alkotott vektorok
lesznek.

3.6. Definicié. A kod minimdlis tavolsdga, avagy a kédtdvolsdg a kod kod-
szavai kézotti minimdlis tdvolsdgot jelenti.

3.9. Lemma (BCH korlat). Legyen C' egy ciklikus kod g(x) generdtorpo-
linommal gy, hogy valamely b > 0,0 > 1 egészekre és Fy egy o primitiv
elemére

g(@’) = g(a") =... = g(a"7?) =0

(BCH kéd). Ekkor a C kdd tdvolsdga legaldabb .
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Bizonyitds. Ez a 8. Tétel a 201. oldalon a [50] kényvben. O

3.2.3. Az eredmények bizonyitasa

A [3]) tétel bizonyitdisa. Legyen Z(a,b,t, D) a (ZI0) egyenlet szerint defini-
alva. Ekkor k < ¢ — 1 esetén

t
200,01, D)) = | 30 X7 @A) (F(@4) (o)
n=0
minden a, b,t, D = (di,...,dy) értékre, amelyre

a+nb+de€{l,...,¢q— 1} aholn=0,1,...;tand [ =1,..., k. (3.6)

Tegyiik fel, hogy f(z) = Y. a;z’. Vezessiik be a kovetkezd jeloléseket:
ai; = a;a’ %) és fi(x) = Y6 agja’. Ekkor

)

> x(f(a™)

n=0

1Z(a 0.6, D) = | 3 x (A (@™)x(fala™)) ... x(fk<a"”>>] -

n=0

ahol f(z) = Y5, alx’, a = Z?:o ajj = Z?:o ai(a’)?t% . Legyen d(z) =
x%d(x) = Z?:o 2@t ekkor ) = a;d(a’). d(z) kifejezést tekinthetjiik Fo
feletti polinomnak is. Ebbdl az kdovetkezik, hogy J(ozi) pontosan akkor lesz
nulla, ha az o elem m;(z) minimélpolinomja osztja a d(z) polinomot. Mivel
mi(x) # x és irreducibilis, pontosan akkor fogja a d(z) polinomot osztani,
ha a d(z) = Z?:o x% polinomot is osztja. Kovetkezésképp f(x) akkor és
csakis akkor lesz nullpolinom, ha [;.,, 2o mi(z) osztja d(x)-et. Ebben az
esetben a kovetkezot kapjuk:

Z(ab.t.D) = |3 x<f<a"b>>\ -

n=0

Mivel a ([B.6) feltétel érvényes és t < ¢ — 1 — maxj<;<k d; ez bizonyitja a

@3) Allitést.
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Ha [[;.4,20 mi(z) nem osztja a d(x) polinomot, akkor a 3 = ab jelsléssel
a kovetkezore jutunk:

Z(a,b,t, D)| = Zx<f<ﬁ”>>\.

n=0

Mivel F} primrendfi, 8 pontosan akkor lesz a F; primitiv eleme, ha b #
g—1. Hab=gq—1akkor b =1, a = dy = 0, és ezért |Z(a,b,t,D)| =
Ix(f(a®tmb+di))| = 1 és a tétel teljesiil. Egyébként alkalmazhatjuk a
Lemmat, amivel azt kapjuk, hogy

t

Z(a,b..D) =| Y- x(F(5")| < 944 oga.
n=0
Ez bizonyitja a ([B2) allitdst és ezzel a [B1] Tétel bizonyitasa teljes. O

A tétel bizonyitisa. Legyen g(z) = l.e.om.{my(z), ms(x),...,m.(z)}. Ek-

kor g(x) egy C' BCH kdd generatorpolinomja F, felett. Ekkor a BCH korlat

alapjan (3.9 Lemma) a C' kod minimdlis téavolsdga legaldabb ¢ + 1. Legyen
c—1

M(z) =I1,2, mai+1(z). Mivel g(z)|M (z), M (x) akkor és csakis akkor oszt-
ja a d(z) € Fa[z] polinomot, ha d(x) egy kddszd. Ebbél kovetkezik, hogy
M (x) csak olyan polinomokat oszthat, amiknek a stlya nagyobb, mint c.
Ebbdl a [3.1] Tétel alkalmazasaval kapjuk az allitast. O

3.3. Megjegyzés. A bizonyitdsban kivetett gondolatmenet a f(x) = S5_ a;a’
polinomra vonatkozo feltételek kis modositdsdval is alkalmazhato. Ha van
olyan a egész, hogy minden j = a,...,a + logq — 1 értékhez létezik a of
elemnek olyan o konjugdltja, hogy ac, # 0, akkor a (33) dllitds érvényes
marad.

3.2.4. A konstrukcioval kapcsolatos megjegyzések

A test megvalasztasat a B Tétel erdsen korldtozza: a tétel allitasai csak
akkor érvényesek, ha a ¢ — 1 Mersenne prim. Ez erdsen korlatozza a gya-
korlati alkalmazasokban haszndlhaté jeloltek szamat: jelenleg mindossze

31



“yasthesis” — 2012/1/18 — 14:07 — page 32 — #38

47 Mersenne primet ismeriink (az éppen aktudlis ismert Mersenne primek
megtekinthetéek a [35] weboldalon). Eppen ezért az alvéletlen generétor
megvaldsitasanal érdemes egy, az adott alkalmazashoz leginkabb alkalmas
primet (és ahhoz tartozé véges testet) valasztani és a sorozatcsaladot pe-
dig az egyéb paraméterek segitségével definidlni. Ezt alapvetéen harom
kiilonb6z6 moédon tudjuk véghez vinni:

1. Valtozo x, valtozatlan « és f(x)
2. Valtozé «, valtozatlan x és f(x)

3. Valtozo f(z), valtozatlan « és x

Az els6 két esetben a jelenlegi biztonsdgi kovetelmények mellett a test mé-
retét érdemes a 12. (k = 127) vagy nagyobb (k = 521 és k = 607) Mersenne
primhez megvélasztani annak érdekében, hogy a kimerité kulcstamadasnak
ellenalljon. A harmadik lehetéség joval nagyobb rugalmassagot és tobb
lehet6séget nyujt az alvéletlen sorozatok megtervezése soran.

Az ily médon nyert dlvéletlen generdtor jé alvéletlen mértékekkel ren-
delkezik. Azonban mivel természeténél fogva az alvéletlen mérték tobb
elméleti teszt szamszerlsitését jelenti, ez onmagaban nem jelenti azt, hogy
a generator kriptografiai szempontbdl is biztonsagos. A generator egyéb
tulajdonsagairdl, és a kriptografiai biztonsagi megfontolasokrél a kovetkezd
szakaszban lesz sz6.

3.3. Csalad tulajdonsagok

Goubin, Mauduit és Sarkozy tanulméanyoztak dlvéletlen bindris sorozatok
egy 1j, nagy csaladjat [34]. Ez a konstrukei szintén a [55] cikkben ismer-
tetett sorozatnak egy kiterjesztése. Habar biztonsdga nem bizonyithaté
redukciés modszerekkel, sok matematikai érv szol mellette: rendelkezik a
szigori lavinahatés tulajdonsagaval [72], csaldd bonyolultsiga magas [4],
a legjobb ismert tamadasok szamitasi bonyolultsaga magas, létezik gyors
implementécidja [44], és a korreldcidés mértékére vonatkozo korlatok lehets-
vé teszik, hogy a linedris bonyolultsdg profiljat becsiiljitk [I3][5]. Mindeze-
ket figyelembe véve a generator biztonsidga matematikailag megalapozott
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és gyorsabb implementacioval rendelkezik, mint legtobb bizonyithatéan biz-
tonsagos generator.

A [34] cikkben emlitett generdtor primtestek elemeit és multiplikativ
karaktereit haszndlja. FEzzel szemben az el6z6 szakaszban ismertetett ge-
nerator ketto karakterisztikaju testek elemeivel és additiv karakterekkel
dolgozik.

Ugyancsak az el6z6 szakasz alapjan ennek a generatornak is jé az alvé-
letlen mértéke, de felmeril a kérdés, hogy az egyéb tulajdonsigai, gy mint
lavina hatés, csalad bonyolultsag, linearis bonyolultsidg profilja mennyire
kedvezéek. A tovabbiakban az el6z6 szakaszban ismertetett generator ezen
tulajdonsagait fogjuk megvizsgalni. Ehhez sziikségiink lesz az alvéletlen
sorozatok csalddjanak a fogalmara:

3.7. Definicié. Legyen N € N, S pedig eqy adott halmaz, minden s € S
értékhez legyen hozzdrendelve eqy egyedi bindris sorozat:

Ey =En(s) = (e1,...,en) € {~=1,1}".
Jelolje F = F(S) az dlvéletlen bindris sorozatoknak a csalddjat:

F=F(S)={En(s) :s€ S} (3.7)

3.3.1. Lavina hatas

A lavinahatas tulajdonsaga jol ismert a blokk-kédolék elméletében. Ez a tu-
lajdonsag azt az elvarast fejezi ki, hogy a kddolé bemenetén megvaltoztatott
egyetlen bit minden egyes kimeneti bitet 1/2 valésziniliséggel valtoztasson
meg.

A [72] cikkben a szerzé a lavina hatds fogalméat adaptalja alvéletlen bi-
naris sorozatokra. Ebben a szakaszban be fogjuk bizonyitani, hogy a széban
forgd alvéletlen generator rendelkezik a szigoru lavinahatas tulajdonsagaval.

A lavinahatds definidlasdhoz meg kell adnunk az alvéletlen binaris so-
rozatok kozotti tavolsdg fogalmat:
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3.8. Definici6. Ha N € N, Exy = (e1,...,en) € {~1,1}V és E'y =
(€'1,...,¢'N) € {=1,1}N, akkor definidljuk a d(En, E'N) tdvolsdgot a k-
vetkezdképp:

d(En,E'N)={n:1<n<N,e, #en}|

Ez tulajdonképpen a két sorozat kozotti Hamming-tavolsdggal egyezik
meg. Az alvéletlen binaris sorozatokra vonatkoz lavinahatas tulajdonsag
definiciéja ennek fényében:

3.9. Definicié. Bindris sorozatok eqy F(S) csalddja rendelkezik a szigori
lavinahatds tulajdonsdggal, ha

1
m(F) = min d(Enx(s),Enx(s))>(=+o0 N.
(F)= min d(EN(). BN > (5 +o(1)

s#s’

A lavinahatés tulajdonsag vizsgalatakor az el6z0 szakasz generatoranak
a paraméterezéséhez a 3. modszert fogjuk alkalmazni, azaz a kiilonb6z6 so-
rozatokat ugyanazon karakter és generator elem segitségével generaljuk, az
egyes sorozatokat az eléallitashoz hasznalt polinom hatirozza meg. Ezzel
kapcsolatban természetesen adddik a polinomoknak egy osztalya, amelynek
minden eleme megfelel a B.] Tétel feltételeinek (ezaltal csupa jé élvéletlen
mértékkel rendelkezé sorozat tartozik az elemeihez) és szamitasi szempont-
bél is kezelhet6ek. A polinomoknak ezt az osztdlyat a tovabbiakban fésiis
polinomoknak fogjuk nevezni.

3.10. Definicié. Ha egy f(x) € Fylx] polinom f(x) = 2% o a;z®+! formd-
ju, akkor fésiis polinomnak nevezziik.

3.4. Tétel. Legyen S a legfeljebb d foki f(x) € F, fésiis polinomok halmaza.
Definidljuk az egyes Eq—1 = Eq4—1(f) = {e1,...,eq-1} sorozatokat ({37)
szerint, az F = F(S) csalddot pedig (373) alapjin. Ha d = o(q*/?) teljesiil,
akkor az F sorozatcsaldad rendelkezik a szigori lavinahatds tulajdonsdggal.
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Bizonyitas. Legyenek fi(x), fo(x) € S kiillonbozéek. Ekkor fi(z) + fa(x)
nyilvan nem nullad-fokd, és ezért a Weil tétel alapjan (3.5 Lemma) kovet-
kezik, hogy:

q—1
g =1 = 2d(Eq1(f1): Eg-1(f2)| = |2 x(fa(a)))x(fo(ah))| < (d = 1)g'/2.

i=1

Tgy, ha ¢ — 1 — 2d(E,1(f1), B4-1(f2)) > 0, akkor:

— 1)g1/2 _
e S R ORISR
érvényes. A g — 1 —2d(Ey—1(f1), Eq—1(f2)) < 0 esetben a
_ _1\gl/2
% < d(Eq-1(f1), Eq-1(f2)) < G - (dqi)(11> (¢—1) (3.9)

egyenl6tlenség trividlisan kovetkezik.

Ekkor (B8) és (B9) alapjan

7 1/2 _ 1/2
(;—W) (g—1) <m(F) < <;+(d1)q> (¢—1)

kovetkezik. O

3.3.2. Csalad bonyolultsag

A [] cikkben a szerz6k egy j mértéket vezettek be, amely méar nem egyes
alvéletlen binaris sorozatokra, hanem sorozatcsalddokra vonatkozik. Az f-
bonyolultsdg fogalmat egy gyakorlati probléma ihlette: tekintsiik azt az
esetet, amikor az alvéletlen generatort egy folyamkddold kulesfolyamanak
a generalasara hasznaljuk. Ilyen esetekben a tamadé a kdédolatlan tizenetek
szabalyszeriiségei alapjan meg tudja tippelni az lizenet egyes bitjeit és ebbol
a kulcsfolyam vonatkozoé bitjeit is. Ezen ismeretek matematikai modellje
lesz a specifikacié fogalma:
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3.11. Definicié. Definidljuk a j hosszi specifikiciot egy (i1, ..., 1) index
halmaz és egy hozzd tartozé (eq,... ;) € {+1, =1} érték halmaz egyiit-
teseként. Azt mondjuk, hogy egqy {ei,...,en} bindris sorozat kielégiti a
specifikdaciot, ha

€1 261,...,6ij =£&j.

Az, hogy egy adott hosszusagu specifikdaciénak hany sorozat felel meg
a vizsgalt sorozatcsaladban, Osszefiggésben van a vonatkoz6 generator a
fent vazolt szituacibban mutatott erejével, biztonsagaval. Ezt a jellemzot
hivatott jelezni a csaldd bonyolultsag:

3.12. Definicié. Az Ex € {—1,+1} bindris dlvéletlen sorozatok egy F
csalddjanak T'(F') f-bonyolultsiga a legnagyobb j egész, amelyre teljesiil,
hogy minden j hosszu specifikdciohoz van legaldbb eqy En € F, amely ki-
elégiti.

A generdtor f-bonyolultsaganak vizsgalatahoz sziikségiink lesz a kovet-
kez6 eredményekre:

3.10. Lemma. A f € Fylx1,...,z,] polinom pontosan akkor permutdcios
polinom Iy felett, ha

Z x(f(c1y-..,c)) =0

(c1yescn) EFY
Fy, minden nem trividlis x additiv karakterére.
Bizonyitds. Ez a 7.38. kovetkezmény a [4§] kényvben. O
3