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1. Osszefoglalas

Jelen dolgozat £6 témaja két kriptografiai primitiv (egy alvéletlenszam generator
és egy hash fiiggvény), illetve azok egy lehetséges alkalmazdsi teriilete.

Az els6 fejezet egy rovid bevezetot tartalmaz. Elhelyezi a kriptografiat a
modern technika eszkézei kozott, hangsilyozza annak fontossagat és bevezet a
kriptografia alapfogalmaiba. A bevezet6t kévetGen elhelyezi a tanulmanyozni
kivant primitiveket a kriptografidn beliil és attekintést ad a dolgozat egészérol
és a benne foglalt eredményekrél.

A masodik fejezet témdaja az alvéletlenszam generdtorok és az alvéletlen-
ség fogalma. Ez a fejezet attekinti a klasszikus alvéletlenségi teszteket és
az alvéletlenség egyes definiciéit, majd ezekbdl kiindulva eljut a Sarkézy és
Mauduit altal bevezetett alvéletlen mértékekig ([53]). A széban forgd mértékek
a normalitds a Joleloszlas, illetve a korrelaciés mértékek, amelyek koziil (tek-
intettel arra, hogy a korrelaciés mérték alapjan fels6é korlat képezheté a Nor-
malitds mértékre) a joleloszlds és a korreldcids mértékek egyesitésével kapjuk a
kombinalt mértéket. Ezek az alvéletlen mértékek képezik a {6 eszkozt a dolgozat
témajaul szolgald alvéletlen generator tanulméanyozasahoz:

Minden & € NNM € N, X = (z1,...,2x) € {~1,1}*,a € Z,b € N,D =
(dgy- .- di) € NF dy < ... < dy esetén legyen

TE,M,X)={n:0<n< M, (ent1;nt2s---,ntk) = X}

M
U<Ea Ma a, b) = Z €a+3b
j=1

és
M—1
V(E,M,D) =Y enid\Cnids---Enid-
n=0
Definicié 1.1. Egy Ex = (e1,...,en) € {—1,1}¥ sorozat k-ad rendi normal-

itasmeértékén az

Ni(En) = |T(En, M, X) — M/2%|

max max
Xe{-1,1}* 0<M<N+1-k
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értéket értjik. A sorozat mormalitds mértéke ennek alapjin:

N(EN) = max Nk(EN).
k<(logN)/log?2
Definicié 1.2. Egy Ex = (e1,...,en) € {—1,1}¥ sorozat joleloszlds mértékén
a

t

W(EN) = max |U(Ey,t,a,b)| = max| Zlembl,
]:
ahol a maximumot minden olyan a,b,t értékekre vessziik, ahol a € Z, b,t € N
ésl<a+b<a+th<N.

Definicié 1.3. Egy Ex = (e1,...,en) € {—1,1}¥ sorozat k-ad rendi korreld-
cios mértékén a

M—1
Ck(EN) = max |V(ENn, M, D)| = max Z_% €ntdyCntdy - - - Cntdy | »
ahol a mazimumot minden olyan D = (dy,...,dy) és M felett vessziik ahol

M +d, < N. A sorozat korreldcios mértéke ez alapjan:

C(En) = Cr(En).
( N) kg(loIgnJ%f/logQ k( N)
Definicié 1.4. Egy Ex = (e1,...,en) € {—1,1}¥ sorozat k-ad rendi (kom-
binalt) alvéletlenségi mértékén a

t

Qr(En) = max D CatibrdiCartivrds - Catibidy (1.1)
bitD |

- Z(a,b,t,D
J,?,?,’%' (a,b,t,D)|,

ahol
t t
1Z(a,b,6, D) = |3 )" eatjordsCatibrds - Catibry (1.2)
=0 j=0

kifejezést az olyan a,b,t,D = (di,da,...,dg) -ra értjik amelyeknél minden
a+ jb+d; index {1,...,N} -ba tartozik és o (LI) mazimumot a k dimenzids
D -k felett értjiik.



Ennek alapjin a sorozat dlvéletlenségi mértéke:

En) = (EN).
Q( N) kg(lorgn]%))(/logQQk( N)

A harmadik fejezet témdja maga a generator. Cikkiikben ([55]) Sarkozi és
Mauduit maguk is adtak példat j6 alvéletlenségi mértékkel rendelkez6 genera-
torra, és kés6bb, részben mas szerzok kozremiikodésével, tobb jo konstrukeié is
szitletett ([39], [49] [36] [37] [56] [34]). A fejezetben ezek kozos tervezési elve,
a dupla csavar modszer és az egyik, az 1Uj konstrukciéhoz kozel allo generator
keriil ismertetésre. Ezek utdn az Gj generator konstrukcidja kovetkezik, amely
mindamellett, hogy j6 alvéletlen mértékekkel rendelkezik, szemben az Gsszes
korabbi konstrukcioval kett6 karakterisztikaju véges testeket vesz alapul:

Tétel 1.1. Legyen F, ketté karakterisztikdji véges test (q = 2%) és legyen a
multiplikativ rendje prim. Legyen x additiv nem f6 karakter, a pedig F, primitiv

eleme. Legyen a f(x) € Fylx] fokszdma d > logq pdratlan és az egyitthatdi
pedig csak akkor legyenek nulldk, ha az adott tag kitevdje paros. Ha

Eq-1 = {x(f(a"), x(f(a?),...,x(f(@?™h)} € {-1,+1}77", (1.3)

akkor:
Q(EN) < 9dq'/?loggq. (1.4)

A kriptografidban nem csupéan dlvéletlen sorozatokra, hanem nagy dlvéletlen
sorozat csalddokra van sziikségiink. Fontos az is, hogy a sorozatok, ne csak
kiilén, hanem egyftitt is jo tulajdonsdgokkal rendelkezzenek. Ilyen tulajdonsag
a csalad bonyolultsidg és a lavinahatas:

Definicié 1.5. Legyen N € N, S pedig egy adott halmaz, minden s € S értékhez
legyen hozzdrendelve egy egyedi bindris sorozat:

En = En(s) = (e1,...,en) € {=1,1}V.
Jelolje F = F(S) az dlvéletlen bindris sorozatoknak a csalddjdt:

F=F(S)={Ex(s): s € S}. (1.5)
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Definicié 1.6. Bindris sorozatok egy F(S) csalddja rendelkezik a szigori lav-
inahatds tulajdonsdggal, ha

m(F)= min d(En(s), En(s")) > (; + 0(1)> N.

s,5'€S
s#s’

Definicié 1.7. Definidljuk a j hosszi specifikdcidt egy (i1, . .. ,1;) index halmaz
és egy hozzd tartozo (gi, ... &) € {+1, —1} érték halmaz egyiitteseként. Azt
mondjuk, hogy egy {e1,...,en} bindris sorozat kielégiti a specifikdcidt, ha

€iq :El,...,eij

= Ej.

Definicié 1.8. Az Ey € {—1,+1}" bindris dlvéletlen sorozatok egy F csaldd-
janak T(F) f-bonyolultsiga a legnagyobb j egész, amelyre teljesil, hogy minden
j hosszu specifikdciohoz van legaldbb eqy En € F, amely kielégiti.

A fejezet targyalja a generator linedris bonyolultsagat is. Kideriil, hogy
nem alkalmas kriptografiai felhasznélasra, ugyanis a linearis bonyolultsdga tul
alacsony. Ezzel egyiitt fény deriil egy szoros kapcsolatra a linedrisan visszac-
satolt léptetéregiszterekkel. Ez a kapcsolat gyors hardveres implementaciét
tesz lehet6vé, és a jo statisztikai tulajdonsagokkal egyiitt kivdléan alkalmassa
teszi a nem kriptografiai alkalmazdsokra. A fejezet utolsé harom szakaszanak
eredményei sajit eredmények és a [23] és [25] cikkekben keriiltek publikdldsra:

Definicié 1.9. Ha egy f(z) € F4[z] polinom f(z) = E?:o a;x2 L formdiji,
akkor fésis polinomnak nevezziik.

Tétel 1.2. Legyen S a legfeljebb d foku f(x) € Fy fésiis polinomok halmaza.
Definidljuk az egyes Eq—1 = Eq—1(f) = {e1,...,eq_1} sorozatokat [I3) szerint,
az F = F(S) csalddot pedig (I3) alapjin. Ha d = o(q'/?) teljesiil, akkor az F
sorozatcsaldd rendelkezik a szigori lavinahatds tulajdonsdggal.

Tétel 1.3. Legyen S a legfeljebb d foki f(x) € F, fésiis polinomok halmaza.
Definidljuk az egyes Eq—1 = Eq_1(f) = {e1,...,eq—1} sorozatokat (L3) szerint,
az F' = F(S) csalddot pedig (1) alapjin. Ha A egy t < L%J tagbdl dllé
specifikicio és G(A) a F = F(S) csaldd azon részhalmazdt jelenti, amelyek az
A specifikaciot kielégitik, akkor

Gy =12

teljestil.



Folyoméany 1.1. Az F csaldd f bonyolultsdga legaldbb L%j

Definicié 1.10. Legyen f(x) tovdbbra is olyan, hogy megfelel a L1l Tétel
feltételeinek. Legyen ekkor a bindris dlvéletlen sorozat:

_ [ L hax(f(a") = -1,
n = { 0, egyébként. (1.6)

Definicié 1.11. Egy sorozat linedris bonyolultsdgan a legrovidebb olyan linedrisan
visszacsatolt léptetdregiszter bitekben kifejezett hosszat értjik, amely a sorozatot
generdlni tudja.

Tétel 1.4. A (I.10) definiciéban megadott bindris sorozat linedris bonyolultsiga
k(d+1)
5.

A negyedik fejezetben egy 1j hash fliggvény konstrukciérol van szé. A fejezet
a hash fiiggvényekrdl szdl altalanossdgban, tartalmazza a hash fiiggvény defini-
ciéjat és a kriptografiai hash fiiggvényekkel kapcsolatos elvarasok megfogal-
mazasat. Fzutdn a konstrukcié Codefish néven implementalt elodjét ismerteti
([I0]). Ezen konstrukcié (pontosabban annak az implementéldshoz felhasznélt
médositott specidlis esete) kriptanalizise is itt kapott helyet.

Ezek utan az 4j konstrukcioé és a vele kapcsolatos elméleti eredmények kévetkeznek.
A konstrukeié kikiiszoboli elédje hibait ([6]) és az operandusok méretében is
elorelépést jelent. Elméleti megfontolasok alapozzak meg a fiiggvény el6képel-
lenallosagat és egy jo statisztikai tulajdonsaga is bizonyitast nyer. A fiiggvény
lavinahatasaval kapcsolatos vizsgalatok is itt szerepelnek: habar a fiiggvény im-
plementaciéban felhaszndlt valtozata bizonyithatéan nem rendelkezik a szigori
lavinahatéassal, aszimptotikusan nagyon hasonléan viselkedik hozza:

Definicié 1.12 (UDHash). Legyen az f(X) € Fy[X1, ..., Xm] polinom a kévetkezd
formadga:

f(&) = b(Xla .. 7Xm) + a’(le' . '7Xm)7
ahol a(X) és b(X) homogén polinomok, amelyeknek a fokszdmaira teljesiil, hogy
k= dega(X) < degh(X) = n és degx, b(X) = n minden 1 < i < m esetén.
Tegyiik fel tovabbd, hogy léteznek olyan 1 < j1 < jo < n indezek, hogy a

bo(X;,, X)) =b(0,...,X;,,0,...,0,X,,,0,...,0)

bindris formdnak nincs tobbszords gyoke.
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Tétel 1.5. Legyen az f(X) € Fy[X1,...,Xn] polinom olyan, hogy megfelel a
[L12 Definicionak. Jelolje N(f,~v,q) az f(x1,...,2m) = v egyenlet megoldd-
sainak szamdt x1,..., T, € Fy esetén. Ekkor

IN(f,7,q) —q™ Y < (n—1)(n—2)g™ 3/ +5n!3/3¢m=2 (1.7)
Tovdbbd, ha q > 15n'3/3, akkor

IN(f.7.0) —q™ < (n—1)(n—2)¢"*2+ (5n® + n+1)g™ 2. (1.8)

Tétel 1.6. Definidljuk az f € For[x1,...,zy] polinomot, mint f(x1,...,2m) =
S o + 300 Biy, aholn =2 +1 olyan, hogy (I,k) = 1. Ekkor

(1= -9 <
P(f(z1,. . xm) — f®1+ 61, ;T + 0m) =7)
<(1 +qe)m*1(é +¢),

ahol 0 < e < nq_%.

A hash fiiggvény elokép ellenallésagara vonatkozo megallapitasok Bérczes
Attildval és Pethd Attildval kozos eredményeink és a [7] cikkben kertiltek pub-
likdldsra. A lavinahatdsra és a hozzd kapcsolddo aszimptotikus allitdsra vonatkozo
tétel sajat eredmény és eddig még nem lett publikalva.

Az 6t6dik fejezetben az emlitett hash fliggvény implementéciéjarol és a DE-
SignIn beléptetérendszerrl van sz6. A hash fiiggvényiink egy iterativ hash
fliggvény és a kordbbiakban csak a tomoritofiiggvény kertilt ismertetésre. Tar-
gyaldsra keriil a fliggvény paramétervalasztasa és az alkalmazott iteraciés eljaras.
Ezek utan keriilnek megfontolasra a konkrét implementaciés kérdések, a véges
test kivalasztasa, tovabba a futédsi idére és a lavinahatasra vonatkozé tesztek.
Végiil, mint lehetséges alkalmazasi tertilet, a DESignln azonosit6 rendszer keriil
ismertetésre. A DESignIn tervezési megfontolasai k6z6s eredményeink Huszti
Andreéval és Peth6 Attildval és a [26] cikkben keriiltek publikaldsra. A széban
forgé gyakorlati vizsgalatok eredményei eddig nem lettek publikdlva és a [Bl
illetve a [D] Appendixben talalhatéak.

A legtobb kriptografiai primitiv esetén a szempont az, hogy gyorsan szamithatéak
legyenek. A hash fiiggvények esetén azonban az is szempont lehet, hogy a



leggyorsabb implementaci6 is viszonylag lassi legyen. A szamitasi eréforra-
sok manapsag olcsok és skalazhatoak, ezért a gyors hash fiiggvények esetén a
feltoréssel probalkozoknak is kénnyebb dolga van. Thomas Roth az Amazon
Elastic Compute Cloud szolgaltatdsanak segitségével tort fel erds kriptografiai
hash fiiggvénnyel védett jelszavakat olesé wifi késziilékeken [I] 20 perc alatt,
percenként 28 centes koltséggel. Az UDHash ebbdl a szempontbdl is elonyos,
hiszen a leggyorsabb implementacidja is lassabb, mint a napjainkban gyakor-
latban hasznélt hash fiiggvényeké.

A lavinahatasra vonatkoz6 eredmény feltételei sajnos til szigoriak ahhoz,
hogy a gyakorlati megvalOsitdas esetén ezeknek megfelel6 paramétereket alka-
Imazzunk. Ezért a konstrukcié lavinahatéds tulajdonsidgara vonatkozdan gyako-
rlati vizsgalatok is folytak.

A lavinahatédsra vonatkozé teszteredmények az [B] Fiiggelékben keriilnek ko-
zlésre. Itt az egyes abrik alatt a hash fliggvény paraméterezése a linearis és
a nemlinedris tagok egyiitthatdival, illetve a nemlinearis tag kitevdjével van
megadva. A grafikon z tengelyén taldlhaté szdmok 0-761 -ig az egyes bemeneti
biteket jelolik, az y tengely szamozésa 0-243-ig a kimeneti bitekhez tartozik.
Az z tengely pedig 0-1499-ig a bemeneti mintdk szdmat jeloli. Egy (x,y,z) pont
az abran azt jelenti, hogy a bemenet x. bitjét megvaltoztatva a kimenet y. bitje
z darab minta esetében valtozott meg.

Lathato, hogy a tesztek esetében a pontok a z = 750 sik kornyezetében
talalhatbak, azaz az empirikus valdszinliség minden esetben a lavinahatas tu-
lajdonsagtél elvart % kozelében van. Azaz, habar az UDHash a fent vélasz-
tott paraméterezés mellett, szigorian vett értelemben bizonyithatéan nem ren-
delkezik a lavinahatéds tulajdonsdgaval, a gyakorlatban egy, a lavinahatishoz
nagyon kozeli viselkedést mutat.

A hash fiiggvények és az alvéletlen-szam generatorok szamos kriptografiai
protokollban fontos szerepet jatszanak. A jelen dolgozatban ismertetett krip-
tografiai primitivek lehetséges alkalmazasi teriiletének egy példaja az UDSignIn
azonosité rendszer.

Az UDSignln egy univerzalis webes alapt azonositérendszernek lett tervezve.
A feladata az egyszeri jelszavas bejelentkezés kivaltasa, kényelmes megoldast
kinal arra a problémara, hogy a biztonsagos jelszavakat rendszerint nehéz meg-
jegyezni, és hogy manapsag egy atlagos felhasznéléd tobb tucat webes accounttal
is rendelkezhet.

A jelszavas azonositas esetén a biztonsag érdekében a felhasznaloknak minden
egyes accounthoz mas, erds, azaz nehezen megjegyezheto jelszot kellene észben
tartania. Ez rendszerint ahhoz vezet, hogy gyenge jelszavakat hasznalnak, vagy,
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hogy tobb helyen is ugyanazt a jelszot hasznaljdk, esetleg felirjak valahova.
A jelszavas azonositds felvaltasa tanisitvanyok segitségével valdé azonositasra
nem csak a rendszer biztonsagat noveli, de a felhaszndléknak is kényelmesebb
megoldast jelent.

Az UDSignln ezt a probléméat egy hardvertoken segitségével hidalja at. Az
azonositashoz aszimmetrikus kriptografiat hasznal, a szerver azonositasaban
mar meglévo, széles korben elterjedt és bevalt technikara, konkrétan az SSL
valamelyik véltozatira tamaszkodik. Az UDSignln technikai leirdsa, és a vele
kapcsolatos elméleti, gyakorlati és tervezési megfontoldsok a [26] cikkben kertil-
tek publikalésra.



2. Summary

The main topics of this dissertation are two cryptographic primitives (a pseu-
dorandom generator and a hash function) and a possible application of them.

Chapter 1 contains a short introduction. It describes cryptography as a tool
of modern technology, emphasises its importance and gives an introduction to
the basic notions of cryptography. After the introduction it determines the
places of the primitives to study and their relation to other areas of cryptogra-
phy, and it gives an overview of the whole dissertation and the main results.

The themes of Chapter 2 are the pseudorandom generators and the con-
cept of pseudorandomness. This chapter overviews the classic pseudorandom-
ness tests and the distinct definitions of pseudorandomness. Then taking these
as a starting point it reaches the pseudorandomness measures introduced by
Mauduit and Sarkézy ([55]). The measures in question are the normality, the
well-distribution and the correlation measures. The combination of the corre-
lation and the well-distribution measure leads to the combined measure (The
normality measure is left out from the combined measure because with the
help of the correlation measure one can give an upper bound for it). These
pseudorandomness measures constitute the main tools to study the mentioned
pseudorandom generator:

For every k € NNM € N, X = (z1,...,73) € {-1,1}*,a € Z,b € N,D =
(dgy- - di) € NF dy < ... < dy let

T(E7M7X) = |{7’l :0 <n< Ma (6n+176n+27"'76n+k) :X}|a

M
U(E,M,a,b) = Z €atjb
j=1

and
M-1

V(E,M,D) =Y enid\Cnids---Entd-
n=0
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Definition 2.1. Let us define the k. order normality measure of the En =
(e1,...,en) € {=1,1} sequence as

Nk(EN): ‘T(ENvMaX)*M/QkL

max max
Xe{-1,1}* 0<M<N+1-k
and the normality measure of the sequence as

N(EyN) = Ni(En).
( N) kg(lolgl]%?/logQ k( N)

Definition 2.2. Let us define the well-distribution measure of the En =
(e1,...,en) € {=1,1} sequence:
t

W(EN) = U(En,t,a,b)| = a+ibls
(En) = max|U(En,t,a,b)| Iﬁ?‘i{lzle +Jb|
j=

a,b,t
where the maximum is taken over all a,b,t values, such that a € Z, b,t € N

and 1 <a+b<a-+th<N.

Definition 2.3. Let us define the k. order correlation measure of the En =
(e1,...,en) € {=1,1}" sequence:

M-1
Cr(En) = 1]1\(1451[}){ [V(En,M,D)| = 111{1451[})( z;) €n+dy Cn+ds - - - Entdy | 5
e

where the maximum is taken over all D = (dy,...,dy) and M such that M +
dr. < N. The correlation measure of the sequence:

C(EN) = Cr(EnN).

= max
k<(logN)/log2

Definition 2.4. Let us define the k. order (combined) pseudorandom measure

of the Ex = (e1,...,en) € {—=1,1}" sequence as follows:
t
Qw(Bn) = max D CatibrdiCartibrds - Catibidy (2.1)
bt D |
— wax |Z(a,b,4, D),
a,b,t,D

10



where
tot

|Z(a,b,t,D)| = Z Z Catjbtdy €atjbtds - - - Catjbtdy (2.2)
=0 j=0

and for all a,b,t,D = (dy,da,...,dy), such that a + jb+d; € {1,...,N} and
the 1) mazimum is taken over all k dimensional D.
The pseudorandom measure of the sequence is:

Eyn) = En).
Q( N) kS(lorgIIZ%?/log2Qk( N)

Chapter 3 is about the generator itself. In their paper ([55]) Sarkézi and
Mauduit gave an example of a pseudorandom generator having good pseudo-
random measures. Later (partly with further coauthors) more good construc-
tions were born ([39], [49] [36] [37] [66] [34]). In this chapter the common design
principle of these generators: the double twist method and one of the previous
generators will be described. Thereafter the construction of the new gener-
ator follows. This new generator has good pseudorandomness measures and,
contrary to the previous constructions, operates over fields with even charac-
teristics:

Theorem 2.1. Let F, be an even characteristic finite field (¢ = 2F ) with
prime multiplicative order. Let x be a non-principal additive character and o a
primitive element of Fy. Let f(x) € Fy[z] have an odd degree of d > logq and
let its coefficients be zeroes if and only if the corresponding exponent is even. If

Eq-1 = {x(f(a"), x(f(a?)),...,x(f(@?™)} € {-1,+1}77", (2.3)

then:
Q(EN) < 9dq'/?loggq. (2.4)

In cryptography it is not sufficient to have pseudorandom sequences: we need
large families of pseudorandom sequences. It is important to have sequences,
which not only alone as a single sequence, but together as a family also have
good properties. Such properties are the avalanche effect and the family com-
plexity. Also these properties of the new construction will be proven:
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2. Summary

Definition 2.5. Let N € N, and S a given set. Let it be assigned a unique
binary sequence to every s € S:

En = En(s) = (e1,...,en) € {=1,1}V.
Let F = F(S) denote the family of pseudorandom binary sequences:
F=F(S)={En(s) :s€ S} (2.5)

Definition 2.6. The F(S) family of binary sequences posesses the strict avalanche
property, if

m(F)= min d(Ex(s), En(s')) > (; + 0(1)> N.

s,s'€eS
s#s’

Definition 2.7. Let us define the specification of length j as the pair of an
(i1, ...,1;) index set and an (g, ... &;,) € {+1, =1}’ value set. An{ey,... ,en}
binary sequence satisfies the specification, if

€ip = E1y---, 64

=E&j.

Definition 2.8. The T'(F) f-complexity of an F family of Ex € {—1,+1}
pseudorandom binary sequenc is the biggest j integer, for which it holds, that
for every specification of length j exists an En € F which satisfies it.

The chapter discusses also the linear complexity of the generator. It turns
out, that it is not suitable for cryptographic use, because its linear complexity
is low. With this result a tight connection with the linear shift registers is also
discovered. This connection makes possible a very fast hardware implementa-
tion, and together with the good statistical properties it makes the generator
an excellent choice for non-cryptographic applications. The results of the three
last sections are my results and are contained in the papers [23] and [25]:

Definition 2.9. Let us define the notion of comb polinomials as the f(x) €
F,[z] polynomials of the form f(x) = Z?:o a;z?

Theorem 2.2. Let S be the set of the f(x) € F, comb pomials with degree at
most d. Let us define the distinct Eq_1 = Eq_1(f) = {e1,...,eq—1} sequences
as in Z3), and the F = F(S) sequence family as in (Z3). If d = o(q/?)
holds, then the F family of pseudorandom binary sequences possesses the srict
avalanche property.

12



Theorem 2.3. Let S be set of the f(x) € Fy comb pomials with degree at most
d. Let us define the distinct Eq_1 = Eq_1(f) = {e1,...,eq—1} sequences as in
(Z3), and the F = F(S) sequence family as in (Z2). If A is a specification of
lengtht < L%j and G(A) denotes the subset of the F' = F(S) family satisfying
A, then

holds.
Corollary 2.1. The f-complexity of F is at least L%J

Definition 2.10. Let f(x) be, such that it satisfies the conditions of Theorem
(21 Let the pseudorandom binary sequence be:

. :{ L if x(f(a™)) = -1, (2.6)

0, otherwise.

Definition 2.11. The linear complexity of a sequence is the bitlength of the
shortest linear feedback shift register generating it.

Theorem 2.4. The linear comlexity of the sequence given in Definition [Z10
18 @.

The main topic of Chapter 4 is a new hash function. The chapter starts with
an introduction to hash functions in general, defines the notion of hash function
and the requirements regarding the cryptographic hash functions. Thereafter
the predecessor of the new construction, which was implemented under the
name Codefish, will be described ([I0]). The cryptanalysis of this construction
(more precisely of its modified special case used by the implementation) is also
part of this chapter.

Thereafter follows the new construction and the theoretical results about
it. The construction fixes the flaws of its predecessor ([6]) and it means an
advance regarding the operand size. Theoretical considerations constantiate
its preimage resistance, and one of its good statistical properties also will be
proven. The investigations regarding the functions avalanche effect also take
place here: although the version of the function used in the implementation
does not possess the strict avalanche criterion, assymptotically it behaves very
similar:

13



2. Summary

Definition 2.12 (UDHash). Let the polynomial f(X) € Fy[Xq,...,X,,] be the
form of
F(X)=0b(X1,..., Xm) +a(X1,..., Xm),

where a(X) and b(X) are homogeneous polynomials with degrees such that k =
dega(X) < degb(X) = n and degy, b(X) = n holds for every 1 < i < m.
Suppose furthermore, that there are 1 < j1 < jo < n indicies, such that

bo(X;,, X)) =0(0,...,X,,,0,...,0,X,,,0,...,0)
binary form does not have multiple roots.

Theorem 2.5. Let the f(X) € Fy[Xy,...,Xn] polynomial such that it satis-
fies Definition [Z12. Let N(f,~,q) denote the number of the solutions of the
f(x1,...,2m) = v equation, where x1,...,2Tm € Fq. In this case the following
inequality holds:

IN(f,7,0) —a™ 7 < (n=1)(n—2)g™ %>+ 5n3g™2 (2.7)
Furthermore, if ¢ > 15n'3/3, then

IN(f,7.q) — @™ < (n—1)(n—2)¢" %2+ (5n® + n+1)¢g™ 2. (2.8)

Theorem 2.6. Let us define the f € For[z1, ..., Tm] polynomial, as f(x1,...,2m) =
S o + 30 Biwy, where n =2 + 1 such that (I,k) = 1. In this case
m—1 1
(1—qe) (6_6) <
P(f(x1,...,xm) — f(®14+ 01, ..., T+ m) =)
1
< (L ge)" (G +e),

holds, where 0 < e < nq_%.

The establishment of the functions preimage resistance is a joint work with
Attila Bérczes and Attila Peth6 and is contained in the paper [7]. The results
regarding the avalanche criterion and the theorem about the corresponding
assymptotic behavior are my results and are yet unpublished.
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Chapter 5 is about the implementation of the mentioned hash function and
the DESignIn authentication system. Our hash function is an iterative hash
function and previously only the compression function was described. The
parameter selection and the iteration method will be described in this section.
Thereafter the specific implementation issuses, the choice of the finite field
and the test results regarding the performance and the avalanche effect will be
considered. Lastly, as a possible application area, the DESignIn authentication
system will be described. The design considerations of the DESignIn are joint
work with Andrea Huszti and Attila Pethd and are contained in the paper [26].
The test results in question are yet unpublished and they take place in the
Appendices [Bl and

In the case of most cryptographic primitives it is important, that one be
able to compute them fast. In the case of hash functions it can also be desir-
able, that the fastest implementation of the function be relatively slow. The
computational resources nowadays are cheap and scalable. This means that an
adversary has greater power against fast hash functions. Thomas Roth broke
passwords on wifi devices protected by a strong cryptographic hash function [IJ.
He used the Elastic Compute Cloud service of Amazon. It took 20 minutes and
costed 28 cents per minute. The UDHash is advantageous also from this point
of view, because even its fastest implementation is slower than the nowadays
widespread hash functions.

Unfortunately the conditions of the theorem regarding the avalanche effect
are too strict to use parameters satisfying them in the practical implementation.
Thus, there were practical investigations regarding the avalanche effect.

The test results regarding the avalanche effect are in the Appendix [Bl Here
under the distinct figures the parametrisation is given with the coefficients of
the linear and nonlinear members and the exponent of the nonlinear members.
The numbers 0-761 on the z-axis of the diagram stand for the distinct input
bits, the numbering 0-243 of the y-axis belongs to the output bits. The z-axis
in turn 0-1499 denotes the amount of the input samples. An (x,y,z) point on
the diagram means, that the change of the x. input bit changed the y. output
bit in the case of z samples.

It is easy to see, that in the case of these tests the points are in the neigh-
bourhood of the z = 750 plane, that is the empiric probability is near %, the
value expected by the avalanche effect. Thus, although the UDHash with the
above described parametrisation does not possess the strict avalanche property,
in practice it shows a very similar behavior to the avalanche effect.

Hash functions and pseudorandom number generators play crucial role in
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2. Summary

numerous cryptographic protocols. The UDSignln authentication system is
a possible application area for the cryptographic primitives described in this
dissertation.

The UDSignIn was designed to be a universal web-based authentication sys-
tem. Its task is to replace the simple password based login. It offers a com-
fortable solution for the problem, that the secure passwords are usually hard
to memorize, and nowadays an avarage user has more dozens of account on the
web.

In the case of password authentication in order to achieve secrecy the users
should choose distinct strong (i.e. hard to remember) password for each of
their accounts. This usually leads to the use of weak passwords or matching
passwords for distinct accounts or possibly the users simply write the pass-
words down. The replacement of the password authentication with the help
of certificates not only increases the security of the system, but also means a
more comfortable solution for the users.

The UDSignln solves this problem with the use of a hardware security token.
It uses asymmetric cryptography for authentication. It also utilises the already
existent and widespread SSL technology. The technical description of the UD-
Hash and the corresponding theoretical, practical and design considerations are
contained in the paper [26].
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A. Tesztkonfiguracio

A.1. Hardver

vendor_id : Genuinelntel

cpu family : 6

model : 23

model name : Intel(R) Celeron(R) CPU E3400 @ 2.60GHz
stepping : 10

cpu MHz 1 2600.947

cache size : 1024 KB

cpu cores : 2

fpu : yes

fpu_exception : yes

cpuid level : 13

wp : yes

flags : fpu vme de pse tsc msr pae mce cx8 apic sep mtrr

pge mca cmov pat pse36 clflush dts acpi mmx fxsr
sse sse2 ss ht tm pbe syscall nx 1lm constant_tsc
arch_perfmon pebs bts rep_good nopl aperfmperf
pni dtes64 monitor ds_cpl vmx est tm2 ssse3 cx16
xtpr pdcm xsave lahf_1m dts tpr_shadow vnmi

flexpriority
bogomips : 5201.89
clflush size : 64
cache_alignment : 64
address sizes : 36 bits physical, 48 bits virtual
MemTotal : 2021360 kB
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A. Tesztkonfiguracio

A.2. Szoftver

Szoftver Verzié
Ubuntu 11.04
gce 4.5.2
GNU MP 4.3.2
Crypto++ 5.6.0
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B. Lavinahatas tesztek

B.1. dbra. Alap teszteredmények

Kitevd: 286295073

Az Gsszetett tag egyiitthatoi:
3d1b58bab07ed7ab625558ec238e1f2974b0dc5119495¢{f327b23c6643c9869,
519b500d431bd7b76b68079ade6atb667fdcc2331befd79f3352255a109¢f92¢,
3a95{874081386412ca886110836c¢40e189a769b54e49eb479838cb24353d0cd
A linearis tag egyiitthatoéi:
1190cde766ef438d4db127f80216231b515f007¢5bd062¢241b71efb79e2a9e3,
6763845e75a2a8d4721da3172443a858436¢6125628c895d7c83e458257130a3,
440badfc05072367614fd4a1419ac24122221a704516dde97c3dbd3d737b8ddc
Kitevé: 286295073

Az Osszetett tag egyiitthatoi:
680c1b62443d8e597alch74377d02f4866613afa24a7c25e0eed5421 7ct7bi2,

27



B. Lavinahatds tesztek

B.2. dbra. Teszteredmények mas egyttthatékkal

6d5e56326881ca2d1642e53a02208f331e81e2ee73333b123d5¢5¢2d37cd332f,
2df5b11c2fdc7fd51ad7b7c6115a9¢ce6651e5e3b53fe40b97e8820947c2ed2da
A linearis tag egyiitthatoi:
57ctfdde091852a979%ef5e9e462d4a4336cc7f001ad4086200c828696a567411,
1¢1463c6023ee43c7e674f6b4b72653c27954eaadaaadcd33¢9179df629e2171,
6453d5b017a483cb62a9868¢9700£352168ad2b6a337dbb410b69b04a461{650f
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B.3. dbra. Teszteredmények kis kitevovel

Kitevo: 127

Az Gsszetett tag egyiitthatoi:
3d1b58bab07ed7ab625558ec238e1f2974b0dc5119495¢{f327b23¢6643c¢9869,
519b500d431bd7b76b68079ade6afb667fdcc2331befd79f3352255a109¢f92¢,
3a95{874081386412ca886110836c¢40e189a769b54e49eb479838cb24353d0cd
A linearis tag egyiitthatoéi:
1190cde766ef438d4db127f80216231b515f007c5bd062c¢241b71efb79e2a9e3,
6763845e75a2a8d4721da3172443a858436¢c6125628c895d7c83e458257130a3,
440badfc05072367614fd4a1419ac24122221a704516dde97¢3dbd3d737b8ddc
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B. Lavinahatds tesztek

100
200 z3gp
800

B.4. abra. Teszteredmények alacsony silyu kitevével

Kitevé: 268435459 (228 + 21 + 20)

Az Gsszetett tag egyiitthatdi:
3d1b58bab07ed7ab625558ec238e1f2974b0dc5119495¢{f327b23¢6643¢9869,
519b500d431bd7b76b68079ade6afb667fdcc2331befd79{3352255a109¢f92e,
3a95{874081386412ca886110836¢40e189a769b54e49eb479838cb24353d0cd
A linearis tag egyiitthatoi:
1190cde766ef438d4db127f80216231b515f007c5bd062c¢241b71efb79e2a9e3,
6763845e75a2a8d4721da3172443a858436¢6125628c895d7c83e458257130a3,
440badfc05072367614fd4a1419ac24122221a704516dde97c3dbd3d737b8ddc
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C. Sebességtesztek UDHash fiiggvényei

C.1. UDHash254
Kitevé:

12

Az Osszetett tag egyiitthatoi:

3d1b58bab07ed7ab625558ec238e1£2974b0dc5119495cf£327b23¢c6643c9869,
519b500d431bd7b76b68079a4e6afb667fdcc2331befd79£3352255a109¢c£92e,
3a95£874081386412ca886110836c40e189a769b54e49eb479838cb24353d0cd

A linearis tag egyiitthatoéi:

1190cde766e£438d4db127£80216231b515£007c5bd062c241b71efb79e2a9e3,
6763845e75a2a8d4721da3172443a858436¢c6125628c895d7c83e458257130a3,
440badfc05072367614fd4a1419ac24122221a704516dde97c3dbd3d737b8ddc
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C. Sebességtesztek UDHash fiiggvényei

C.2. UDHash509

Kitevo6:
12
Az Gsszetett tag egyiitthatdi:

1190cde766e£438d4db127£80216231b515£007c5bd062c241b71efb79e2a9e33
d1b58bab07ed7ab625558ec238e1£2974b0dc5119495¢cf£327b23c6643c9869,
440badfc05072367614fd4a1419ac24122221a704516dde97c3dbd3d737b8ddc3
a95£874081386412ca886110836c40e189a769b54e49eb479838cb24353d0cd,
15b5af5c741226bb235ba86147398c89393865751cf10£d823£9c13c649bb77ch
20eedd1374a3fe675c6c33a12e685fb3dc240fb1ba026fa684a481a579478fe

A linearis tag egyiitthatoi:

6763845e75a2a8d4721da3172443a858436c6125628c895d7c83e458257130a35
19b500d431bd7b76b68079ade6afb667fdcc2331befd79£3352255a109cf92e,
38437£db7644a45c4b588£54542289ec2cd89a3257e4ccaf2a487cb01d4ed43b3
855585c70a64e2a2d517796580bd78£2463b9eabe884adc77465£017724c67e,
06b9476442c296bd5£5e7£d0098a3148100£8£ca6590700b1£48eaal1381823a2
5a70b£f71dbabf00310c50b35££87e057e0c57b177ae35eb10233c993£6ab60f

C.3. UDHash256

Modulus:

62850390784413841918656273948527565777950886238689372147469223695
601627048263

Kitevé:
313783971665592839667656780116535325193
Az Gsszetett tag egyiitthatoi:

61630994498679519172410263834741915146815594215382382336626028864
793279450618,
59202320748563044962780233136323626176856561914430310948371950193
683290073201,
18895998525966570331919114710205976706618475296034274828757633177
477018717100
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C.4. UDHashb512

A linearis tag egyiitthatoéi:

18801306253393381545618720268741433194324901588360831990056815409
173708257948,
49205070969123254149723984172481120277820811441296256675785471492
777162031259,
26689993594229496696338966289630005688239291629782704154238462371
321522020864

C.4. UDHashb12

Modulus:

13347878954324024651711632373476459188428137881818350723866589529
55264933406079644439441848801686295280218931784930296215978099289
7353521782550322266272281

Kitevo:

111014492188910947555385041036688199156943917908453052200992005575
727851660423

Az Gsszetett tag egyiitthatoi:

132676712675572896158444304737378609350249409211650836653473960506
423942152711717821090055542067039261190771708076263565960324816071
02265997470310621501556,
103872745013076925645389271273070726734975631558612552837500952206
995956662303038885160563331097994241537529525195701833473734458710
65271337438726957629158,
856926752093821826249200817054868331971866442448138071078954740205
864045948664742215074151408487318632640247217873934926478637674330
8317350325053797990847

A linearis tag egyiitthatoéi:

166023202398036249765559080093058335012423535990578413377113805080
951596890276819993045743652117163294204753520471263301114058996729
2643616109292525964756,

310017269523333243359762637274163049508884541180672327806590158988
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C. Sebességtesztek UDHash fiiggvényei

085273256214451024050621432497214755406010180048968763682391327973
8948197140505521558599,
123733747304399180791823208711197904759064144114306956412667681673
132280085439577466844902890978619144292692380712862285347513780623
36304877052322618828459
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D. Sebességtesztek

Hash Megabajt/masodperc
UDHash254 (paros karakterisztika) 0.019
UDHash509 (péros karakterisztika) 0.017
UDHash256 (péaratlan karakterisztika) 1.06
UDHash512 (pératlan karakterisztika) 0.44
CRC32 441
Adler32 1191
MD5 420
SHA-1 223
SHA-256 160
SHA-512 197
Tiger 356
Whirpool 85
RIPEMD-160 171
RIPEMD-320 186
RIPEMD-128 256
RIPEMD-256 278
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