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1. fejezet

Bevezeto

1.1. Titkositasi alapfogalmak

A kriptografian belill két, kiilonb6z6 elven mikods titkositési rend-
szert kiilonboztetiink meg: a szimmetrikus vagy titkos kulcst (private-
key/symmetric encryption) és az aszimmetrikus vagy nyilvanos kulcst tit-
kositasi (public-key/asymmetric encryption) rendszert. A gyakorlatban
legtobbszor hibrid rendszereket alkalmaznak, azaz ezek egyiittes hasznalata
meriil fel, ha két egyméastol tavol esd fél (szamitogép, tablagép, mobiltele-
fon) szeretne bizalmas informaciocserét megvalositani. Ezt elsGsorban azért
teszik, mert a szimmetrikus titkositok hatékonysiga messzemenden jobb,
mint az aszimmetrikus titkositokké, a szimmetrikus titkositok, pedig nem
tudjak megoldani a két tavoli fél biztonsagos kulcscseréjét.

Mindkét rendszer esetében a titkositandé informéciot a szakirodalom
nyilt szovegnek (plaintext) nevezi, a titkositott informéciot, pedig rejtjele-
zett szovegnek (ciphertext) ([29], [18], [45]). Ahhoz, hogy a rendszerben a
megfelels titkositott informaciot 1étrehozzuk egy kulcsnak nevezett informa-
ci6 keriil felhasznalasra, amelynek alkalmazési modja, a fent leirtak alapjéan
két nagy csoportra osztja a titkosito algoritmusokat. A rejtjelezett széveg
elsallitasat rejtjelezésnek vagy titkositasnak (encryption) nevezziik, a nyilt
szoveg visszaallitasanak folyamatéara a visszafejtés (decryption) megneve-
zést fogjuk hasznalni. A Kerckhoffs-elv szerint [38] a rendszerek altal eldirt
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titkositod algoritmusok nyilvanosak, s6t standard elGirdasok alapjan kell Gket
implementalni, protokollokban felhasznalni. A titkosito rendszerek esetében
éppen ezért pontosan specifikilt forméban kell megadni a kulcsgeneralas,
titkositas és visszafejtés algoritmusait, illetve matematikai eszkozokkel kell
bizonyitani ezen algoritmusok helyes miikodését és biztonsagat.

Titkosit6é rendszerek esetében, tulajdonképpen kétféle biztonsagrol be-
szélhetiink, feltétel nélkiili biztonsagrol vagy informécidelméleti biztonsagrol
(information-theoretic security) vagy masképpen mondva tokéletes bizton-
sagrol (perfect security) és szamitastechnikai biztonsagrol (computational
security). Ezen fogalmak alatt a kovetkezd bekezdésekben leirtakat értjiik
(I7], [46]).

Az informacioelméleti biztonsag esetében a kriptorendszert tamadoé fél
szamitasi kapacitasara nem adunk korlatot, azaz azt feltételezziik, hogy a
tamado korlatlan szamitasi kapacitassal rendelkezik. A fentiek alapjan, in-
formaélisan azt mondjuk, hogy egy titkosito rendszer tokéletesen biztonsagos,
ha egy tamado korlatlan szamitasi kapacitasat feltételezve sem torhets fel
a rendszer. Az OTP (one-time pad) titkosité rendszert leszamitva, amelyet
Vernam mutatott be 1917-ben [64], és amely implementalas szempontjabol
szamos nehézséget vet fel, a lé6tezd titkosito rendszerek egyike sem rendel-
kezik informéaci6elméleti biztonsaggal.

Gyakorlati megvalosithatosag szempontjabol a modern kriptografia fel-
adja az olyan titkosit6 rendszerek szerkesztésének igényét, amelyek tokélete-
sen biztonsagosak. Az informécidelméleti biztonsag helyett a gyakorlatban
is kivitelezhet6 szamitastechnikai biztonsagu rendszerek megvaldsitésa a cél.

A széamitastechnikai biztonsag azt jelenti, hogy a kriptorendszerek biz-
tonsagat olyan feltételek mellett garantaljak, amikor a tamadoénak szami-
tastechnikai kapacitasa korlatozott. Ez oly médon valésithaté meg, hogy a
rendszerek biztonsagat olyan matematikai problémék biztositjak, amelyek
megoldasa nehéz, pontosabban megoldasukra nem ismert polinomiélis idejt
algoritmus. Szamitéstechnikai biztonsag esetében, természetesen a tamado
eréforrasairol is azt feltételezziik, hogy polinomialisan korlatozottak. Eppen
ezért egy kriptorendszer szamitéstechnikai biztonsiga szoros kapcsolatban
all a visszavezethetGség fogalmaval, azaz ha egy kriptorendszer biztonsa-
ga visszavezethet§ valamely jol ismert feladatra, amely nem oldhaté meg,
akkor azt mondjuk, hogy a kriptorendszer szamitastechnikailag biztonsagos.
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Ezek alapjan természetesen meriil fel az NP-teljes nehézségii matema-
tikai feladatok alkalmazasa kriptografiai rendszerekben, Az elsé titkosito
rendszerek kozott, éppen ezért szamos olyan rendszert is taldlunk amelyek-
nek hatterében NP-teljes problémaja feladat all. Legismertebb ezek kozott
a hatizsak feladaton alapulo titkosité rendszer [43]. Ezen feladatok alkal-
mazasa, azonban nem mindig vezetett sikerre, mert az NP-teljes feladatok
megoldhatosiga altalaban a legrosszabb bemenet esetén szamit nehéz fel-
adatnak, a kriptografiAban pedig olyan matematikai problémak alkalmasak,
amelyek az atlagos esetben is nehezen megoldhatonak szamitanak [58]. A
nagy dimenzioju racsokban, a legrévidebb vektor megkeresésén alapuld krip-
torendszerek, azonban kivételt képeznek. Az 1990-es évek végén, tobb ilyen
kriptorendszert is kidolgoztak, példaul az Ajtai-Dwork kriptorendszert [2].
Ezeknek a rendszereknek a kidolgozasa tobb szempontboél is lényeges, az
egyik szempont, hogy fontos szélesiteni a nehéz matematikai problémakon
alapulo kriptorendszerek teriiletét, a masik szempont, hogy ezek a rendsze-
rek lényegesen gyorsabbak, mint a széleskorben elterjedt, a faktorizacion és
diszkrét logaritmuson alapuld kriptorendszerek.

Az értekezés tovabbi részében a titkositd rendszerek biztonsaga alatt
mindig szamitastechnikai biztonségot fogunk érteni.

A titkosit6 rendszerek esetében a tamado lehetségei kiillonb6zE széami-
tastechnikai biztonsagi szintet hataroznak meg, altalaban négy nagy cso-
portba szoktak felosztani a lehetséges tamadasi tipusokat [41]:

rejtjelezett szoveg alapu tamadas (ciphertext attack)

ismert nyilt széveg alapi tdmadas (known plaintext attack)
valasztott nyilt szoveg alapi tdmadas (chosen plaintext attack)
valasztott rejtjelezett szoveg alapt tamadas (chosen ciphertext attack)

A rejtjelezett szoveg alapt tamadas esetén a tamado egyetlen kiindu-
lasi pontja a rendelkezésére allo rejtjelezett szoveg, illetve adott esetben a
rejtjelezett szovegek. Ez alapjan probalja meghatarozni a nyilt széveget, a
rendszerben alkalmazott kulcsot vagy kovetkeztetni ezekre.

Az ismert nyilt szoveg alapt tdmadas esetén a tdmado tobb nyilt szo-
veg és ezeknek megfelels rejtjelezett szoveg parral rendelkezik. A tamado
ezeknek az informécidoknak a birtokdban probal kdvetkeztetni a rendszerben
alkalmazott kulcsra vagy egy rejtjelezett szoveg tartalmara.
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A jelenlegi szabvanyok szerint, azok a rendszerek, amelyek nem &llnak
ellen a fenti két tamadési tipusnak, a legkisebb biztonsagi szintet sem biz-
tositjak. A fenti két tamadéasi tipust passziv tamadasként kategorizélja a
kriptografia ([7], [37], [24]).

A valasztott nyilt széveg alapt tdmadés esetében a tAmadonak lehetdsé-
ge van tetszdleges szamu rejtjelezést végezni, a sajat maga altal kivalasztott,
szerkesztett nyilt szévegen és ezek alapjan probél kovetkeztetni a rendszer
bemeneti paramétereire, azaz a kulcsra vagy a nyilt szovegre. A tovabbiak-
ban azokat a rendszereket, amelyek biztonsagosak a valasztott nyilt szdveg
alapt tamadassal szemben CPA-biztonsagn rendszereknek fogjuk hivni.

A valasztott rejtjelezett széveg alapu tamadas esetében a tamadonak
lehetGsége van tetszéleges szamu visszafejtést végezni, a sajat maga altal
kivalasztott, szerkesztett rejtjelezett szovegen és ezek alapjan probal ko-
vetkeztetni a rendszer bemeneti paramétereire, azaz a kulcsra vagy a nyilt
szovegre. A tovabbiakban azokat a rendszereket, amelyek biztonsagosak a
valasztott rejtjelezett szoveg alapu tdmadassal szemben, CCA-biztonsagu
rendszereknek fogjuk hivni.

Az utolso két tamadasi tipus esetében megkiilonboztetjiik ezek adaptiv
forméjat is, mint sokkal erésebb tamadasi tipusokat, ami azt jelenti, hogy
a tamadonak arra is lehetGsége van, hogy a kivalasztésra keriild nyilt, illet-
ve rejtjelezett szoveget az alapjan hatarozza meg, hogy mi volt a kordbbi
rejtjelezés, illetve visszafejtés eredménye. Ez utobbi tamadéasi tipust aktiv
tamadasként tartja szamon a kriptografia (7], [37], [24]).

Fontos megjegyezni, hogy napjainkban is szamos olyan titkositd rend-
szert hasznélnak, amelyek nem &llnak ellen a valasztott rejtjelezett szoveg
alapu tamadasnak. Sokaig ez a tamadasi tipus, valoban csak az elméleti
kriptografisnak jelentett megoldatlan problémét, de az 1998-as RSA elleni
sikeres Bleichenbacher-tamadas ota [9] az aszimmetrikus titkosité rendsze-
rek alkalmazasakor figyelembe kell venni a valasztott rejtjelezett szdveg
alapt tamadassal szembeni biztonsagot is. Eppen ezért az elmult tiz évben
fokozott hangsily tevddott az aszimmetrikus titkosité rendszerek atalaki-
tasara, oly moédon hogy azok ellenélljanak a fenti két tamadasi tipusnak,
ugyanakkor pedig, hogy megdrizzék a megfelel§ hatékonysagukat [51].

Mint emlitettiik, a gyakorlatban titkosité rendszerekként legtobbszor
hibrid rendszereket alkalmaznak, ami azt jelenti, hogy a tulajdonképpeni
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adathalmaz titkositasara szimmetrikus kriptografiai technikikat alkalmaz-
nak, a titkositd kulcsok cseréjét, pedig aszimmetrikus kriptografiai techni-
kaval oldjak meg. Ez utébbira a szakirodalom bevezette a kulcsbedgyazési
mechanizmus (key encapsulation mechanism) elnevezést [21].

Jelen értekezés keretén beliil tobb aszimmetrikus titkositasi rendszert
fogunk megvizsgalni, fokozott hangsulyt fektetve arra is, hogy mit jelent a
valasztott nyilt szdveg alapi, illetve a valasztott rejtjelezett szoveg alapt té-
madéas egy szimmetrikus titkositasi rendszerben, illetve egy aszimmetrikus
titkositéasi rendszerben. Mivel a fenti elméleti fogalmakhoz nem kapcsolodik
széles korben elfogadott magyar terminologia, az elsé harom fejezetben fo-
kozott hangsilyt fektetiink az ide kapcsolodo értelmezések és tételek preciz,
magyar megfogalmazaséra.

Az értekezés keretén beliil javasolunk egy 1j kulcsbedgyazasi, mecha-
nizmust, amelynek megadjuk a specifikicidjat, hatékonysagat, bizonyitjuk
helyességét, CPA és CCA-biztonsagat, és részletezziik implementécios lehe-
tGségeit.

Az értekezésben kitériink arra is, hogy 0Osszehasonlitsuk implementa-
cios lehetGségek, illetve hatékonysag szempontjabol az 4j kulcsbeagyazasi
mechanizmust az elmilt években publikalt CCA-biztonsagu aszimmetrikus
rendszerekkel, pontosabban a Cramer—Shoup [20], az RSA-OAEP (6], az
SAEP [14], és a Hofheinz- és tarsai [36] rendszerekkel.

1.2. Attekinté

Az értekezés elsG fejezete jelen bevezetSt tartalmazza, amely felvazolja az
értekezés f6bb mondanival6jat kitérve altalanos jelleg informalis értelme-
zések, jelolések megadasara.

A masodik fejezet a szimmetrikus titkositési rendszerek matematikai
modelljének bemutatasa utén ratér a passziv és aktiv tamadoval szembe-
ni biztonsagfogalmak formalis értelmezésére. Az aktiv tamadoval szembeni
biztonsag esetében kiilonbséget tesziink a valasztott nyilt széveg alapt, il-
letve a valasztott rejtjelezett szoveg alapt tamadasok kozott.
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A harmadik fejezetben a hash fiiggvényekkel és tizenethitelesité kodok-
kal szembeni kévetelményeket fogalmazzuk meg, kihangsilyozva az univer-
zalis hash fiiggvény (universal hash function), a cél titkozésmentes hash
fiiggvény (target collision-resistant hash function) és az titkdzésmentes hash
fiiggvény (collision-resistant hash function) kozotti kiilonbségeket, ezt el-
sGsorban azért tessziik, mert az értekezésben targyalasra keriil§ titkositod
rendszerek cél-iitkdzésmentes hash fliggvényt hasznalnak.

A negyedik fejezet az aszimmetrikus titkositd rendszerek matematikai
modelljének a leirasa utdn megadja az egyiranyu fliggvények értelmezését,
majd az értekezésben targyalasra keriilg titkosité rendszerek biztonsigét
meghatarozo kriptografiai feltételezéseket: a faktorizéacios feltételezést (fac-
torization assumption), az RSA-feltételezést (RSA assumption), a kvad-
ratikus maradék feltételezést (quadratic residuosity assumption), a diszkrét
logaritmus feltételezést (discrete logarithm assumption), és a dontési Diffie—
Hellman-feltételezést (Decisional Diffie-Hellman assumption). Az aktiv és
passziv tdmaddval szembeni biztonsagértelmezések megadasa utan a hibrid
rendszerek biztonsigat is targyaljuk.

Az 6todik fejezet azokat az aszimmetrikus titkosito rendszereket mutat-
ja be, amelyeknek CCA-biztonsagu verzidjat implementaltuk, és amelyek
hatékonysigéat Osszevetettiik az altalunk szerkesztett kulcsbeagyazasi me-
chanizmus hatékonysagaval. Ezek a rendszerek a kovetkez&ek:

e az ElGamal- és Cramer—Shoup-rendszer,

e az RSA- és RSA-OAEP-rendszer,

e a Rabin- és SAEP-rendszer,

e a Blum—-Goldwasser és Hofheinz- és tarsai rendszere.

A hatodik fejezet az értekezés legfébb eredményét az 1j kulcsbeagya-
zasi mechanizmus CPA, illetve CCA-biztonsagtu verziojat mutatja be. A
kulesbedgyazasi mechanizmus alapjaul a Rabin-titkosito [55] és a Hofheinz
és tarsai |36, altal szerkesztett rendszerek szolgaltak. A CCA-biztonsagu
kulesbedgyazasi mechanizmus a [49] cikkben keriilt publikalasra.

A fejezet keretén beliil megadjuk az j mechanizmus specifikaciojat,
helyességét, hatékonysagat, illetve bizonyitjuk a rendszer biztonsagat.

A hetedik fejezet az 6tddik fejezetben, illetve a hatodik fejezetben le-
irt CCA-biztonsagu rendszerek implementéciojara tér ki. Itt megadjuk az
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implementacidhoz hasznalt hardver- és szoftverkonfiguraciot, majd rendsze-
renként kitériink az implementélas specifikusabb részeire és tablazatokba
foglalva feltiintetjiik a futési id6k eredményeit.

1.3. Definicidk, jelolések

A szamelmélet egyik alapmivelete a kongruencia, amelyet széles korben
alkalmaz a kriptografia és jelen értekezés is. Eppen ezért a tovabbiakban
megadjuk a kongruencia megfelels értelmezését a tulajdonségok felsorolasa
nélkiil, amelyek részletes leirasa megtalalhato a szakirodalomban ([30], [35],

[62]).

1.1. definicié. Legyen m > 1 egész szam. FEkkor az a és b egész szdamokra
azt mondjuk, hogy kongruensek m szerint, ha az a — b kulénbség oszthato
m-mel, amikor is a kovetkezd jelolést alkalmazzuk:

a=b (mod m),
ahol az m szdamot, a tovabbiakban modulusnak fogjuk mevezni.

A polinomialis idejd algoritmus, illetve a probabilisztikus és deter-
minisztikus algoritmus fogalmak az értekezés tovabbi fejezeteiben fontos
szerepet fognak jatszani megadjuk, tehat ezek formalis értelmezését is.

1.2. definicio. Eqgy A(-) algoritmus futdsi ideje, az n bithosszisdgi bemenet
fiiggvényében polinomidlis, ha lépésszdma O(n*), ahol n és k nem negativ
egész szamok. Ekkor azt mondjuk, hogy az algoritmus polinomaidlis ideji,

(1241, [37])-

1.3. definicié. Egy A(:) algoritmus, a bemenet fiigguvényében determiniszti-
kus, ha eldre meghatdrozott lépésekbdl dll, ahol a végrehajtds minden helyze-
tében egyértelmien meghatdrozhato az aktudlis lépés utdani kovetkezd lépés,

(124], [37]).

1.4. definicié. Egy A(-) algoritmus, az x bemenet figguényében probabilisz-

tikus, ha ([24], [37]):
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e az x bemenet mellett, eqy x-tdl fiiggetlen, véletlenszerien generdlt r
bitsorozatot is megadunk, ahol az r bitsorozat a 0 és 1 értékeket egy-
mastdl figgetleniil, 1/2 valdsziniséggel veheti fel,

e az A(z) algoritmusnak megadhato egy determinisztikus kiterjesztése,
amelynek a x bemenet mellett az r bitsorozat is a bemenete lesz, jeldl-
giik ezt Ap(x,r)-rel,

e az A(-) algoritmus kimenete nem egy konstans érték, hanem egy vald-
szintségi vdltozo lesz, pontosabban annak az eseménynek a valdszind-
sége, hogy az A algoritmus az x bemeneten az y kimenetet hatdrozza
meq a kévetkezd lesz:

Pr[A(z) = y] = Pr[{r[Ap(z,r) = y}].

1.1. megjegyzés. Eqgy probabilisztikus algoritmus véletlen dontéseket hozhat
a futdsi ideje alatt, és minden olyan algoritmus, amely véletlen szamokat
haszndl probabilisztikus algoritmus.

1.2. megjegyzés. A probabilisztikus, illetve determinisztikus algoritmus pre-
cizebb definicidgja a probabilisztikus, illetve determinisztikus Turing-gép fo-
galmdnak bevezetésével adhaté meg [40], amire jelen értekezésben nem té-
rink k.

Az elhanyagolhato fiiggvény fogalma tobb helyen is megtalalhato a krip-
tografiai szakirodalomban ([21], [18], [65]), jelen értekezésben ez alatt a
kovetkezsket fogjuk érteni:

1.5. definicio. Egy f(-) figguény elhanyagolhato (negligible), ha barmely €(-)
polinom esetében létezik eqy ko egész szam gy, hogy barmely k > ko egész

szamra fenndll: f(k) < Elk).

Az értekezésben hasznélt jelolések koziil, pedig fontosnak tartjuk meg-
emliteni az aldbbiakat.

1. Ha A egy halmaz, akkor z LA jeloli, hogy x véletlenszertien, egyen-
letes eloszléas esetén lett kivalasztva.
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. Ha A egy probabilisztikus algoritmus, akkor az x LA jelolés azt
jelenti, hogy az A algoritmus x kimenetét véletlenszertien hatarozta
meg.

. Az 1%, k darab egymaéas mellé irt 1-est jel6l, amelyet a szakirodalom-
nak megfelelen gyakran fogunk algoritmusoknak megadni bemeneti
paraméterként (|21][37]). Ezt a jelolést akkor alkalmazzuk, amikor azt
szeretnék jelezni, hogy az algoritmus futési ideje akkor is polinomialis
k szerint, ha nincs az algoritmusnak bemenete vagy ez nagyon rovid.

. A || jeloléshez haromféle jelentést is tarsitunk, melyet az adott he-
lyeken nem jeldliink explicit modon, feltételezve, hogy a kontextus
alapjan ez kikovetkeztethets. Az emlitett harom jelentéstartalom a
kovetkezs: abszolutérték, bithossz, és elemszam.

. Az || operator sszeftizést jelent.
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2. fejezet

Szimmetrikus titkositasi rendszerek
biztonsaga

2.1. Bevezetd

Szimmetrikus titkositas mar az 6korban is 1étezett, azonban a legtobb XX.
szazad el6tti titkosito rendszer (Caesar, Playfair, Vigenere, stb.) a mai
szamitogépes eszkdzokkel konnyen feltorhets. A jelenleg, gyakorlatban hasz-
nalt rendszerek (3DES, AES, Salsa20) ([41], [22], [8]) jol meghatarozott
biztonsagi kovetelményeknek tesznek eleget. Ezen koévetelmények formaé-
lis megadésihoz el§szor sziikséges a szimmetrikus rendszerek matematikai
értelmezése ([17], [37]).

2.1. definicié. Jelolje SKE azt a szimmetrikus titkositdsi rendszert, amely
egy (K, M, C) halmazhdrmas felett, harom algoritmussal értelmezhetd, ahol
M a nyilt szévegek eqy véges halmaza, C a rejtjelezett szévegek egy véges
halmaza, K a titkosito kulcsok eqy véges halmaza. A hdrom emlitett algo-
ritmus, pedig a kovetkezd:

o (GGen, a kulcsgenerdlo probabilisztikus algoritmus, amely polinomidlis

idében az 1% bemeneten meghatdrozza a key titkosité kulcsot: key £
Gen(1%), ahol key € K, k € Zso a rendszer biztonsdgi paramétere
(legtobb esetben a generdlt kulcs bithossza),
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o [ncye, a probabilisztikus rejtjelezd algoritmus, amely polinomidlis idd-
ben végzi a rejtjelezést, a key titkosito kulcs alapjan, az m € M nyilt
. . iy . R
szovegen, meghatdrozva a ¢ € C rejtjelezett sziveget: ¢ <— Encye,(m),
o Decyey a determinisztikus, visszafejtd algoritmus, amely polinomidlis
1ddben végzi a visszafejtést, a key titkosito kulcs alapjdn a c rejtjelezett
szovegen: m <— Decye,(c).

A rendszer helyessége érdekében megkoveteljiik, hogy teljesiiljon
Decgey (Encge,(m)) = m, minden key € K és minden m € M esetében.

Fontos megjegyezni, hogy a kulcs és nyilt szoveg értékének a megha-
tarozésa egyméstol fliggetlen események, tulajdonképpen el6bb rogzitjik a
kulcsot, majd aztan keriil meghatarozasra a nyilt széveg.

A szimmetrikus titkositési rendszerek biztonsdganak értelmezését tobb-
féleképpen is meg lehet adni, elsGsorban aszerint csoportositjak a bizton-
sagértelmezéseket, hogy milyen tipust tamadoéval kell szamolni egy adott
titkositési rendszer esetében. A kovetkezs fejezetben formalisan megadjuk
a passziv tamadoval szembeni biztonsagértelmezést, majd az aktiv tamado-
val szembeni biztonsagértelmezést.

2.2. Passziv tamadoval szembeni biztonsag

A passziv tamaddval szembeni biztonsag értelmezéséhez sziikség van egy
kisérletre. Az alabbi kisérletben az A tamadé egy probabilisztikus, polino-
mialis idejd algoritmust jelent, ahol a kisérlet az A tdmadod és kornyezete, a
kihivo kézott jatszodik le.

2.1. kisérlet.

1. A kihivé a Gen kulcsgenerdld algoritmussal meghatdrozza a key titko-
sito kulcsot,

2. az A tdmadd, két azonos hosszusdgi tzenetet hatdroz meg, jeléljik
ezeket mg, myi-gyel, amelyeket dtad a kihivonak,

3. a kihive b < {0, 1} vdlasztds alapjdn az Ency.,(+) titkosito algoritmus-
sal meghatdrozza az my titkositott értékét: c* il Encye,(my), amelyet

dtad az A tdmadonak; nevezziik ezt a ¢ titkositott értéket kihivo rejt-
jelezett szovegnek (challenge ciphertext),
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4. az A tdmadd meghatdroz egy be {0,1} kimeneti értéket.

2.2. definicio. Az SKE szimmetrikus titkositdsi rendszerben az A tdmado
pas

elonye a kivetkezdképpen adhato meg: Advgyp A (k) = |Pr[b = b] — 1|, ahol

217
a b ésb értékeket a 2.1. kisérletben hatdroztuk meg.

A passziv tamaddval szembeni biztonsagot a kivetkezd értelmezés adja
meg [21]:

2.3. definicié. Az SKE szimmetrikus titkositdsi rendszer akkor biztonsdgos
eqy passziv tamadoval szemben, ha barmely A probabilisztikus, polinomidlis
idejt, passziv tamado esetében létezik eqy f(k) elhanyagolhato figguény dgy,

hogy
Advigiepa(k) < f(F),
ahol Adv'y p A (k)-t a 2.2. értelmezésnél adtuk meg.

Az SKE szimmetrikus titkositasi rendszer passziv tamadoval szem-
beni biztonsag értelmezésének megadhatjuk egy alternativ definiciojat is
[21]. Jeloljik a tovabbiakban Expr(0)-val azt az eseményt, amikor b=1,
azon feltétel mellett, hogy a kihivonak b = 0 volt a valasztéasa, és jeloljiik
Expr(1)-gyel azt az eseményt, amikor b = 1, azon feltétel mellett, hogy a
kihivo a b = 1 értéket valasztotta.

Ekkor az A tamado elénye a kovetkezGképpen értelmezhetd:

Adv' 525 4 (k) = 2| Pr[Bapr(0)] — Pr[Eapr(1)]].

2.4. definicié. Az SKE szimmetrikus titkositdsi rendszer akkor biztonsdgos
eqy passziv tamadoval szemben, ha barmely A probabilisztikus, polinomidlis
idejt, passziv tamado esetében létezik eqy f(k) elhanyagolhato fiigguény gy,

hogy
Adv' S palk) < f(K)
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A két értelmezés kozotti ekvivalencia a kovetkezs egyenléség alapjan
lathato be:

AdV' Gepa(k) =

Lo Prb=1Jb = 0] — Pr[b = 1]b = 1]| =
L 1—Prb=0b=0—-Prb=1b=1]] =
11—2-Prpb =10 =
|5 — Prb =) =
Advigip a (k).

2.1. megjegyzés. A késdbbi biztonsdgértelmezések esetében is megadhatd ha-
sonld alternativ definicio.

2.3. Aktiv tamadoval szembeni biztonsag

Szimmetrikus titkositasi rendszerek esetében az aktiv tdmado jelenléte két
kiilonboz6 tamadasi tipust hataroz meg, az egyikben a tamado lehet&ségei
korlatozva vannak, oly médon, hogy csak titkositast tud végezni, ez lesz
a valasztott nyilt széveg alapu tamadés. A masodik esetben a tamado
tetszdleges rejtjelezett szovegek visszafejtését is tudja kérni, kivéve a kihivo
rejtjelezett szoveg visszafejtését. Ezt fogjuk valasztott rejtjelezett szoveg
alapi tamadasnak hivni.

Az aktiv tamadoval szembeni biztonsag esetében a tamado, a kihivon
keresztiil egy titkosito, illetve egy visszafejts orakulum igényeit veheti igény-
be. Ez azt jelenti, hogy a kihivd a megfelel6 kulcs felhasznalédséval, amely
természetesen nem ismert a tdmado altal, megadja a tdmado altal szolgal-
tatott bemenetre, a kivant titkosités, illetve visszafejtés eredményét.

Megjegyezziik, hogy az orakulumra, mint fekete dobozként viselkedd
algoritmusra, a tovabbiakban az Osszes biztonsagértelmezésnél sziikség van.

24



2.3.1. Valasztott nyilt szoveg alapti tamadas

A valasztott nyilt széveg alapi tamadassal szembeni biztonsag értelmezé-
séhez sziikséges megadni a kovetkezé kisérlet lépéssorozatat, amely kisérlet
az A tamado és kornyezete, a kihivo kozott jatszodik le.

2.2. kisérlet.

1. A kihivé a Gen kulcsgenerdld algoritmussal meghatdrozza a key titko-
sito kulesot,

2. az A tdmado tetszdleges bemeneten, tetszdleges szamal titkositdst végez,
ahol a titkositast a kihivd Encye,(-) algoritmusdval végzi,

3. az A tdmadd, két azonos hosszisdgu tzenetet hatdroz meg, jeldljik
ezeket mg, my-gyel, amelyeket dtad a kihivonak,

4. a kihivé b pid {0,1} wdlasztds alapjin meghatdrozza az my, titkositott
értékét: o & Encye,(my), amelyet dtad az A tdmadonak,

5. az A tamado tetszdleges bemeneten, tetszdleges szamaii titkositdst végez,
ahol a titkositdst a kihivd Encye,(-) algoritmusdval végzi,

6. az A tdmadd meghatdroz eqy be {0,1} kimeneti értéket.

2.5. definici6. Az SKE szimmelrikus titkositdsi rendszerben az A tdmado
elonye a kiovetkezoképpen adhat meg: Adviy 5 (k) = | Pr[b = b] — 3|, ahol
ab ésb értékeket a 2.2. kisérletben hatdroztuk meg.

A valasztott nyilt szoveg alaptu tamadassal szembeni CPA-biztonsagot
a kovetkezd értelmezés adja [21]:

2.6. definici6. Az SKE szimmetrikus titkositdsi rendszer CPA-biztonsdgi,
ha bdrmely A probabilisztikus, polinomidlis idejd tamadd esetében létezik egy
f(k) elhanyagolhatd fiigguény gy, hogy

Advigipa(k) < f(F),

ahol Advg p A (k)-t a 2.5. értelmezésnél adtuk meg.
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2.3.2. Valasztott rejtjelezett szoveg alapi tamadas

A valasztott rejtjelezett szoveg alapu tamadassal szembeni biztonsag ér-
telmezéséhez sziikséges megadni a kdvetkezd kisérlet 1épéssorozatat, amely
kisérlet az A tdmadoé és kornyezete, a kihivo kozott jatszodik le.

2.3. kisérlet.

1. A kihivé a Gen kulcsgenerdld algoritmussal meghatdrozza a key titko-
sito kulesot,

2. az A tdmado tetszdleges szdmai titkositdst, illetve visszafejtést végez, a
kihivo Encge, () titkosito és Decye, () visszafejtd algoritmusdval,

3. az A tdmadd, két azonos hossziusdgu tizenetet hatdaroz meg, jeloljik
ezeket mg, my-gyel, amelyeket dtad a kihivonak,

4. a kihivé b £ {0,1} wdlasztds alapjan meghatdrozza az my, titkositott
értékét: o+ <& Encge,(my), amelyet dtad az A tamadonak,

5. az A tdmadd tetszbleges szdma titkositdst, illetve visszafejtést végez, a
kihive Encye,(-) titkosito és Decye,(c) visszafejtd algoritmusdval, ahol
a visszafejtést kilonbozd ¢ bemenetekre kéri, azzal a megkdtéssel, hogy
c# ¢,

6. az A tdmadd meghatdroz egy be {0,1} kimeneti értéket.

2.7. definicio. Az SKE szimmetrikus titkositdsi rendszerben az A tdmado

elonye a kivetkezoképpen adhats meg: Adv§ygp 4 (k) = |Pr[b = b — 1|, ahol

ab ésb értckeket a 2.3. kisérletben hatdroztuk meg.

A valasztott rejtjelezett szoveg alapt tamadéssal szembeni CCA-
biztonsagot a kovetkezs értelmezés adja [21]:

2.8. definicio. Az SKE szimmetrikus titkositdsi rendszer CCA-biztonsdgi,
ha barmely A probabilisztikus, polinomidlis idejd tamado esetében létezik eqy
f(k) elhanyagolhato figguény gy, hogy

Adviipa(k) < f(F),

ahol Advggp o (K)-t a 2.7. értelmezésnél adtuk meg.
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2.4. Szimmetrikus titkositasi rendszerek osztalyozasa

A szimmetrikus titkosité rendszereken beliil megkiilonboztetiink folyamtit-
kosito (stream-cipher) és blokktitkosito (block-cipher) rendszereket. Mind-
két rendszer esetében a titkositdshoz sziikséges egy titkos adat, a titkositd
kulcs. Amiben eltér egyméstol a két rendszer az az adathalmaz feldolgoza-
sanak modja.

A két kiilonbozd titkositasi rendszer természetesen kiilonb6zé biztonsagi
el6irasokat hataroz meg, éppen ezért kiilon targyaljuk a folyamtitkositokkal,
illetve a blokktitkositokkal szembeni biztonsagi kovetelményeket.

2.4.1. Folyamtitkosit6 rendszerek

A folyamtitkosité rendszerek alatt azokat a rendszereket értjiik, amelyek va-
lamely probabilisztikus algoritmus segitségével, kiindulva egy kezdeti titkos
adatbol, a titkosité kulesbol, generalnak egy 0 és 1 értékekbdl allo alvéletlen
bitsorozatot. A generalt bitsorozatot kulcsfolyamnak nevezik, amelyet az-
tan legtobbszor bitenkénti (mod 2) 6sszeadést végezve hozzdadnak a nyilt
szoveghez. E miiveletre a tovabbiakban a @ jelet fogjuk hasznalni. Megje-
gyezziik, hogy a kulcsfolyam és nyilt szoveg dsszeadasa torténhet (mod 2™)
szerint is, ahol n pozitiv egész szam, pl. a Salsa20 esetében n = 32.

Kozismert azonban, hogy szoftver szintjén nem lehet véletlen biteket
elallitani, ezért azon algoritmusokat amelyekrsl azt allitjuk, hogy véletlen
bitsorozatot allitanak el tigy hivjuk, hogy alvéletlen bitsorozat generatorok,
hiszen az altaluk elGéllitott bitsorozatok igazabol alvéletlen értékek.

A titkositott rendszer biztonsaga fiigg az alvéletlen bitsorozat generator
kimenetétdl, illetve meghatarozza a & miivelet tulajdonsaga. A kdvetkezo
tétel [62] magyarazatot ad arra, hogy titkosito rendszerek esetében miért
hasznélhaté a @ mivelet:

2.1. tétel. Legyen X € {0,1}* és Y € {0,1}* két fiiggetlen, egyenletes el-
0szldst valdszindségi vdltozo. Akkor a Z = X &Y waldszindségi viltozd is
eqyenletes eloszldsi lesz a {0,1}* halmazon.

A fenti tétel alapjan levonhatjuk azt a kévetkeztetést, hogy a folyamtit-
kositok biztonsaga igazabol az alvéletlen bitsorozatot generald algoritmustol
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fiigg. Eppen ezért az elmult években folyamtitkosito rendszerek alatt azokat
az eljarasokat értjiik, amelyek meghatarozzék az alvéletlen bitsorozat elGal-
litasanak modjat. Ilyen generatorok az RC4 28], a Salsa20 8|, a Legendre
szimboélumot felhasznalé Goubin, Mauduit és Sarkozy altal leirt generétor-
csalad [33] vagy a négyzetreemelés fiiggvényen alapulé Blum-Blum-Shub
[10] generator, stb.

A tovabbiakban megadjuk az alvéletlen bitsorozat generator azon értel-
mezését, amelynek ha eleget tesz az alvéletlen generator, akkor biztonsago-
san alkalmazhato kriptografiai rendszerekben ([37], [62]).

2.9. definicid. Legyen G eqy determinisztikus polinomidlis idejd algoritmus,
amely az x € {0,1}* bemeneten egy y € {0,1} hosszisdgu kimeneti bitso-
rozatot dllit eld, ahol k < . Ha bdrmely probabilisztikus polinomidlis idejd
D algoritmusra és barmely r < {0,1}" bitsorozat esetében létezik eqy f(k)
elhanyagolhatd figgvény, a kévetkezd tulajdonsdggal:

|Pr[D(r) = 1] = Pr[D(G(z)) = 1]| < f(k), ahol z <& {0, 1}F,

akkor azt mondjuk, hogy a G algoritmus kriptogrdfiailag biztonsdgos dlvélet-
len bitsorozat generdtor.

2.4.2. Blokktitkosité rendszerek

Blokktitkosité rendszerek esetében egyszerre tobb byte-tombot titkositunk,
a titkositas pedig ugyannak a fiiggvénynek vagy permutécionak a tobbszori
végrehajtasat jelenti, a kiilonb6z6 byte-tombokén. A rendszer biztonsagat
az alkalmazott fliggvény vagy permutéicié hatarozza meg, illetve a titkositott
byte-tombok Osszeftizésének modja.

A byte-tombok Gsszefilizésének modjara szamos jol kidolgozott bizton-
sagos technika létezik [62], amelyre jelen értekezésben nem tériink ki, az
alkalmazott fliggvény vagy permutacioé biztonsagénak vizsgilata, pedig az
alvéletlen fiiggvények fogalméhoz kapcsolodik. Az alvéletlen fiiggvény fo-
galménak a bevezetéséhez a kovetkezdkre van sziikség (|7], [24], [37]):

Jeloljik Funcx y-al azon halmazt, amely tartalmazza az Gsszes olyan
fiiggvényt, amely a {0,1}" bemenetet a {0,1} kimenetbe képezi le, ahol
I X|=Nés|Y|=M.
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Legyen F a kovetkezd, két bemeneti paraméterrel rendelkezé fiiggvény:
F:{0,1}* x {0,1}N — {0,1}M.

Minden egyes key € {0,1}*-ra, melyet elére régzitiink meghatarozunk egy
Frey : {0, 1} — {0, 1} kulesos fliggvényt, ugy hogy: Fi.,(x) = F(key, x).
A kivélasztott key érték lesz a titkosito kulcs, F., pedig, eleget kell tegyen
azon tulajdonsagnak, hogy az Fj.,(z), z € {0,1}"" bemenetre polinomialis
idében meghatérozza az y € {0,1}" kimeneti értéket. Abban az esetben
ha N = M, akkor Fj., permutécio.

Informélisan az F' alvéletlen fiiggvény azt jelenti, hogy a fiiggvény poli-
nomiélis id6ben meg tudja hatarozni tetszéleges bemenete esetén a kimeneti
értékét, és nem szerkeszthet§ olyan polinomialis ideji algoritmus, mely
kiilénbséget tudna tenni az Fj., és egy, a Funcy y fliggvénycsaladbol vé-
letlenszertien kivalasztott fiiggvény kozott.

Az F fliggvény alvéletlen viselkedését, pedig a kovetkezd formalis defi-
nicioval adhatjuk meg [7]:

2.10. definicié. Az F fiigguény dlvéletlen figguény, ha barmely probabiliszti-
kus, polinomidlis ideji D algoritmusra és barmely key £ {0,1}* esetében,
létezik egy f(k) elhanyagolhato fiigguény, a kovetkezd tulajdonsdggal:

| Pr[D(G(-)) = 1] = Pr[D(Fey () = 1]| < f(F),
ahol G & Funcxy.

A blokktitkosit6 rendszereknek a folyamtitkositokkal szembeni egyik
elénye, hogy a titkositas folyamata parhuzamosithato, a biztonsagi kritéri-
umok sokkal jobban tanulmanyozottak, hatranyuk, pedig, hogy lasstibbak.
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3. fejezet

Hash fiiggvények és
uzenethitelesité kodok

A lehetséges tamadasi tipusok alapjan a bizalmas informécidcsere nem min-
dig biztositja egy adott iizenet hiteles voltat. Abban az esetben, ha egy
aktiv tAmaddval is szamolni kell, akkor a rejtjelezés mellett sziikséges mind
a kiild6 fél, mind az elkiildott iizenet hitelesitése. Ennek megvalositasara
tobbféle technika is 1étezik, az egyik a hash fiiggvények alkalmazésa, a mésik
az lizenethitelesité kodok.

3.1. Hash fiiggvények

A hash fiiggvényeket (hash function) a kriptografia tobb teriiletén is al-
kalmazzak. A kriptografiAban alkalmazott hash fiiggvények az adatok in-
tegritasanak vizsgalatat biztositjak. Gyakorlatban, leginkabb a digitalis
alairasoknal alkalmazzak, de a CPA-biztonsagu, illetve CCA-biztonsagu tit-
kosité rendszereknél is fontos szerepet kapnak.

A hash fliggvény egy tetszéleges hosszisagu ilizenetre egy rogzitett
hossziisagi kimenetet hataroz meg, amelyet ellen6rzé 6sszegnek, lenyomat-
nak is szoktak hivni ([42], [54]).
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Jelolje, ahogy a 2.4.2. szakaszban is, Fluncyy az Osszes olyan fiigg-
vény halmazat, amelyek értéktartomanya X, és értelmezési tartomanya Y.
Feltételezve, hogy | X| = N,|Y| = M és N > M, akkor nyilvanvalo, hogy
teljesiil: |Funcxy|= M.

A H : X — Y hash fliggvényt mindig a Funcx y halmazboél valasztjuk
ki. Feltételezve, hogy az tizenet, amelynek meg szeretnénk hatarozni a hash
értekét x, akkor y = H(x)-szel jeloljiik a kiszdmolt hash értéket.

A kriptografidban alkalmazhato hash fiiggvények harom fontos tulaj-
donsagnak kell eleget tegyenek, ami azt jelenti, hogy az alabbi harom feladat
egyike se legyen megoldhaté polinomiélis idében:

1. feladat, egyiranyt, &skép tulajdonsig (preimage, one-way property):
BEMENET: legyen H : X — Y hash fiiggvény és y € Y egy elem.
KIMENET: az x érték, azzal a tulajdonsaggal, hogy H(z) = y.

2. feladat, gyengén iitkozésmentes, méasodik Gskép tulajdonsag (second
preimage property):

BEMENET: legyen H : X — Y hash fliggvény és © € X egy elem.
KIMENET: az x; érték, azzal a tulajdonsaggal, hogy x # x, és
H(z) = H(xy).

3. feladat, titkozésmentes tulajdonsag (collision-resistant property):
BEMENET: legyen H : X — Y hash fiiggvény
KIMENET: az z,z, értékek, azzal a tulajdonsaggal hogy = # x, és
H(z) = H(zy).

3.1. megjegyzés. Bdrmely hash fligguény, amely ttkdzésmentes tulajdonsdgu
ugyanakkor gyengén ttkozésmentes tulajdonsdgi is.

Barmely hash fligguény, amely gyengén ditkozésmentes tulajdonsdgi
ugyanakkor egyiranyi tulajdonsdgi is.

A CPA, CCA-biztonsag értelmezéseknél a szakirodalom [5] bevezeti
a véletlen ordkulum modellt, amely a hash fliggvények egy idealis esetét
modellezi. Informélisan ez azt jelenti, hogy a hash fiiggvény, az Funcy y
fliggvényhalmazbol véletlenszertien keriil kivalasztasra és a hash érték meg-
hatarozasa egy ordkulum megkérdezése sordn valésithaté meg, azaz nem
alkalmazhaté matematikai formula vagy algoritmus a hash érték meghaté-
rozaséra. A valos életben természetesen nem létezik ilyen fliggvény, viszont
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szerkeszthets olyan hash fiiggvény, amelynek viselkedése hasonlé a véletlen
ordkulumeéhoz. Formaélisan ezt azt jelenti, hogy [62]:

3.1. tétel. Legyen H : X — Y hash figgvény, ahol H Yl Funcxy é€s
legyen Xo C X. Feltételezziik tovabbd, hogy a H(x) érték csak az x € X,
esetekben kerilt meghatdrozdsra. Ha a hash fiigguény viselkedése hasonld a
véletlen ordkuluméhoz, akkor fenndll, hogy Pr[H(x) = y] = 1/M, minden
re X\ Xy ésyeY elemre.

Mivel az iitkdzésmentes tulajdonsag a hash fliggvények legfontosabb
tulajdonsaga, az tjabb szakirodalom [7| a hash fliggvények {itkozésmentes
tulajdonsagéira vonatkozoan, drnyaltabb értelmezéseket is megad. Ahhoz,
hogy ezek formalis értelmezését meg lehessen adni, a hash fiiggvény fogalma
mellett be kell vezetni a kulcsos hash figgvény fogalméat [7].

A kulcsos hash egy olyan fliggvény, amely a kovetkezs hash fliggvény-
csaladbol keriil kivilasztasra:

Hash : K x X =Y.

Minden egyes key € K-ra meghatarozhato egy Hy., : X — Y kulcsos hash
fiiggvény, ahol a key meghatarozasa egy probabilisztikus, polinomialis idejt
algoritmussal torténik. Ilyenkor azt mondjuk, hogy a kulcsos hash fiiggvény
a fliggvénycsalad egy példanya.

Egy hash fiiggvénycsalad biztonsdganak vizsgélatakor legf6képpen azt
figyelik, hogy egy tdmadonak milyen esélye van arra, hogy titkozést talaljon
a fliggvénycsalad egy példanya esetén. Aszerint, hogy mikor keriil a tamado
birtokéba a key érték tobbféle tulajdonsagn hash fiiggvény értelmezhetd |7].

Ha a key érték birtoklasa el6tt keriilnek kivalasztéasra az x, illetve x, ér-
tékek, akkor univerzalis (universal) hash fiiggvény értelmezhets, amelyet a
szakirodalom a C'R0-val jeldl (ahol az = és x; értékek jelentése a 3. feladat-
nak megfelel§). Forméalisan az A tamado el6nyét a kovetkezs valoszintiséggel
értelmezhetjiik:

Advepoa(Hiey) = Pr[(z, ) & A(:), key E K.
x # @1, Hyey(2) = Hiey(1)].
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3.1. definicié. Fgy Hy., : X — Y kulcsos hash fiiggvény univerzdlis hash
fiigguény, ha barmely probabilisztikus polinomidlis idejd A algoritmus esetén
létezik egy f(k) elhanyagolhato figgvény gy, hogy Adveroa(Hyey) < f(k),
ahol az A algoritmus futdsi ideje k fiigguénye.

Ha az z érték a key birtoklasa el6tt, az x; érték pedig a key birtoklasa
utan keriil kivalasztasra akkor a cél-litkdzésmentes hash (target collision-
resistant) fliggvény értelmezhets, amelyet a szakirodalom CR1-gyel jelol.
Formalisan az A tamado el6nyét a kdvetkezs valoszintiséggel értelmezhetjiik:

Advepia(Hiey) = Pr(z, st) £ A(:), key £ K,z &£ A(key, st) :
x 7é Zy, ery(x) = ery(wl)]a

ahol st azt az informéaciot jelenti, amelyet a tdmadd megprobal megszerezni.

3.2. definicié. Egy Hy., : X — Y kulcsos hash fiigguény cél-itkizésmentes
hash fiiggvény, ha barmely probabilisztikus polinomidlis idejd A algoritmus
esetén létezik eqy f(k) elhanyagolhatd figgvény gy, hogy Adveri a(Hyey) <
f(k), ahol az A algoritmus futdsi ideje k fiiggvénye.

Ha az x és x| értékek a key birtoklasa utan keriilnek kivalasztasra, akkor
az Utkozésmentes hash fliggvény (collision-resistant) értelmezhetd, amelyet
a szakirodalom C'R2-vel jelol. Formalisan az A tamadoé el6nyét a kovetkezs
valoszintiséggel értelmezhetjiik:

Advepoa(Hiey) = Prlkey &K, (z,2) il A(key) :
T # w1, Hyey(2) = Hyey(21)]-
3.3. definicio. Egy Hy., : X — Y kulcsos hash fiigguény titkézésmentes hash
fiigguény, ha barmely probabilisztikus polinomidlis idejd A algoritmus esetén
létezik egy f(k) elhanyagolhato figgvény gy, hogy Advere a(Hyey) < f(k),
ahol az A algoritmus futdsi ideje k fligguénye.

Megéllapithato, hogy egy CR2 tipusi hash fliggvény egyben CR1 tipusta
is, egy CRI1 tipusi, pedig CRO is egyben, ami alapjan fennallnak a kévetkezs
egyenlGtlenségek:

Adveroa,(Hiey) < Adveria, (Hgey), ahol
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A, tetszGleges tamado algoritmus, amelynek futéasi ideje ugyanaz mint az
A, tamado algoritmusnak.

AdVCRl,Al (ery) S AdVCRQ,Az (ery)7 ahOl

A, tetsz@leges tamadéd algoritmus, amelynek futasi ideje ugyanaz mint az
A, tamado algoritmusnak.

A kriptografiAban széles korben alkalmazott SHA hash fiiggvénycsalad
példényairdl azt feltételezik, hogy CR2 tipusa hash fliggvények.

Utkozésmentes tulajdonsaggal rendelkezs hash fiiggvényeket norma
fiiggvényekbdl kiindulva Bérczes, Kodmon és Pethd is szerkesztett [16],
amelyet a Kripto Kft. Codefish néven hozott kereskedelmi forgalomba.
A figgvény viselkedését a késGbbiekben is tanulméanyozték [15] és bizo-
nyitottak elképellenallosagat, illetve hogy jo statisztikai tulajdonsagokkal
rendelkezik. Megallapitottak azt is, hogy a fiiggvény nem rendelkezik a lavi-
nahatés tulajdonsiggal a szigortian vett értelemben, de ezt aszimptotikusan
megkozeliti.

3.2. Uzenethitelesité kodok

Az iizenethitelesits kod (messages authentication code) egy olyan fiiggvény,
amely egy titkos informacio, a MAC-kulcs alapjan, a bemeneti tizenetre (bit-
szekvenciara) egy rogzitett hosszusagu ellenérzd Gsszeget egy MAC-értéket
hatéroz meg [53]. Az iizenethitelesité kod egyike a legfontosabb kriptog-
rafiai primitivnek, hiszen a bizalmas informaciocsere lehetdsége mellett az
iizenet valodisagat is garantalni kell, amit lizenethitelesité kodok alkalma-
zésaval lehet elérni. Az lizenethitelesits kod szerepe tehét, hogy ne lehessen
a bemeneti iizenet egyetlen bitjét se megvaltoztatni, se kitérdlni, se Gj bitet
hozzédadni. A tovabbiakban MAC-kédként fogunk hivatkozni az iizenethi-
telesitd kodra, amelynek formalis értelmezése a kovetkezs [37]:

3.4. definici6. Fgy MAC-kéd hdrom algoritmussal értelmezhetd, egy
(K, M,T) halmazhdrmas felett, ahol K a MAC-kulcsok halmaza, M az tize-
netek halmaza, T a MAC-értékek (a "tag"-ek) halmaza. A hdarom emlitett
algoritmus, pedig a kovetkezd:
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e (Gen, a kulcsgenerdlo, probabilisztikus algoritmus, amely polinomidlis
idében az 1% bemeneten meghatdrozza a MAC-kulcsot, jeldljiik a to-

vdabbiakban ezt key-el: key eid Gen(1%), ahol key € K, és k a rendszer
biztonsdagi paramétere, a generdlt kulcs bithossza,

o Macy.,, az tizenethitelesitd kodot eldallito, probabilisztikus algoritmus,
a MAC-fiiggvény, amely polinomidlis iddben a key, MAC-kulcs alapjdn

meghatdrozza az m € M iizenetre a t MAC-értéket: t <~ Macye,(m),
aholt €T,

o Very,, a determinisztikus, ellendrzé —algoritmus, amely az
key,m,t bemeneti értékekre leellendrzi a t MAC-érték wvaliditd-
sat: Verge,(m,t) — 1, ha az tizenet sértetlen, mdsképp nulldt hatdroz
meg.

Ha a MAC-fiiggvény bemenetének hossza N bit, akkor a lehetséges
bemenetek szdma 2V. Ha a MAC-fiiggvény kimenete egy M-bites érték,
akkor ez azt jelenti, hogy 2™ kiilonboz6 MAC-értéket lehet meghatarozni.
Mivel N &ltalaban sokkal nagyobb, mint M, a lehetséges iizenetek 2V szama
is sokkal nagyobb, mint a lehetséges MAC-értékek 2™ szama. Atlagosan
minden MAC-értéket 2V M kiilonboz6 bemenet hatéroz meg.

A MAC-fiiggvény, hasonlo egy titkosité fiiggvényhez, azzal a kiilonb-
séggel, hogy az inverz, a visszafejts fliggvényt nem kell értelmezni.

Ezekbdl a tulajdonsagokbol kifolydlag a biztonsagi elirasok egy MAC-
fliggvénnyel szemben mésok és nem is olyan szigoriak, mint egy titkosito
fiiggvény esetében. A MAC-fiiggvénnyel szemben a kovetkezd kdvetelmé-
nyek allapithatoak meg [48]:

o A MAC-fliggvény bemenete egy olyan m iizenet, amelynek hosszara
nincs korlat megallapitva, a kimenet hossza, amelyet jel6ljiink M-mel,
pedig sokkal révidebb. Biztonsigi okokbol az M > 128,256, ... bit.

e A Kerchoffs-elv alapjan a MAC-fliggvény leirdsa nyilvanos, a rendszer
egyetlen titkos informacioja a key.

o Adott MAC-fiiggvény, adott m bemenet és key esetében a M acye,(m)
érték polinomiélis id6ben meghatarozhato kell, hogy legyen.

o Adott MAC-fliggvény és adott m bemenet esetében sem a M acye,(m)
érték, sem a key kulcs nem hatarozhaté meg polinomiélis idében
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1/2V-nél nagyobb valoszintiséggel; még abban az esetben sem, ha a
tamado tobb (m;, Macye,(m;)) parral rendelkezik, ahol az m; beme-
netek a tamado altal tetszolegesen szerkesztett iizenetek.

Ahhoz, hogy a kommunikéicidban résztvevs felek szamara egyarant biz-
tositva legyen a bizalmas informéciécsere és az nyilt szoveg sértetlensége,
kétféle technika létezik a MAC-érték és a rejtjelezett szoveg egyiittes meg-
hatarozéaséra.

Az els6 technika szerint a nyilt szoveg utan hozzaftizzik a nyilt szévegre
kiszamolt MAC-értéket és ezen 1j értékre alkalmazunk egy Enc titkosito
fliggvényt.

A masodik technika szerint elébb alkalmazzuk az Enc titkosito fiigg-
vényt a nyilt szovegen és az igy kapott rejtjelezett szévegre szamoljuk ki a
MAC-értéket, majd ezt a két értéket egymés utan flizziik.

Mindkét esetben a titkosito fliggvény és a MAC-fliggvény kulcsa kiilon-
b6z6 kell legyen.

A két technika kiilonb6zd tamadéasi lehet&ségeket hataroz meg.

A MAC-érték kiszamitésa soran az iizenetet blokkokra osztjak, ame-
lyeket standard elSirdsoknak megfelelGen osszelancolnak [7]. A tamadasi
lehet&ségeket az tizenet blokkjaira alkalmazott lancolasi technika is megha-
tarozza.

A MAC-fuggvények elleni tamadasi lehetSségeket a szakirodalom [61]
két csoportra osztja: kriptoanalizisen alapuld tamadasok és brute-force ti-
pusi tamadasok.

A kriptoanalizis soran a tamado a MAC-fliggvények szerkesztésénél al-
kalmazott technikdk gyengeségeit veszi tdmadasba.

A brute-force tipusi tamadasok esetében a tamado vagy a MAC-kulesot
probélja meghatarozni vagy egy érvényes MAC-értéket akar elGallitani a
bemeneti {izenet ismeretének hidnyaban. A tamadd keresési technikat al-
kalmaz az Osszes lehetséges bemeneti, kimenetei értékparok kozott.

Abban az esetben, ha a MAC-kulcs meghatarozasa a cél, akkor a ta-
mado6 a kovetkezSképpen jar el. Ha feltételezziik, hogy a MAC-kulcs hossza
|key| bit és a tdmado rendelkezik egy itizenet és a neki megfelel6 MAC-
érték parral, akkor a tdmadas abbél all, hogy a tdmadd meghatarozza az
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Osszes lehetséges kules értékekre a megfelel6 MAC-értéket és Osszehasonlit-
ja, hogy melyik talal az eredeti MAC-értékkel. Ez azt jelenti, hogy minden
kulcsértékre meg kell hatarozza a MAC-értéket, azaz 2/%<¥! MAC-értéket
kell elgallitson. A MAC-érték szerkesztési modjabol kifolyolag fennall az a
lehetdség, hogy tobb kulcsértékre ugyanazt a MAC-értéket kapja, ebben az
esetben egy 4j (iizenet, MAC-érték) parra kell elvégezni a szamitasokat.

Abban az esetben, ha egy érvényes MAC-értéket akar elGallitani, akkor
a MAC-érték nagysagrendje hatarozza meg a brute-force tamadas kivitelez-
hetGségét. Ha a MAC-érték bithossza M, akkor az elGallithatd MAC-értékek
szama, 2M

Figyelembe véve a szamitogépek jelenlegi szamitéasi kapacitasat, a mini-
mélis biztonsagi kovetelmény egy MAC-koéddal szemben az, hogy fennalljon:
min(2/kevl 2M) > 128 bit.

A MAC-kodok biztonsaganak formalis értelmezése is megadhato [37]
amelyrsl azonban fontos megjegyezni, hogy erds megkotést tartalmaz, me-
lyet nem minden gyakorlatban hasznalt MAC-kod teljesit. Az értelmezéshez
szitkséges megadni egy kisérlet 1épéssorozatét, ahol a kisérlet az A tdmado
és kornyezete, a kihivo kozott jatszodik le.

3.1. kisérlet.

1. A kihive a Gen kulcsgenerdld algoritmussal meghatdrozza az key
MAC-kulesot,

2. az A tdmado tetszdleges szdmi MAC-értéket hatdroz meg a kihivo
Macy.,(-) algoritmusa segitségével; jeldljik a meghatdrozott MAC-
értékek halmazdt M-el,

3. az A tamadé meghatdroz egy (m,t) értékpdart, amelyet dtad a kihivo-
nak,

4. ha Verye,(m,t) =1 ésm ¢ M, akkor az A tdmaddé megadja a b =1
értéket, masképp eqy b £ 1 értéket hatdroz meg.

3.5. definicio. Az Advyaca(k) = Pr[b = 1] valdsziniséggel az A tdmado
elonyét értelmezziik, ahol a b értéket a 3.1. kisérletben hatdroztuk meg.

3.6. definicio. A MAC-kdd biztonsdgos, ha barmely A probabilisztikus, po-
linomidlis ideji tamado esetében létezik egy f(k) elhanyagolhato figguény
ugy hogy:
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Ad’UMAC’A(k) S f(k‘)

A gyakorlatban két fajta MAC-fliggvényt szoktak alkalmazni, az egyik
hash fiiggvényeken alapulo MAC-fiiggvény, a HMAC [4], a masik a CBC
modban  alkalmazott blokktitkosité rendszereken alapulo MAC-fiiggvény
[61].
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4. fejezet

Aszimmetrikus titkositasi
rendszerek biztonsaga

4.1. A matematikai modell

Aszimmetrikus vagy nyilvanos kulcsu titkositasi rendszereket az 1970-es
évek kozepe Ota alkalmaznak a kriptografidban, pontosabban Diffie és Hell-
man 1976-os cikke ota [25]. A legtébb ma is széles korben alkalmazott
rendszer matematikai alapjait ekkor fektették le, viszont a létez6 rendszerek-
kel szembeni biztonsagi elvarasok azota igencsak megvaltoztak [39]. Ezért
szamos algoritmus, protokoll implementalasa az elsé specifikaciok ota, jelen-
leg més moédon torténik. Példaul az RSA esetében a jelenlegi standardok
az RSA-OAEP alapjan adjak meg a titkosito algoritmus specifikaciojat [6].
Az ElGamal-titkositonak a Cramer és Shoup altal ajanlott rendszer jelenti
a biztonsagos verziojat [21]|, a Rabin-titkosito egyik biztonsagos verzidjat,
pedig Boneh irta le [14]. A t6bbszoros titkositas (multiple encryption) egyik
biztonsagos hasznalatanak modjat Dodis és Katz adtak meg [26], amelyre
a korabbi szakirodalomban tobbszor talalunk nem biztonségos ajanlasokat
is.

Hogy megadhassuk a jelenlegi biztonsagi elvarasoknak is megfelels biz-
tonsédghoz kapcsolodd értelmezéseket elGszor az aszimmetrikus titkositasi
rendszerek matematikai értelmezését adjuk meg.
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4.1. definicié. Jeldlje PKE azt az aszimmetrikus titkositdsi vagy nyilvd-
nos kulcsu titkositasi rendszert, amely harom algoritmussal értelmezhetd, a
((PK,SK),M,C) felett, ahol M a nyilt szévegek eqy véges halmaza, C a
rejtjelezett szévegek egy véges halmaza, PK a nyilvinos kulcsok egy véges
halmaza, és SK a titkos kulcsok véges halmaza. A hdrom emlitett algorit-
mus, pedig a kévetkezd:

o (Gen, a probabilisztikus kulcsgenerdlo algoritmus, amely polinomidlis

idében, az 1¥ bemeneten meghatdrozza a (pk, sk) kulcspdrt: (pk, sk) &£
Gen(1%), ahol pk € PK a nyilvdnos kulcs és sk € SK a titkos kulcs
€s k € Z>o a rendszer biztonsdgt paramétere, amely legtébb esetben a
generdlt kulcs bithossza,

e az Ency, a probabilisztikus rejtjelezd algoritmus, amely polinomid-
lis 1ddben végzi a rejtjelezést, az m € M bemenetre; a pk nyilvd-
nos kulcs ismeretében meghatdrozza a ¢ € C rejtjelezett szdveget:
& Encyp(m),

e a Decy, a visszafejtd algoritmus, amely polinomidlis iddben, determi-
nisztikusan végzi a visszafejtést, az sk titkos kulcs alapjin a c € C rejt-
jelezett szdvegen: m < Decg(c); hiba esetében, kimenetként vissza-
utasito tzenetet ad.

A rendszer helyessége érdekében megkoveteljiik, hogy adott (pk,sk)
kulcspar és m nyilt szovegre fennalljon, hogy Decg,(Ency(m)) = m. A
rendszer helyességét illetGen, a jelenlegi szakirodalom [21] ennél sokkal ar-
nyaltabban fogalmaz, mégpedig a kovetkezd kovetelményeket irja el6 meg:

e adott m € M nyilt szoveg és ¢ € C rejtjelezett szoveg eseté-
ben a (pk,sk) € PK x SK kulespar nem megfelelg, ha fennall:
Decg,(Encyr(m)) # m,

e annak a valoszintisége, hogy a Gen kulcsgeneralé algoritmus nem
megfelel§ (pk, sk) kulcspart general a k bemenet fiiggvényében elha-
nyagolhatéan ndé.
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4.2. Egyiranyu fliggvények

Aszimmetrikus rendszerek szerkesztéséhez egyiranyt fliggvényekre (one-way
function) van sziikség. Az egyiranyu fiiggvények olyan fiiggvények, amelyek-
re fennall, hogy a fiiggvény barmely bemeneti értékére hatékony kiértékelési
algoritmus adhaté meg, masfel§l az inverz elem meghatarozasara nem is-
mert hatékony algoritmus.

Formaélisan a kovetkezs értelmezés adhato meg [18]:

4.2. definicio. A g : X = Y figguény egyiranyid, ha fenndll a kivetkezd két
tulajdonsdg:

1. (hatékony kiértékelés) létezik egy polinomidlis idejd algoritmus, amely
az x € X bemenetre meghatdrozza a g(x) € Y értéket,

2. (nehéz az inverz elem meghatdrozdsa) barmely probabilisztikus poli-
nomidlis ideji A algoritmus esetében létezik egy f(k) elhanyagolhato

fiigguény gy, hogy:
Prg(A(g(z),1%) = g(x)] < f(k), ahol x <* X

A gyakorlatban egyiranyu fiiggvények csak bizonyos feltételezések mel-
lett léteznek. Ahhoz, hogy feltételezések nélkiili egyiranyu fiiggvények lé-
tezésérol beszélhessiink sziikséges lenne a hires NP # P allitas bizonyitasa
([40], [57]). Az emlitett feltételezések az angol kriptografiai terminolégiaban
basic assumption néven ismertek.

Abban az esetben, ha a g fliggvény bijektiv, és az X értelmezési tarto-
many megegyezik az Y érték tartomannyal, azt mondjuk, hogy a g egyiranyu
permutacio.

Kriptorendszerek szerkesztéséhez, azonban nem mindig elégségesek az
egyiranyu fliggvények, sziikkséges az egyiranyu csapoajto fliggvény (one-way
trapdoor function) fogalmanak értelmezése.

Az egyiranyu csapoajto fiiggvények olyan fliggvények, amelyekre igaz,
hogy a fliggvény barmely bemeneti elemére hatékony kiértékelési algoritmus
adhaté meg, mésfeldl az inverz elem meghatérozasara nem ismert hatékony
algoritmus, csak abban az esetben ha adott egy plusz informaécio is.

Formaélisan a kovetkezs értelmezés adhato meg [18]:
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4.3. definicio. A g : X — Y fiigguény egyirdnyi csapdajto fligguény, ha
fenndllnak a kévetkezd tulajdonsdgok:

1. létezik eqy Gen algoritmus, amely polinomidlis idében, az 1¥ bemene-
ten meghatdrozza a td plusz informdcidt,

2. létezik egqy polinomidlis idejd algoritmus, amely az x € X bemenetre
meghatdrozza a g(x) € Y értéket,

3. barmely probabilisztikus polinomidlis idejd A algoritmus esetében léte-
zik egy f(k) elhanyagolhato figgvény gy, hogy:

Prg(A(g(x), 1)) = g(x)] < f(k), ahol x <~ X,

4. létezik eqy determinisztikus polinomidlis ideji B algoritmus, amely
esetében fenndll:

g(B(g(z),td,1%)) = g(z), ahol x £ x.

4.3. Kriptografiai feltételezések

A kovetkezGkben megadjuk azokat a feltételezéseket, amelyeket az értekezés
soran tanulmanyozott rendszerek esetében hasznalunk ([37], [18]). Ezen
feltételezések alapjan kijelenthets, hogy létezik egyiranyu fiiggvény.

4.3.1. A faktorizacios feltételezés

A faktorizacios feltételezés (factoring assumption) a kovetkezdket allitja:
legyen Gen s, egy algoritmus, amely polinomialis id6ben, az 1% bemeneten

meghatéarozza az (n,p,q) szamhéarmast: (n,p,q) £ Genya.(1%) gy, hogy
P, q k-bites primszamok és n =1p - q.

4.4. definici6. A faktorizdcids feltételezés, a Gengqe algoritmus dltal generdlt
értékek fiigguényében, azt jelenti, hogy bdrmely probabilisztikus, polinomidlis
ideji A algoritmus esetében, létezik eqy f(k) elhanyagolhato figgvény gy,
hogy

Pr[A(n) = (p,q)] < f(k).
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4.3.2. Az RSA-feltételezés

Az RSA-feltételezés (RSA assumption) a kovetkezdket allitja: legyen
Genpga egy algoritmus, amely polinomialis idében, az 1¥ bemeneten megha-

tarozza az (n,p, q, e, d) szamotost: (n,p, q, e, d) £ Gengrsa(1¥) tgy, hogy:

e n=7p-q, és p,q k-bites primszamok,

o ¢ &7, 6s dere fermall: e-d =1 (mod (p—1)- (¢ —1)).
4.5. definici6. Az RSA-feltételezés, a Gengpsa algoritmus dltal generdlt ér-
tékek fiigguényében, azt jelenti, hogy bdrmely probabilisztikus, polinomidlis
idejd A algoritmus esetében, létezik eqy f(k) elhanyagolhato fiigguény gy,
hogy

Pr{A(n,e) = d < f(k).

4.3.3. A kvadratikus maradék feltételezés

A kvadratikus maradék feltételezés (quadratic residuosity assumption) a
kovetkezdket allitja: legyen Gengr egy algoritmus, amely polinomialis id6-

ben, az 1% bemeneten meghatarozza az (n,p,q) szamharmast: (n,p, q) il
Gengr(1¥) agy, hogy p, ¢ k-bites primszamok és n =p - q.

Jeloljiik QR,-el a kvadratikus maradékok halmazat (mod n) szerint,
formalisan:

QR, ={z € Z:|F3z€ Z;: 2> =z (mod n)}.

Jeloljik QNR, -el azon szamok halmazat, amelyek nem kvadratikus ma-
radékok (mod p) és (mod q) szerint sem, ahol forméalisan:

QNR, ={z € Zi|-3z€ Z: 2> ==z (mod p) és 22 =2 (mod q)}.
4.6. definicié. Annak az eldontése, hogy egy szam kvadratikus maradék vagy
sem, a Gengr algoritmus dltal generdlt értékek figgvényében, azt jelenti,
hogy bdrmely probabilisztikus, polinomidlis ideji A algoritmus esetében, lé-
tezik egy f(k) elhanyagolhatd fiigguény 1igy, hogy

| Pr[A(n, z,.) = 1] — Pr[A(n, xn,) = 1]| < f(k), ahol

R . R
Zgr < QR,, és x4, < QNR,,.
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4.3.4. A diszkrét logaritmus feltételezés

A diszkrét logaritmus feltételezés (discrete logarithm assumption, DL as-
sumption) a kovetkezdket allitja: legyen Genp; egy algoritmus, amely
polinomialis idében, az 1* bemeneten meghatarozza az (G,p,g) elemeket

(G, p,g) < Genpy(1%) tgy, hogy:

o G egy ciklikus csoport, amelynek rendje egy k-bites primszam: p,
e g a G csoport generator eleme.

4.7. definicio. Az diszkrét logaritmus feltételezés, a Genpr algoritmus dl-
tal generdlt értékek fligguényében, azt jelenti, hogy bdarmely probabilisztikus,
polinomidlis ideji A algoritmus esetében, létezik egy f(k) elhanyagolhato

fiigguény gy, hogy
Pr[A(G,p, g, h) = x| < f(k), ahol fenndll, hogy g* = h.

4.3.5. A dontési Diffie-Hellman-feltételezés

A dontési Diffie-Hellman-feltételezés (Decisional Diffie-Hellman assumpt-
ion, DDH assumption) a kovetkezdket allitja: legyen Genppy egy algorit-
mus, amely polinomialis idében, az 1% bemeneten meghatarozza az (G, p, g)

elemeket (G, p,g) &£ GenDDH(lk) ugy, hogy:

e G egy ciklikus csoport, amelynek rendje egy k-bites primszam: p,
e g a G csoport generator eleme.

4.8. definicié. A dontési Diffie-Hellman-feltételezés, a Genppn algoritmus
daltal generdlt értékek fiiggvényében, azt jelenti, hogy barmely probabilisztikus
polinomidlis idejii A algoritmus esetében, létezik egqy f(k) elhanyagolhato

fiigguény gy, hogy
| Pr[A(G,p,g.9%,9Y.9%) = 1] — Pr[A(G,p,g,9%, 9", 9") = 1]| < f(k), ahol

R
T, Y, 2 — L.
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4.4. Biztonsagértelmezések

Az aszimmetrikus titkositok esetében a biztonsag értelmezésekor figyelembe
kell venni, hogy a tdmado6 rendelkezik a nyilvanos kulccsal, ezért barmikor,
tetszbleges szamiu titkositast tud végrehajtani, amelynek eredményét meg-
vizsgalva sikeres tamadést kezdeményezhet.

A tamadas soran, azon plusz informécié, amely a nyilvanos kulcs isme-
retét jelenti, lényegesen megvaltoztatja az aszimmetrikus titkositas esetében
a biztonsagi kritériumokat [44]. Ez a plusz informéci6 azt is jelenti, hogy
az aszimmetrikus rendszereknél a két legfontosabb tamadasi tipus amelyet
meg kell vizsgélni a valasztott nyilt szoveg alapi tdmadas és a valasztott
rejtjelezett szoveg alapt tamadas. Eppen ezért, jelen értekezésben nem té-
riink ki a passziv tamadéval szembeni biztonségi kritériumokra. Mindkét
tamadasi tipus esetében megfogalmazhatoak az altalanos biztonsagi kove-
telmények, megadhatoak a biztonsagértelmezések, amelyek azonban sokszor
nagyon erds megkotéseket tartalmaznak, igy egy adott helyzetben a krip-
tografiai rendszer tervezésekor ddél el, hogy hogyan érdemes betartani ezeket
a biztonsagi kritériumokat.

4.4.1. Valasztott nyilt szoveg alapti tamadas

A valasztott nyilt szoveg alapi tamadas esetében feltételezziik, hogy a tama-
do egy titkosité orakulum segitségével meg tudja hatarozni egy tetszéleges
nyilt szoveg rejtjelezett értékét, ahol a kivalasztasra keriil§ nyilt szévegeket
a tdmado hatarozza meg. A tamadas adaptiv forméaja azt jelenti, hogy a
tamado altal aszerint keriilnek kivalasztasra a nyilt szovegek, hogy mi volt
egy korabbi titkositas eredménye. Ahogy a szimmetrikus titkositasnal, ugy
itt is a biztonsagértelmezés megadasa egy kisérlet kimeneti eredményének
a vizsgéalataval torténik [21].

A sziikséges lépéssorozat, a megfeleld kisérlet esetében a kovetkezd, ahol
a kisérlet az A tamado és kornyezete, a kihivo kozott jatszodik le.

4.1. kisérlet.

1. A kihivé a Gen kulesgenerdld algoritmussal meghatdrozza a (pk, sk)
kulcspart, majd a pk nyilvanos kulcsot dtadja az A tdmadonak,

47



2. az A tamado tetszdleges szdmai titkositdst végez a pk nyilvanos kulcs
ismeretében, ahol a titkositdst a kihive Ency(-) algoritmusdval végzi,

3. az A tdmadd, két azonos hosszusdgu tizenetet hatdroz meg, jeléljik
ezeket mg, my-gyel, amelyeket dtad a kihivonak,

4. a kihive b < {0,1} vdlasztds alapjdn az Ency(+) algoritmussal meg-
hatarozza az my, titkositott értékét: c* il Encyr(my), amelyet dtad az
A tdmadonak; nevezziik ezt a c* titkositott értéket kihivo rejtjelezett
szovegnek (challenge ciphertext),

5. az A tdmado tetszdleges szdmai titkositdast végez a pk nyilvdnos kulcs
ismeretében, ahol a titkositdst a kihivé Encyy(-) algoritmusdval végzi,

6. az A tdmado meghatdroz egy be {0,1} kimeneti értéket.

4.9. definici6. A PKE aszimmetrikus titkositdsi rendszerben a A tdmado
elonye a kovetkezoképpen adhato meg: AdvEy 4 (k) = |Pr[b =b] — 3|, ahol

ab ésb értékeket a 4.1. kisérletben hatdroztuk meg.

A valasztott nyilt széveg alapt tamadassal szembeni CPA-biztonségot
a kovetkezd értelmezés adja:

4.10. definicié6. A PKE aszimmetrikus titkositdsi rendszer CPA-biztonsdgi,
ha barmely A, probabilisztikus, polinomidlis idejd tdmado esetében létezik
eqy f(k) elhanyagolhato fiigguény gy, hogy

Advpyp a(k) < (k).

4.4.2. Valasztott rejtjelezett szoveg alapt tamadas

Egy sokkal erGsebb biztonsagértelmezés a valasztott rejtjelezett széveg alapu
tamadassal szembeni biztonsagot értelmezi, amely soran a tamado tetszéle-
ges szamu rejtjelezést és visszafejtést is el tud végezni egy rejtjelezd, illetve
visszafejté orakulum segitségével (|21], [11]). A tamadas adaptiv forméja
azt jelenti, hogy a tdmadonak arra is lehet&sége van, hogy a kivalasztésra
keriils nyilt szovegeket, illetve rejtjelezett szovegeket az alapjan hatérozza
meg, hogy mi volt a korabbi rejtjelezés, illetve visszafejtés eredménye.

A valasztott rejtjelezett szoveg alapu tamadassal szembeni biztonsag-
értelmezéséhez, a megfelels kisérlet, a kovetkezd 1épéssorozatbdl fog allni,
ahol a kisérlet az A tdmado és kornyezete, a kihivo kozott jatszodik le.
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4.2. kisérlet.

1. A kihivé a Gen kulesgenerdld algoritmussal meghatdrozza a (pk, sk)
kulcspart, majd a pk nyilvanos kulcsot dtadja az A tdmadonak,

2. az A tdmadd tetszdleges szamai titkositast, illetve visszafejlést végez a
kihivo Ency(-) titkosito és Decgy(-) visszafejtd algoritmusdval,

3. az A tdmadd, két azonos hosszusdgi tizenetet hatdroz meg, jeloljik
ezeket mg, my-gyel, amelyeket dtad a kihivonak,

4. a kihivo b <& {0,1} wvdlasztds alapjan az Ency(-) titkosito algoritmus-
sal meghatdrozza az my, titkositott értékét: c* £ Ency(my), amelyet
datad az A tdmadonak; nevezzik ezt a c* titkositott értéket kihivo rejt-
jelezett szovegnek (challenge ciphertext),

5. az A tamado tetszdleges szama titkositdst, illetve visszafejtést végez a
kihivo Encyy () titkosito és Decgy(+) visszafejtd algoritmusdval, kilon-
0626 ¢ bemenetekre, azzal a megkdtéssel, hogy ¢ # c*,

6. az A tdmadd meghatdroz egy be {0,1} kimeneti értéket.

4.11. definici6. A PKE aszimmetrikus titkositdsi rendszerben az A tdmadd
elonye a kovetkezoképpen adhato meg: Adviyy o (k) = | Pr[b = b] — 3|, ahol
ab ésb értékeket a 4.2. kisérletben hatdroztuk meg.

A valasztott rejtjelezett szoveg alapi tamadéassal szembeni CCA-
biztonsagot a kovetkezs értelmezés adja:

4.12. definicié6. A PKFE aszimmetrikus titkositdsi rendszer CCA-biztonsdgu,
ha barmely A, probabilisztikus, polinomidlis ideji tamado esetében létezik eqy
f(k) elhanyagolhatd fiigguény gy, hogy

Advipgp a(k) < f(k).

A fenti két biztonsagértelmezés alapjan a kovetkezs kovetkeztetéseket
vonhatjuk le [32]:

e Azok az aszimmetrikus titkositdo rendszerek amelyeknél a titkosi-
t6 Encyi(+) algoritmus determinisztikus nem biztositjak se a CPA-
biztonsagot, se a CCA-biztonségot,

e nem lehet olyan aszimmetrikus titkosité rendszert szerkeszteni, amely
tokéletes biztonsagu.
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4.5. Hibrid rendszerek

A bizalmas informécidcsere megvaldsitasa érdekében, a gyakorlatban gyak-
ran alkalmaznak hibrid rendszereket. Ez elsGsorban azt jelenti, hogy a tulaj-
donképpeni informéci6é titkositasdhoz szimmetrikus titkositasi technikat, a
titkositashoz sziikséges kulcs, a titkosité kulcs cseréjéhez, pedig aszimmetri-
kus titkositasi technikat hasznélnak. Ennek sziikségessége azért fontos, mert
nagy adathalmaz titkositasahoz nem vehetsk igénybe a nagy szamitasi ka-
pacitéast igényls aszimmetrikus titkositoé rendszerek, viszont a szimmetrikus
titkositasi technikdk nem biztositjak hatékonyan a kulcscserét.

Az aszimmetrikus titkosité rendszerek megoldjak a szimmetrikus titko-
sité rendszerek probléméjat: lehetGséget adnak hogy két, egymassal, egy
nyilvanos csatornan keresztiil kommunikal6 egység kicserélje a titkositashoz
sziikséges titkositd kulcsot tigy, hogy az ne keriilhessen illetéktelen egység
birtokaba.

Titkositasi rendszerek esetében fontos kiilonbséget tenni a kovetkezs két
eset, kozott:

e megengedett a titkositashoz generalt kulcs tobbszori felhasznalasa,
e nem megengedett a titkositashoz generalt kulcs tébbszori felhasznéla-
sa, azaz minden egyes titkositashoz mas és mas kulcsot kell generélni.

A fenti két eset mas biztonséagi kritériumokat hatéroz a szimmetrikus,
illetve az aszimmetrikus titkosité rendszerek esetében, éppen ezért fontos-
nak tartjuk a kovetkezket megjegyezni [37]:

4.1. megjegyzés. FEqgy determinisztikus, szimmetrikus titkosito rendszer nem
tudja biztositani a passziv tdmadoval szembeni biztonsdgot, ha megengedett
a kulcs tébbszori felhaszndldsa.

4.2. megjegyzés. Eqgy szimmetrikus titkosito rendszer, amely biztonsdgos eqy
passziv tdmadoval szemben, elvesziti passziv tdmaddval szembeni biztonsdgdt,
ha megengedjik a kulcs tobbszori felhaszndldsat.

4.3. megjegyzés. FEgy szimmetrikus titkositd rendszer, amely CPA-
biztonsdgu megdrzi CPA-biztonsdgdt, ha megengedjik a kulcs tébbszori fel-
haszndldsdt.
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4.4. megjegyzés. Eqy aszimmetrikus titkosito rendszer, ha biztonsdgos eqy
passziv tamaddval szemben, akkor CPA-biztonsdgu is lesz, mivel a tdma-
donak mindig lehetdsége van tetszdleges szamai titkositdst végezni, hiszen a
titkosito kulcs, azaz a nyilvanos kulcs publikus. Ez természetesen nem igy
van a szimmetrikus titkosito rendszerek esetében.

4.5. megjegyzés. Eqgy aszimmetrikus titkosito rendszer, amely CPA-
biztonsdgi megdrzi CPA-biztonsdgdt, ha megengedjik a nyilvinos kulcsok
tébbszori felhaszndldsdt.

4.6. megjegyzés. Fgy determinisztikus, aszimmetrikus titkosito rendszer
nem lehet CPA-biztonsdgi.

4.13. definicio. Azokat a rendszereket, ahol minden egyes titkositishoz mds
kulcsot generdlnak egyszeri titkositd (one-time encryption) rendszereknek
hivjdk.

Ugyanez alkalmazhaté a Mac-kodokra is, azaz:

4.14. definicié. Azokat a Mac-kddokat, ahol minden M ac-érték elddllitd-
sdhoz mds kulcsot generdlnak egyszeri Mac-kodoknak (one-time message
authentication code) hivjdk.

hibrid rendszerek szerkesztési modjat, tobbek kozott Cramer és Shoup is
megadtak [21]. Az altaluk ismertetett eljaras aszimmetrikus titkositasi tech-
nikaval biztositja, a kommunikalni kivano felek kozott, egy véletlenszertien
generalt érték, a titkositd kulcs megosztasat amely kulcs felhasznalasa-
val, szimmetrikus titkositast alkalmazva, megoldhatd két egység kozott a
bizalmas informaciocsere. Cikkiikben bevezették a kulcsbedgyazasi mecha-
nizmus (key encapsulation mechanism) fogalmat, amely a titkosit6 kulcs
generalasat és megosztasat biztositja.

Bebizonyitottak, hogy egy CCA-biztonsigi aszimmetrikus titkositasi
rendszert kombinalva egy CCA-biztonsagn egyszeri szimmetrikus titkositési
rendszerrel CCA-biztonsagu hibrid rendszert eredményez.

CCA-biztonsagu szimmetrikus rendszerek szerkesztésénél sziikség van
egyszeri szimmetrikus titkositd rendszerekre, illetve egyszeri M ac-kdédokra.
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CCA-biztonsagu aszimmetrikus rendszerek szerkesztésénél sziikség van
egyirdnyu csapdajtod fiiggvényekre és hash fiiggvényekre.

Jelen értekezésben, ahogyan az tjabb szakirodalom is teszi, a hibrid
rendszereken beliil az aszimmetrikus titkosités illetve visszafejtés megneve-
zések helyett a kulcsbedgyazasi algoritmus (key encapsulation algorithm),
illetve kuleskibontasi algoritmus (key decapsulation algorithm) neveket fog-
juk hasznélni.

Ezek utan formélisan is megadhat6 egy hibrid titkosité rendszer mate-
matikai modellje:

4.15. definicié. Jelolje HKE azt a hibrid titkositdsi rendszert, amely hdrom
algoritmussal értelmezhetd, a ((PK,SK), M,C) felett, ahol

e (GGen, a probabilisztikus kulcsgenerdlo algoritmus, amely polinomidlis
idében, az 1% bemeneten meghatdrozza (pk, sk) kulcspdrt: (pk, sk) &
Gen(1%), ahol pk € PK a nyilvdnos kulcs és sk € SK a titkos kulcs
€s k € Z>q a rendszer biztonsdgi paramétere,

o Az Encyrr(pk,m) titkositd a kévetkezd két algoritmusbol dll:

— az Encigpy eqy CCA-biztonsdgi kulcsbedgyazdsi algoritmus,
amely polinomialis 1ddben, probabilisztikusan, a pk bemeneten
elddllit eqy értéket, a titkositd kulcsot és annak egy titkositott
értékét: (key, cipher) <— Encg g (pk),

— az Encsgr eqy CCA-biztonsdgu eqyszert szimmetrikus titkositdsi
rendszer, amely a key és m bemenetre meghatdrozza az m titko-
sitott értékét: ¢ < Encsip(key,m).

— Az Encgxr(pk,m) algoritmus kimenete: (c,cipher).

o A Decygr(sk,c, cipher) visszafejtd algoritmus a kovetkezdket végzi:

— ha a (¢, cipher) nem egy helyes titkositott érték, akkor az algorit-
mus REJECT, elutasito kimeneti értékkel ledll,
— ellenkezd esetben meghivia a Deck gy, determinisztikus, kulcski-
bontdst algoritmust:
x ha a Decxpy REJECT, elutasito kimeneti értékkel ledll,
akkor a visszafejtd Decy kg algoritmus is ledll REJECT, el-
utasito kimeneti értékkel,
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x ellenkezd esetben az sk,cipher bemenetre meghatdrozza a
key értékét: key <— Decypa(sk, cipher),

— meghivja a determinisztikus, egqyszeri szimmetrikus titkosito al-
goritmust, amely a key,c bemenetre meghatdrozza az m értékét:
m < Decskp(key,c),

— Decyxp(sk,c,cipher) algoritmus kimenete: m.

A rendszer helyessége érdekében megkoveteljiik, hogy mind a kulcs-
beadgyazasi mechanizmus, mind a szimmetrikus titkosité6 rendszer helyes
legyen. A szimmetrikus titkositoé rendszer helyességét az 2.9. értelmezésnél
adtuk meg, a kulcsbeagyazasi mechanizmus helyessége, pedig az aszimmet-
rikus titkositok matematikai modelljénél leirt helyesség alapjan adhato meg.

Egy kulcsbeagyazasi mechanizmus esetében, tehat a rendszer helyessé-
gét a kovetkezd kovetelmények irjék le:

e a (pk,sk) € PK x SK kulcspar nem megfelels, ha béarmely
(key, cipher) <= Encpar(pk) esetében fennall:

Decpar(sk, cipher) # key

e annak a valoszintsége, hogy a Gen kulcsgenerald algoritmus nem
megfelels (pk, sk) kulespart general, a k bemenet fliggvényében, el-
hanyagolhatéan né.

Ezek utdn megadhaté a hibrid rendszerek formalis CCA-biztonséag ér-
telmezése [21]:

4.1. tétel. A 4.11. értelmezéssel megadott HKFE hibrid rendszer CCA-
biztonsdgi, ha az Encsk g, Decskg algoritmusok dltal definidlhato szimmet-
rikus titkositdasi rendszer CCA-biztonsdagi, és ha a Gen, Encxpy, Deckrur
algoritmusok dltal definidlhato kulcsbedgyazdsi mechanizmus, azaz aszim-
metrikus titkositdsi rendszer is CCA-biztonsagi.

4.7. megjegyzés. FEqy CCA-biztonsdgu szimmetrikus titkositdsi rendszer gy
szerkeszthetd, ha egy passziv tdmaddoval szemben biztonsdgos szimmetrikus
titkosito rendszerhez hozzdcsatolunk eqy eqyszeri tizenethitelesitd kodot.

Fontos megjegyezni, azt is hogy a szimmetrikus titkositashoz haszndlt
kulcs és az tizenethitelesitd kod létrehozdsdahoz sziikséges kulcs kiilonbozd kell,
hogy legyen.
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A CCA-biztonsagn kulcsbedgyazéasi mechanizmusok szerkesztéséhez
hash fiiggvényeket alkalmaznak. Aszerint, hogy az alkalmazésra keriilé hash
fliggvény viselkedése milyen feltételezések segitségével van definidlva meg-
kiilonboztetjiik a véletlen orakulum modellt és a standard modellt.

A véletlen ordkulum (random oracle) modellben olyan hash fiiggvény
alkalmazésaval bizonyithato a CCA-biztonsag, amelyrdl feltételezik, hogy
teljesen véletlenszertien viselkedik. Ebben a modellben nem kovetelik meg
a hash fiiggvénytsl, hogy a 3.1. alfejezetben ismertetett tulajdonsdgoknak
eleget tegyen. Eppen ezért a véletlen orakulum modellben bizonyitott CCA-
biztonsagn titkosité rendszerek heurisztikus bizonyitésok, és sokszor nem
bizonyulnak biztonsagosnak. Hatékonysig szempontjabol viszont nagyon
elényos az alkalmazasuk.

A standard modellben bebizonyitott CCA-biztonsag esetén a hash fiigg-
vénytol azt kell elvarni, hogy a fiiggvény a 3.1. alfejezetben ismertetett tu-
lajdonségoknak tegyen eleget. Ezek a bizonyitasok megbizhatd biztonségot
garantilnak csupén a standard feltételezéseket, mint pl. iitkozésmentes-
ség, faktorizacios feltételezés, diszkrét logaritmus feltételezés stb. elfogadva.
Eppen ezért a standard modellben elért CCA-biztonsagi rendszerek sokkal
er6sebb biztonsagot garantilnak, mint a véletlen ordkulum modellben bi-
zonyitott CCA-biztonsagu rendszerek. Hatékonysag szempontjabol viszont
kevéshé elényos az alkalmazésuk.
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5. fejezet

CCA-biztonsagi kulcsbeagyazasi
mechanizmusok

Ebben a fejezetben azokat az aszimmetrikus titkosité rendszereket ismer-
tetjiik, amelyek alapul szolgaltak tébb, napjainkban hasznalatos CCA-
biztonsagt kulcsbedgyazasi mechanizmusnak. Fontosnak tartjuk megje-
gyezni, hogy az értekezés 7. fejezetében ezen rendszerek mindegyikének
megvizsgaltuk implementaciés lehet&ségét, Osszevetve &Gket hatékonysag
szempontjabol a 6. fejezetben bemutatasra keriil§ 4j kulcsbeagyazési me-
chanizmus hatékonysagaval. Mindegyik rendszernél bemutatjuk a sziikséges
algoritmusokat, és azt a sikeres tamadasi lépéssorozatot, amely alapjan ki-
jelenthetd, hogy a rendszer nem CCA-biztonsagu. Ezeket kdvetSen, pedig
megadunk egy-egy, az ujabb szakirodalom altal szdmon tartott, CCA-
biztonsagu kulcsbeagyazasi verziot ([6], [14], [36], [20]).

5.1. Az RSA-rendszer

Az RSA titkosito rendszert 1978-ban publikaltak [56], a rendszer eredeti
forméajaban nem all ellen se a CPA-tamadasnak, se a CCA-tamadasnak.
Szamitastechnikai biztonsaga az RSA-feltételezésen alapszik, ahol az eh-
hez kapcsol6doé értelmezést a 4.3.2. szakaszban adtuk meg. Megjelenése
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Ota szamos kitétel 1étezik a kulcsgenerald, a titkosito, illetve visszafejts al-
goritmusok biztonsagos hasznalatara vonatkozéan. Klasszikusan szamito
kitételek, amelyek részletes targyalasa megtalalhato a ([13], [34], [66]) cik-
kekben, a kovetkezdk:

a kis n modulus problematika,

a kis e exponens problematika,

kozeli primek hasznélata,

kis d exponens hasznéalata,

az n modulus tobbszori alkalmazasa, stb.

A rendszer [56]-ben publikalt verzidja alapjan és a 4.1. értelmezés sze-
rint a kovetkezd algoritmusok adhatok meg:

e Gen, a kulcsgeneralo algoritmus meghatarozza az (e, n, d) il Gen(1%)
értékeket, ahol
- n=p-q, és p,q k-bites primszamok,
— legyen e Eid 7y, és meghatarozzuk d-t 4gy hogy: e-d =1
(mod (p—1) - (g —1)),
- pk = (e,n), sk =d.

e az Enc( ) rejtjelezé algoritmus polinomidlis idében, végzi a rejtje-
lezést, az m € M bemenetre elvégez egy modularis hatvanyozast:
¢+ m° (mod n),

e a Decy visszafejtd algoritmus, polinomiélis id6ben végzi a visszafejtést
a ¢ € C rejtjelezett szovegen elvégez egy modularis hatvanyozast:
m « c¢? (mod n).

séges megjegyezniink a kovetkezsket [45]:

e az RSA kulecsgenerald algoritmus nagy primek generalasat irja elg,
amit a probabilisztikus Miler-Rabin vagy Solovay-Strassen algoritmu-
sok implementéalasaval lehet megoldani,

e a d titkos kulcs meghatarozasahoz a kiterjesztett euklideszi algorit-
must lehet alkalmazni,
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e a visszafejtés idGigényének gyorsitasa a kinai maradéktétel alkalmaza-
saval oldhaté meg,

e a modularis hatvanyozas algoritmusdnak bonyolultsdga, ismételt
négyzetre emelések és szorzasok alkalmazasaval: O((logn)?).

A sikeres CCA-tamadéas 1épéssorozata a kovetkezs lesz, amely egy poli-
nomialis ideji, probabilisztikus A tdmaddé algoritmus és kdrnyezete, a kihivo
kozott jatszodik le:

5.1. kisérlet.

1. A kihivo futtatja a Gen kulcsgenerdlo algoritmust meghatdrozza az
e,n,d értékeket, majd dtadja az (e,n) nyilvanos kulcsot az A tdmado-
nak,

2. az A tdmado, két azonos hosszisdgi tizenetet hatdaroz meg, jeloljik
ezeket mg, my-gyel, amelyeket dtad a kihivonak,

3. a kihivé a b & {0,1} wvdlasztds alapjin az Enc ., titkosito algorit-
mussal meghatdrozza az my titkositott értékét: c* £ Enceen(my),
amelyet dtad az A tdmadonak;

4. az A tdmadd elvégzi a kovetkezdket:

generdl eqy m értéket: m il zy,

kiszdamitja a ¢ = c¢* - m°® értéket,

futtatja a c # ¢* bemenetre, a kihivd Decy visszafejtd algoritmu-
sdt, meghatdrozva ezzel az m értéket,

e ham-m~!=my, akkor b= 0, mdsképp b=1 lesz az A tdmadd
vdlasztdsa.

Az A tamado, 4.11. értelmezés szerinti elénye %, mert fennéll:

-m®)? = (c)-m= = (c*)-m = my - m.

Formalisan Advgg, 4 (k) = |Pr[b = b — =1-
értékeket az 5.1. kisérletben hataroztuk meg.

Azok a titkosité rendszerek, ahol a titkosito algoritmus determiniszti-
kus, nem rendelkezhetnek a CPA, illetve a CCA-biztonsag egyikével sem.

%\:%,aholabésl;
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Ezért sziikséges, hogy a titkosité algoritmust atalakitsuk. Ez a folyamat
sziikségszertien a rejtjelezett szoveg adat expanzidjaval fog jarni. Tobb
ilyen biztonsagtulajdonsaggal rendelkezd RSA verzio létezik, de ezek koziil
az egyik legjelentGsebb és leghatékonyabb az RSA-OAEP (RSA-Optimal
Asymmetric Encryption Padding). Az RSA-OAEP verziot Bellare és Ro-
gaway dolgoztédk ki [6], és megadtak a véletlen ordkulum modellben a
CCA-biztonsag bizonyitésat.

Az RSA-OAEP-titkosito rendszerben alkalmazasra keriil két, egyméastol
fiiggetlen véletlen ordkulum, a G és H fiiggvény, ahol

e G :{0,1} — {0,1}!¢, egy hash fiiggvényen alapuld al-véletlenszam
generator,

e H:{0,1}'¢ — {0,1}!#, egy probabilisztikus hash fiiggvény.

A rendszer harom algoritmusa a (P, C, K) halmazharmas felett van ér-
telmezve, ahol P = {0,1}'7,C = {0,1}\#tle K = {0,1}atlc 65 g, Iy
pozitiv egész szamok, ahol lp < lg, lg < k,lyg <k ésk=1lg +lg.

o A Gen(1%) kulcsgeneralo algoritmus, a mar lefrt médon meghatarozza
az e,n,d értékeket: (e,n,d) <= Gen(1¥), ahol pk = (e,n) és sk = d.

o Az ENCi. ) (m) titkosité algoritmus probabilisztikusan, polinomiélis
id6ben meghatarozza a c rejtjelezett értéket, ahol

- x =m]||0lelr,

r & {0,130,

-y =2 G(r),

1 =r®Hme G(r)),

= ¢ = (nlly2)" (mod n),

o DEC(c) visszafejts algoritmus

— determinisztikusan, polinomialis id6ben meghatarozza az y = c¢?

(mod n) értéket, majd felosztja y-t 4 ||ys-re Ggy, hogy |yi| = lg
&s || = lu,

— meghatarozza r = H (1)) & 1o,

— meghatéarozza § = 3, ® G(r),

— ellendrzi, hogy 4 utols6 lg — [p bitje nulla-e:
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x ha nem, akkor REJECT kimeneti értékkel leall,
x ellenkez6 esetben visszatériti az elsé [p bitjét g-nak.

A rendszer helyessége elemi szamitasok sorén ellendrizhetd, figyelembe
véve, az @ operator idempotens tulajdonsagat.

A rendszer CCA-biztonsaganak bizonyitasa a kévetkezSképpen vazol-
hato fel, részletes bizonyitasara, amely megtalalhato [6]-ben, jelen értekezés
keretén beliil nem tériink ki.

Ahhoz, hogy az esetleges tamado az m nyilt széveg barmilyen bitjére
vonatkozoan informaciot szerezhessen sziikséges a G(r) teljes bitszekvenci-
4djanak a meghatarozasa. Ez utobbi, csak két esetben lehetséges:

e ha sikeriil az r = H (1) @ y» meghatarozésa, azaz ha sikeriil invertalni
az RSA egyiranyu fliggvényt vagy ha sikeriil iitkdzést talalni a H hash
fliggvény esetében,

e ha sikertil iitkozést talalni a G fliggvény esetében.

5.2. A Rabin-rendszer

A Rabin titkosité rendszert 1979-ban publikaltak [55], a rendszer eredeti
formajaban nem all ellen a CCA-tamadésnak, ahol a tamadés soran nem a
nyilt szoveget, hanem a titkos kulcsot hatarozza meg az A tamado. Szami-
tastechnikai biztonsiga a faktorizacios feltételezésen alapszik, ahol az ehhez
kapcsolodo értelmezést a 4.3.1. szakaszban adtuk meg. A rendszer [55]-ben
publikalt verzidja a kovetkezs:

e Gen, a kulcsgeneralo algoritmus meghatarozza: (n,p,q) £ Gen(1%)
értékeket, ahol

— legyenek p, ¢ k-bites primszamok tgy, hogy p = ¢ =3 (mod 4),
- n=p-q,
- pk =n, sk = (pa Q)
e az Enc, rejtjelezd algoritmus polinomialis id6ben, végzi a rejtjelezést,
az m € M bemenetre: ¢ <~ m? (mod n),
e a Dec, ) visszafejts algoritmus, polinomialis idében végzi a vissza-
fejtest a ¢ € C rejtjelezett szovegen: m < /¢ (mod n).
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5.1. megjegyzés. A visszafejtés, azaz +/c meghatdrozdisa nem egyértelmi:
4 lehetséges visszafejtett szoveq kozil kell kivdalasztani a megfeleldt. Ennek
érdekében alkalmazzuk a kinai maradéktételt, ahol a 4 lehetséges visszafejtett
szoveq a kévetkezd: my, —my, Mg, —msy €s ahol:

1
1

-q-m,) (mod n),
-q-m,) (mod n), ahol fenndll:

(pt-p-mg+q
S peme— g
(p~t-p-mg—q

.ml
® Ny

m, = cPTV/* (mod p), m, = @Y/ (mod q) és

p-p ' =1 (modgq), ¢g-¢'=1 (mod p).

A Rabin-titkosito CCA-biztonsagu verziojat, a véletlen ordkulum mo-
dellben Boneh dolgozta ki [14], ahol biztonsagat a faktorizéacios feltételezés
alapjan bizonyitotta. A rendszer SAEP (Simplified Asymmetric Encryption
Padding) néven ismert. A rendszer az RSA-OAEP-titkositohoz képest joval
egyszeriibb, egyetlen hash fiiggvényt alkalmaz: H : {0, 1} — {0,1}!7.

A rendszer harom algoritmusa a (P,C, K) halmaz harmas felett van
értelmezve, ahol P = {0,1}'7,C = {0,1}# 0 K = {0, 1} 7+ és 1y, I,
pozitiv egész szamok, lp < ly, és k =1y +1,.

e A Gen(1*) kulcsgenerdlo algoritmus, meghatéroz egy (k + 2) bites
n = p - q szamot, ahol
— az n legfels6bb helyértéki két bitje 1 és 0,
- p,q pedig két k/2 + 1 bites primszam ugy, hogy: p = ¢ = 3
(mod 4),
— pk =n és sk = (p,q).
e Az ENC,,(m) titkosito algoritmus probabilisztikusan, polinomialis
id6ben meghatarozza a c rejtjelezett értéket, ahol

— o = m||0% =" ahol az || operator dsszefiizést jelent,
r e {0, 1),

—y=(xaH(r)lr

- ¢=19* (mod n),

e DEC,(c) visszafejts algoritmus a kovetkezdket végzi:
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— meghatérozza y, = ¢4 (mod p), y, = c9TV/* (mod q) ér-
tékeket, majd alkalmazza a kinai maradéktételt, yi, —y1, Y2, —yo
lesz a 4 megoldas:

« =" pyt+q"qy,) (modn),
* o=@ p Y —q " qy,) (modn).

— ellendrzi, hogy amelyik igaz: y> = ¢ (mod p), y? = ¢ (mod q),

— ha egyik sem teljesiil, akkor REJECT kimeneti értékkel leall,

— feltételezhets, hogy a 4 lehetséges négyzetgyok kozil kettd biz-
tosan nagyobb mint n/2, marad 2 lehetséges megoldas, legyenek
ezek Y1, Y2,

— ellendrzi, hogy, ha y; és y, is nagyobb mint 2%, akkor REJECT
kimeneti értékkel leall,

— ellendrzi, hogy ha csak az egyik kisebb mint 2%, akkor legyen ez
Y1, majd a kovetkezd pontnal megadott szamitassorozatot kell
kovetni, de az y, értékkel nem kell szamolni,

— ezutan feltételezhets, hogy vy, is és v, is kisebb mint 2*:

1
1

x felirjuk y; = v|[ry y2 = val|ry gy, hogy 71,75 € {0, 1}

« meghatarozzuk z, = vy @ H(r1) xo = vo & H(12),

« felirjuk oy = myllt; és o = mol|ty Ggy, hogy my,my €
{0, 1}tr

x ha t; = 0~ lr &5 t, = 0'#~» akkor REJECT kimeneti
értékkel leall,

* ha t; # 0n=r ¢s t, # 0'n-lr akkor REJECT kimeneti
értékkel leall,

x ha t; = 077 akkor visszatériti mi-et, mint visszafejtett
értéket,

* ha t, = 0277 akkor visszatériti ms-et, mint visszafejtett
értéket.

A rendszer CCA-biztonsaganak bizonyitasa a kévetkezdképpen vazol-
hato fel, részletes bizonyitasra jelen értekezés keretén beliil nem tériink ki
[14].

Ha sikeriil egy olyan A tamadé algoritmust szerkeszteni, amely az

n,lp,lir — Ip,l,,c = y* (mod n) bemeneti értékekre, ahol y <= {0,...,2F -

61



1}, meghatarozza c egy y* # y négyzetgyokét, akkor lehetséges az n fakto-
rizalésa az n és y — y* értékek legnagyobb kozos osztéjanak a meghataroza-
saval.

Coppersmith egy cikke alapjan [19] Boneh-nek sikeriilt, azt bebizonyi-
tani, hogy elégséges egy olyan A tamadoé algoritmust szerkeszteni, amely ha
1/3-nal nagyobb valoszintiséggel megmondja, hogy a ¢ il {0,...n—1} szam-
nak két kiilonbozs négyzetgyoke van az {0,...2" — 1} halmazon (mod n)
szerint, akkor 1/6-nal nagyobb a valészintisége annak, hogy az A tamado al-
goritmus altal meghatarozott y, y*-ra fennalljon, hogy: y # y*, ami alapjan
lehetséges az n faktorizéalasa.

5.3. A Blum—Goldwasser-rendszer

A Blum—Goldwasser titkosité rendszert, amelyre BG-titkosité néven fogunk
a tovabbiakban hivatkozni, 1985-ban publikaltdk [12]. A rendszer eredeti
forméjaban CPA-biztonsagi, viszont nem &ll ellen a valasztott rejtjelezett
szoveg alapu tamadéasnak. A BG-titkosito egy alvéletlen bitsorozat gene-
ratoron alapszik, a Blum-Blum-Shub generatoron, amelyre BBS-generator
néven fogunk a toviabbiakban hivatkozni. A BBS generatort 1982-ben
publikaltak [10] és bebizonyitottak rola, hogy kriptografiailag biztonsagos.
Biztonsagat a kvadratikus maradék feltételezés (lasd a 4.3.3. szakaszban),
alapjan bizonyitottak.

A 2.9. formalis értelmezés egy alternativ megkozelitése a kovetkezs [62]:
egy alvéletlen bitsorozat generatorrdl, akkor mondjuk, hogy kriptografiailag
biztonsagos, ha az els§ | alvéletlen bit meghatarozésa utén, a kezdeti seed
(kezd&értek) ismeretének hianyaban, nem lehet 1/2+e-nél nagyobb valoszi-
niiséggel megmondani, hogy mi lesz az (I + 1)-ig bit, ahol e elhanyagolhato
érték.

A BG-titkosito a BBS altal generalt byte-okat ¢sszeadja a nyilt szdveg
byte-jaival, bitenkénti (mod 2) szerinti Gsszeadast végezve.

A tovabbiakban el6bb a BBS-generatort mutatjuk be.

Legyen n = p - q, ahol p, q tetsz6leges k-bites primszamok, azzal a tu-
lajdonsaggal, hogy p = ¢ = 3 (mod 4). Jeldljiik QR,-el a kvadratikus
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maradékok halmazat (mod n) szerint, amelyet formalisan a 4.3.3. fejezet-
nél adtunk meg.

Legyen r <& 7, ¢és legyen rg = r? (mod n), ekkor teljesiilni fog, hogy
ro € QR,,. Az alvéletlen bitsorozat generator kiindulva a kezdeti 7o, mint
seed értékbdl ismételten alkalmazza a modularis négyzetreemelés fiiggvényt.
A véletlenszertien generalt biteket: by, bs, ..., b-¢l jeldlve, az algoritmus a
kovetkezGképpen végzi ezek meghatarozasat:

riy1 =7 (mod n), minden 0 <4 <,
és
b; =r; (mod 2), minden 1 < i <.

Jeloljiik BBS(ro,1)-el a BBS alvéletlen bitsorozat generator altal meg-
hatarozott bitsorozatot, azaz a by||bz|| .. .||bi-t, ahol 7o a kezdeti seed érték
és | a generalt bitsorozat hossza.

Ezek utan megadhaté a BG-titkosito, a 4.1. értelmezés szerinti harom
algoritmus alapjan:

e A Gen, a kulesgeneralo algoritmus meghatarozza az (n,p,q) £
Gen(1%) értékeket, ahol
— legyenek p, ¢ k-bites primszamok tgy, hogy p = ¢ =3 (mod 4),
- n=p-q
- pk=n, sk =(p,q),
e az FEnc, probabilisztikus, rejtjelezé algoritmus polinomialis idében,
végzi a rejtjelezést, az m = (my||mol|...||m;) € Z, bemenetre, ahol
my, i € {1,...1} a nyilt szoveg bitjei:

Enc,(mq||ma]| ... ||my,ro) = cil|ez|| - - - ||al|rie:, ahol

— ro a BBS generator kezdeti értéke,
— by, by, ..., b a BBS generator altal generalt alvéletlen bitek,

— 1 =127 (mod n),
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e a Dec, 4 determinisztikus, visszafejts algoritmus, polinomialis id6ben
végzi a visszafejtést a ¢ = (c1]|ea]] ... ||al|rie1) € ZY x ZF rejtjelezett
szovegen:

Decip,q(crlleal] - -[lallriia) = mal[mal] .. . [Jmu, ahol

-m; =¢; Db, 1 <0<,

— by, by, ..., b a BBS generator altal generalt alvéletlen bitek,

— a BBS generator kezdeti ry értéke, alkalmazva a kinai maradék-
tételt, a kovetkezSképpen hatarozhatd meg:

ro =774, (mod p), ahol a; = ((p +1)/4)"** (mod p — 1),
ro =72, (mod q), ahol ay = ((¢ + 1)/4)"*" (mod g — 1).

Bebizonyithatd, hogy minden egyes moduléris négyzetre emelés esetén
egyetlen bit helyett, akar log,(log,(n)) bit is felhasznalhato [63].

A Blum—Goldwasser-titkosit6 CCA-biztonsagn verzidjat, a standard
modellben, mint egy hibrid rendszer kulcsbedgyazasi mechanizmusa Hof-
heinz, Kiltz és Shoup dolgoztak ki [36].

A rendszer matematikai alapjat a moduléris négyzetreemelés fiiggvény
tobbszori alkalmazasa képezi, amelyet az algoritmus egy véletlenszertien ge-
neralt értéken alkalmaz, amelyhez hozza tarsul egy konzisztencia ellenérzé
elem. A négyzetreemelés fiiggvény bemeneti értékét a QR}, halmazboél ve-
szi, ahol a QR}, halmaz a kvadratikus maradékok egy lesziikitett csoportjét
fogja jelenti, és N Blum-egész.

A CCA-biztonsagn kulcsbedgyazasi mechanizmus esetében a kdvetkezd
Gen kulcsgenerald algoritmusra van sziikségiink:

5.1. algoritmus. A Gen kulcsgenerdlo algoritmus az 1% bemeneten meghatd-
rozza az (N, P, Q) szamhdrmast: (N, P, Q) £ Gen(1%) gy, hogy:

N=P-Q, ahol P=Q =3 (mod 4), és

P=2-p4+1,Q = 2-q+ 1, ahol p,q primszdmok, azaz P és Q
biztonsagos primek lesznek,

ap és aq bithossza k/2 — 1,

az 19y generdalt N szamot Blum-egésznek, a P,Q primeket biztonsdgos
(safe) primeknek hivjdk.
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A mar emlitett, QR}, lesziikitett kvadratikus maradékok halmazénak
formalis értelmezéséhez felhasznaljuk a 4.3.3. szakasznél értelmezett QR
halmazt, ahol IV az 5.1. algoritmus altal generalt Gsszetett szam:

5.1. definicié. QR = {|z| : 2 € QRy}, ahol |x| az x szdm abszohit értékét
jeldli.

A kulcsbeagyazasi mechanizmus egy cél-itkdzésmentes hash fiiggvényt
is hasznal, amelyet a kovetkezSképpen jeloliink: H : QR — {0, 1},

A kulesbedgyazasi mechanizmus harom algoritmusa, pedig a kdvetkezs:

e A Gen kulcsgenerald algoritmus az 1% bemeneten meghatarozza az
(N, P,Q, g, X, a) szamotost, ahol
— az (N, P, Q) értékeket az 5.1. algoritmussal hatéroztuk meg,
— g EQRE, oL {1, (N =1)/4}, 6s X = g*2"""* (mod N),
— az ly az alkalmazott hash fiiggvény kimenetének bithossza, az [,
érték, pedig a BBS altal generalt bitek szamat jelenti,
— az algoritmus kimeneti értékei a pk = (N, g, X), és sk = a.

e Az Enc,; probabilisztikus kulcsbeagyazasi algoritmus, polinomialis
idében meghatarozza (key, cipher) kimenetet, ahol:
&1, (N —1)/4),
~ K =g¢"%" (mod N),key = BBS(K, 1),
— cipher = (R, S), ahol
R=g"2""" (mod N), h = H(R), S = (¢" - X)" (mod N).
o A Decgy(cipher) determinisztikus kuleskibontési algoritmus, polino-
miélis id6ben a kovetkezSket végzi:

— ha nem teljesiil, hogy R € QRY, é¢s S € QR};, akkor REJECT
kimeneti értékkel leall az algoritmus,

— ellenkez6 esetben meghatéarozza h = H(R),

— ha nem teljesiil az

ST = phte2 T 6d N (5.1)

egyenlGség, akkor az algoritmus REJECT kimeneti értékkel leall,
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— ellenkezs esetben meghatarozza a K értéket, mint kimeneti érté-
ket a kovetkezSképpen:

K= (5% R")*""" (mod N), ahol (5.2)

az a,b, c értékeket a kovetkezd diofantikus egyenletbdl, a kiter-
jesztett euklideszi algoritmussal [3] lehet meghatarozni:

20=aqa-h+b- 2=t
A rendszer helyessége a kovetkezs elemi szamitésok elvégzése soran lat-

hato be.
Az R és S értékek a kovetkezs forméaban irhatoak fel:

S = (¢"-g**")" (mod N),
R = ¢"2"" (mod N).

Az (5.1) egyenlSség helyességének a belatasahoz a kovetkezdk frhatoak
fel:

SQLH+LL = g(h+a.21H+lL).r~2LH+LL (mod ]\])7
Rhto 2T = g2t (hec2 ) (16 ),

A kulcs kiszamitasanak helyessége a kovetkezSképpen ellendrizhetd:

Se.pbmre = (§-R™)*-R" (mod N),

g. g = ghr 'gra.2LH+lL .g,m.leHL = ghr (mod N)7
ga. Rb—a'a _ ghTa ) ng'QLH+LL = gr(ha+b~21H+1L) = gT-2C (mOd N),
(Sa . Rb—wa)ZZH*“ = gT'QC'QlHic = ngH (mod N)

A rendszer CCA-biztonsaganak bizonyitasa a kovetkezSképpen vézolha-
to fel, részletes bizonyitésa, amelyre nem tériink ki, a [36] cikkben talalhato
meg.

Ha feltételezziik, hogy létezik egy D tdmado algoritmus, amely egy vé-
letlenszertien generalt N érték ismeretében 1/2 + € valoszintiséggel, ahol
elhanyagolhat6 érték, meg tudja kiilonboztetni egymastol a BBS altal gene-
ralt biteket egy ugyanolyan [; hosszu, véletlenszertien generalt bitsorozattol,
akkor szerkeszthets egy olyan probabilisztikus, polinomialis A tdmadoé al-
goritmus, amely nem elhanyagolhaté valoszintiséggel faktorizalni tudja az
N szémot; ezzel, pedig ellent mondunk a faktorizacios feltételezésnek.
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5.4. Az ElGamal-rendszer

Az ElGamal titkosité rendszert T. ElGamal publikilta, és bizonyitotta,
hogy a rendszer ellenall a CPA-tamadasnak, viszont a CCA-tamadéasnak
nem [27]. CPA-biztonsagat a diszkrét logaritmus feltételezés alapjan bizo-
nyitotta, ahol az ehhez kapcsolodé értelmezést a 4.3.4. szakaszban adtuk
meg. A diszkrét logaritmus problémahoz kapcsolodo felvetések egyik részle-
tes targyalasa a [52] cikkben is olvashat6. A rendszer minden olyan ciklikus
algebrai csoportban implementalhato, ahol fennéll a dontési Diffie-Hellman-
feltételezés, ahol az ehhez kapcsolodo értelmezést pedig a 4.3.5. szakaszban
adtuk meg.

A rendszer [27]-ben publikalt verzidja alapjan és a 4.1. értelmezés sze-
rint a kovetkez§ algoritmusok adhatok meg:

e (Gen, a kulcsgeneralo algoritmus meghatéaroz egy G ciklikus csoportot,
amelynek rendje a ¢ primszam, majd

— meghatérozza a g generator elemet és az « il {0,...,9g — 1}
szamot,

— legyen A = g°,

— a nyilvanos adatok: G,q, és

- pk=A, sk =qa.

e az Enc, 4 4) probabilisztikus rejtjelez6 algoritmus polinomidlis id6ben
végzi a rejtjelezést az m € G bemenetre: ¢ <= Enc, 4 4)(m), ahol

- B&H0,...,q—1}, B=g°,
— ¢=(e1,¢), ahol ¢; = B, ¢y = AP - m.
e a Dec, determinisztikus visszafejt§ algoritmus polinomialis idGben
végzi a visszafejtést a ¢ € G rejtjelezett szévegen: m <— Dec,(c), ahol

- m=(c)""co.

A sikeres CCA-tamadéas 1épéssorozata a kovetkezs lesz, amely egy poli-
nomiéalis idejd, probabilisztikus A tdmadoé algoritmus és kornyezete, a kihivo
kozott jatszodik le:

5.2. kisérlet.

67



1. A kihivé futtatja a Gen kulcsgenerdld algoritmust, meghatdrozza a
G,q,g,a, A értékeket, majd dtadja az (G, q, A) nyilvinos adatokat az
A tamadonak,

2. az A tdmado, két azonos hosszusdgi tizenetet hatdroz meg, jelolyik
ezeket mg, mq-gyel, amelyeket dtad a kihivonak,

3. a kihivé a b <& {0,1} wdlasztds alapjin az Enc titkosité algorit-
mussal meghatdrozza az my titkositott értékét: & = (ci,c3) &£
Enci,q,a)(my), amelyet dtad az A tamadonak,

4. az A tdmado elvégzi a kovetkezdket:

o véletlenszeriden generdlja G-t és m-t:
R R
B+ A{0,....,q—1}, m<+{0,...,q},

o kiszamitja ¢, = ¢} - g°, €s co = -m - AP értékeket,

e futtatja a ¢ = (c1,c) bemenetre, ahol ¢ # ¢*, a kihivé Dec,(-)
visszafejtd algoritmusdt, meghatdrozva ezzel az m értéket,

e ham-m~! =mg, akkor b= 0, mdsképp b=1 lesz az A tdmadd
vdlasztdsa.

Az A tamado 4.11. értelmezés szerinti elénye %, mert fennall:

m =
()" e =
((ci-g%)*) " ez -m- AP =
() g i m g =
((e)*) " -¢5-m =
my-m
Formélisan Advigamaa(k) = |Prb =0 — 3| =[1 -1 =3, ahol a b

6s b értékeket a 5.2. kisérletben hatéroztuk meg.

Standard modellben az ElGamal CCA-biztonsagu verziojat Cramer és
Shoup dolgozték ki [21]. Az ElGamal egy masik fontos CCA-biztonsagu
verzioja a DHIES [1]. A Cramer és Shoup &ltal szerkesztett rendszer
CCA-biztonsagat, a szerz6k a dontési Diffie-Hellman-feltételezés alapjan
bizonyitottak, illetve feltételezték, hogy az alkalmazott hash fiiggvény cél-
itkdzésmentes hash fiiggvény (lasd a 3.2. értelmezést). Fontos megjegyezni,
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hogy ez volt az elsé hatékony CCA-biztonsagu kulcsbeagyazéasi mechaniz-
mus. T6bb verzidja is létezik, aszerint hogy az alkalmazasra keriil6 hash
fliggvény milyen tulajdonsigu: univerzalis hash fliggvény, cél-litkozésmentes
hash fiiggvény vagy iitk6zésmentes hash fiiggvény.

Abban az esetben amikor az alkalmazasra keriil§ hash fliggvény cél-
iitkdzésmentes hash fiiggvény a Cramer és Shoup titkosité harom algorit-
musa a koévetkezs:

e (Gen, a kulcsgeneralo algoritmus meghatéaroz egy G ciklikus csoportot,
amelynek rendje egy ¢ primszam, majd:
— meghatérozza a g1, g» generator elemeket,
— véletlenszertien meghataroz 6t szdmot:
R
(xlvx%yl:y% Ck) — {07 s q = 1};
amelyek alapjan kiszamitja a kovetkez§ értékeket:
e=g1 92", [ =g0" 92" ¢s A= g}
— a nyilvanos adatok: (G,q, g1, 92),

— a nyilvanos kulcs: pk = (e, f, A),
a titkos kules: sk = (x1, 22, Y1, Yo, ).

® az E'nc(G q,g1,90,¢,,4) Probabilisztikus rejtjelezé algoritmus polinomialis
id6ben, végzi a rejtjelezést az m € G bemenetre:

(a1, a2, ¢,d) = ENCG q,91,90.¢.1,4) (M), ahol

- legyen6£ {077q_1}7 ay :gfa a2 :gga
— h = H(ay,as,c), ahol H cél-iitkbzésmentes hash fiiggvény,
—d=2¢l- foh,

o a Deciy, 2y, ,y,0) determinisztikus visszafejts algoritmus polinomiélis
id6ben végzi a visszafejtést az (a1, aq, ¢, d) rejtjelezett szévegen:

m <= Dec(xlﬂ’%yhy%a)(al? az, C, d)7 ahol

— meghatéarozza: h = H(ay,aq,c),
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— ha nem all fenn a kovetkezd egyenlGség:

d= ai’1+y1'h . a;2+y2'h’ (53)
akkor REJECT elutasité kimeneti értékkel leall az algoritmus,
ellenkezd esetben

x meghatarozza:
m=c-(ay)"". (5.4)

A rendszer helyessége néhény elemi szamités soran ellenérizhets, a d
értéke, a (5.3) egyenlSségben a kovetkezd formaban irhato fel:

d =
el . fﬁ'h _
(g7 - 95°)° - (91" - g5*)"" =
g ghm gt given
afﬁ*yrh . a§2+y2'h‘

Az 5.4 egyenlGség pedig a kovetkezs formaban irhato fel:
¢ ()7 = (47 m) - (a) ™ = gt e (gf) = m.

A rendszer CCA-biztonsagénak bizonyitésa a kdvetkezSképpen vazol-
hato fel, részletes bizonyitasra jelen értekezés keretén beliil nem tériink ki
[20].

Ha feltételezziik, hogy létezik egy A tamadd, amely egy véletlenszertien
generalt nyilvanos kulcs ismeretében 1/2 4 ¢ valoszintiséggel (ahol e elha-
nyagolhato érték) meg tud kiillonboztetni egymastol bizonyos rejtjelezett
szovegeket, akkor szerkeszthets egy olyan probabilisztikus, polinomialis B
tamado algoritmus, amely nem elhanyagolhat6 valoszintiséggel kiilonbséget
tesz a (g7, g7, g7) és (g7, g7, 97) kozott amellyel ellent mondunk a dontési
Diffie-Hellman-feltételezésnek, ahol 3, z véletlenszertien meghatérozott ér-
tékek.

5.2. megjegyzés. A CS rendszerben az (5.3) eqyenldség a kovetkezd formdban
is felirhatd, ahol alkalmazhato a g = g7 jelolés:
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(g7 )yt (gy)ratomt = ap Tt ag? (5.5)

Az (5.5) egyenldséget csak azok a rejtjelezett szovegek elégitik ki, amelyek
esetében fenndll, hogy log, a; = log,, as, és nagyon kicsi a valdszinisége
annak, hogy egqy olyan rejtjelezett szdveq is teljesitse az (5.5) egyenldséget,
amelyre ez nem dll fenn, ami alapjan megszerkeszthetd a B algoritmus.

5.3. megjegyzés. Abban az esetben, ha az m értéke valamely hibrid rendszer
keretén belil véletlenszeriden keril kivdlasztdsra, a fenti titkositd, kulcsbe-
agyazdsi mechanizmusnak tekinthetd. Ez a kordbban tdrgyalt titkosito rend-
szerek mindegyikére igaz.
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6. fejezet

Az 1j kulcsbeagyazasi mechanizmus

6.1. Bevezetd

Az értekezés keretén beliil bemutatasra keriils CPA-biztonsidga és CCA-
biztonsagt kulcsbedgyazasi mechanizmusok alapjaul a Rabin-titkositd és
a Hofheinz és tarsai |36], altal szerkesztett rendszerek szolgaltak. A CCA-
biztonsagu kulcsbedgyazasi mechanizmus a [49] cikkben keriilt publikalasra.

Kriptografiai rendszerek szerkesztésénél Rabin [55] alkalmazta elGszor
a négyzetreemelés fliggvényt és bebizonyitotta, hogy ennek a fiiggvénynek
az invertaldsa ugyanolyan nehéz matematikai feladat, mint az egész szamok
faktorizécids probléméja. Az 5.2. alfejezetben bemutattuk, hogy az eredeti
rendszer teljesen védtelen egy valasztott rejtjelezett szoveg alapt tamadéssal
szemben. A fejezetben bemutatasra keriil6 kulcsbeagyazasi mechanizmusok
szintén a négyzetreemelés fiiggvényen alapulnak, azzal a kiillonbséggel, hogy
az alkalmazott egyiranyu fiiggvények, bemeneti értékiiket egyik esetben a
QR halmazbol, masik esetben a QR}; halmazboél veszik, ahol a QR}; hal-
mazt az 5.1. értelmezéssel adtuk meg. A rendszerek CPA-biztonsagat,
illetve CCA-biztonsagat be tudtuk bizonyitani a faktorizacios feltételezés-
bdl, illetve az alkalmazott hash fiiggvény cél-titk6zésmentes tulajdonsagabol
kiindulva. A faktorizacios feltételezésen alapuld titkosité rendszerek bizton-
sagat a [50] cikkben targyaltuk.
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A tovabbiakban el6szor megadjuk a CPA-biztonsagu kulcsbeagyazasi
mechanizmus szerkesztésének lépéssorozatat, majd a fejezet masodik felében
a CCA-biztonsagi kulcsbedgyazasi mechanizmust mutatjuk be.

Mindkét kulcsbedgyazasi mechanizmus esetében a kovetkezs Gen kulcs-
generald algoritmusra van sziikségiink:

6.1. algoritmus. A Gen kulcsgenerdlo algoritmus az 1¥ bemeneten meghatd-
rozza az (N, P,Q) szamhdrmast: (N, P, Q) &£ Gen(1%) 4igy, hogy:
e N =P-Q, ahol P,Q primszdmok, gy hogy

- P=Q =3 (mod 4),és
- P=2-p+1,Q=2-q+ 1, ahol p,q szintén primszamok,

e Ap ésaq bithossza k/2 — 1,

A fenti Gen kulcsgenerald algoritmus altal generélt értékek fliggvényé-
ben a faktorizéacios feltételezés a kivetkezs formaban jelenthetd ki:

6.1. definicié. Bdrmely probabilisztikus polinomidlis idejd A algoritmus ese-
tében, létezik egy f(k) elhanyagolhato fiigguény gy, hogy

Advraca(k) = PrlA(N) = (P, Q)] < f(k),

6.2. Az 1j CPA-biztonsagi rendszer

6.2.1. A rendszer leirasa

Az 14j kulesbedgyazasi mechanizmus egy cél-iitkdzésmentes hash fliggvényt
fog hasznélni, jeloljiik ezt G : QR — {0, 1}¢-val.

Az 1j CPA-biztonsagn kulcsbedgyazasi mechanizmus, a 4.15. értelmezés
szerinti harom algoritmusa a kovetkezd:

o A Gen¥yy egy kulcsgeneralo algoritmus, amely meghatarozza az
(N, P,Q) <% Gen(1*) értékeket, ahol

— az N, P,(Q értékeket a 6.1. algoritmussal hatarozta meg,
- pk =N, és sk = (P,Q).
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e Az Ency,, kulesbeagyazasi algoritmus az N bemeneten a kovetke-
z6ket végzi:
— generalja r-t: r £ {1,..., (N =1)},
— meghatarozza: K = r? (mod N) € QRy, és key = G(K), ahol
G : QRy — {0,1}¢ cel-iitkdzésmentes hash fiiggvény,
— meghatarozza: cipher = K* (mod N),
— az algoritmus kimeneti értéke (key, cipher).

e A Dec%,; kuleskibontési algoritmus a (P, Q) és cipher bemeneti ér-
tékeken a kovetkezSket végzi:

— a Kinai maradéktételt alkalmazva meghatarozza a K értékét,
megoldva a kdvetkezs kongruencia rendszert:

K = cipher"*Y/4 (mod P),
K = cipher@*Y/* (mod Q),

— az algoritmus kimeneti értéke a key = G(K) lesz.

6.2.2. A rendszer helyessége

A rendszer helyességének bizonyitédsahoz sziikség van a f6 négyzetes gyok
fogalméanak az értelmezésére [62]:

6.2. definicio. Azx € {1,..., N} szdmot az y kvadratikus maradék f6 négyze-
tes gyokének nevezzik, ha x szintén kvadratikus maradék (mod N) szerint.

Sziikséges tovabbé a kiévetkezd tételt is kijelententink, amelynek bizo-
nyitasa megtalalhato [62]-ben.

6.1. tétel. Ha a P,Q primszimokra teljesil, hogy P = Q = 3 (mod 4),
akkor bdrmely x kvadratikus maradék esetén egyetlen olyan négyzetes gyoke
van az x-nek, amely szintén kvadratikus maradék (mod N) szerint.

Ezutan belathaté az 4j rendszer helyessége a kovetkezék alapjan:

e mivel N = P-Q és P = (@ = 3 (mod 4), igaz, hogy a cipher
tetszoleges, kvadratikus maradék (mod P) szerinti négyzetes gyoke
meghatarozhato a kovetkezs képlettel: +cipherT+1/4 (mod P),
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e de cipher-nek (mod P) szerint cipherP+Y/4 (mod P) a f6 négyzetes
gyoke,

e hasonléan cipher-nek (mod Q) szerint cipher@+D/* (mod Q) a 5
négyzetes gyoke,

e alkalmazhato ezek utan a kinai maradéktétel, tehat K = r? (mod N)
a cipher = K? (mod N) {6 négyzetes gyoke, (mod N) szerint.

6.2.3. A rendszer biztonsaga

Az 1j rendszer CPA-biztonsaganak bizonyitasihoz a kivetkezd kisérletet ér-
telmezziik, amely kisérlet egy polinomialis idejt, probabilisztikus A tdmado
és a kornyezete kozott, a kihivo kozott jatszodik le:

6.1. kisérlet.

1. A kihivé futtatja a Gen¥y, (1%) kulcsgenerdls algoritmust, megha-
tarozza az (N, (P,Q)) értékeket, majd a az N értéket dtadja az A
tamaddnak,

2. az A tamado tetszdleges szdmi alkalommal meghivja a kihivo
Encley(N) és G(-) algoritmusait,

3. a kihivo elvégzi a kovetkezdket:

e meghatdrozza: (key*, cipher*) < Enci¥p,, (pk),

generdl eqy u értéket: u £ QRy,

a (key*)-t co-val jeldli,

a (G(u))-t c1-gyel jeloli,

dtadja az A tamadonak a (cy, cipher®) titkositott értékpart, ahol

b= {01},

4. az A tdmadd tetszdleges szamii alkalommal meghivia o kihivo
Encifey(N) és G(+) algoritmusait,
5. az A tamaddé meghatdroz egy b € {0,1} kimeneti értéket.

Jeloljiikk a tovabbiakban Expr(0)-val azt az eseményt, amikor b=1,
azon feltétel mellett, hogy a kihivonak b = 0 volt a valasztésa, és jeloljik
Expr(1)-gyel azt az eseményt, amikor b = 1 azon feltétel mellett, hogy a
kihivo a b = 1 értéket valasztotta.

A tovabbiakban a kovetkezd fliggvényt definialjuk:
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AdviZpy a(k) = 5| Pr[Ezpr(0)] — Pr[Expr(1)]],

amely alapjan a CPA-biztonsag értelmezése a kévetkezs lesz:

6.3. definicio. Az 1ij kulcsbedgyazdsi mechanizmus CPA-biztonsdgi, ha bdr-
mely probabilisztikus, polinomidlis idejd A tdmadd esetében létezik eqy f(k)
elhanyagolhato figgvény ugy, hogy

Advigpya(k) < f(k).
Ezek utan a kovetkezd tételt jelenthetjiik ki:

6.2. tétel. Ha a fenti kisérletben a G a 3.2. értelmezés szerint definidlt cél-
tlitkézésmentes hash fiigguény, azaz ha fenndll, hogy barmely probabilisztikus
polinomidlis B tdamadd algoritmus esetén létezik eqy fg(k) elhanyagolhatd

fiiggvény gy, hogy
Adver(G) = Priz € QRy,y < B(z) : 2 # 3, G(z) = G(y)] < fa(k)

éshaa6.1. értelmezés szerint megadott faktorizdacids feltételezést elfogadjuk,
akkor létezik egy f(k) elhanyagolhato figgvény gy, hogy

Adv;?%M,A(k> < f(k).

Bizonyitds. Minden olyan esetben, amikor az A tdmadé a G hash fliggvény
kiértékelését a K pontra kéri ismernie kell a K értékét, amelyet r2-bsl tud
kiszamitani (ez azért igaz, mert r értékét véletlenszertien hatarozzuk meg,
és mert feltételeztiik, hogy G iitkdzésmentes hash fliggvény). Ha azonban
a fenti esemény nem elhanyagolhato valoszintiséggel kovetkezik be, akkor
szintén nem elhanyagolhat6 valoszintiséggel kovetkezett be, hogy az A ta-
mado6 meghatarozta a K értékét K2 és N ismeretében. Ez viszont akkor
kovetkezhet be, ha az A tdmado6 nem elhanyagolhat6 valoszintiséggel oldotta
meg a faktorizacios problémat. O

6.2.4. A rendszer hatékonysaga

Biztonsagos primek generalasa altalaban idGigényes feladat, de gyorsitani
lehet az algoritmust a [67] alapjan.
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A kulcsbeagyazasi algoritmus két modularis négyzetre emelést végez a
kulcskibontasi algoritmus, pedig két modularis hatvanyozést végez.

Kovetkezésképpen mindkét algoritmus futasi ideje nagyon j6 hatékony-
sagu.

6.3. Az 1) CCA-biztonsaga rendszer

6.3.1. A rendszer leirasa

Az 4j kulecsbeagyazéasi mechanizmus két cél-litkbzésmentes hash fiiggvényt
fog hasznalni, jeldljiik az egyiket H : QR — {0,1}#-val, a masikat G :
QR}, — {0, 1} ¢ -vel.

A QR} halmaznak, amelyet az 5.1. értelmezéssel definidltunk, tSbb
olyan tulajdonsaga is van, amely kriptografiai szempontbdl hasznos, és
amelyekre a tovabbi bizonyitasok soran sziikségiink lesz [36]. Ezek a ko-
vetkez&ek:

e QR}, a multiplikativ mtveletre nézve ciklikus csoportot alkot, amely-
nek rendje ¢(N)/4, ahol ¢(N) = (P —1)-(Q — 1),

e hatékonyan eldonthetd, hogy egy elem hozzitartozik a QR halmaz-
hoz vagy sem: az adott elemrdl ellendrizni kell, hogy benne van-e az
{1,...,(N — 1)/2} halmazban, illetve, hogy a Jacobi szimboéluma
(mod N) szerint 1-e.

e a QR}, halmazon beliili kvadratikus maradékok meghatirozasinak
problémajanak nehézsége ekvivalens a faktorizacios problémaval,

e a QR}, halmazon beliili négyzetreemelés fiiggvény egy permutécio lesz
a QR -ben,

e cgy egyenletes eloszlas szerint, véletlenszertien generalt g € QR elem
nagy valoszintiséggel generator elem lesz; annak a valdszintisége, hogy
a g nem lesz generator elem, a kovetkezd:

(p+q—1)/(p-q) < 27"

6.1. megjegyzés. Megjegyezziik, hogy a fenti korldt bizonyitdsdandl fontos sze-
repet kap, az hogy P =2-p+1,Q = 2-q+ 1, ahol p,q is primszamok [36]
éppen ezért az uj CCA-biztonsdgi rendszer szerkesztéséhez, a fenti mddon
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elédallitott primeket kell haszndlni. A szakirodalom, ahogy a 5.1. algorit-
musndl is emlitettik, az N szamot Blum-egésznek, a P,Q primeket, pedig
biztonsdgos (safe) primeknek nevezi.

Az 1j CCA-biztonsigiu kulcsbedgyazasi mechanizmus, a 4.15. értelme-
zés szerinti harom algoritmusa a kovetkezs:

A Gen$a,,(1%) egy kulesgenerdlo algoritmus, amely egyenletes eloszlas
szerint, véletlenszertien az 1* bemeneten a kovetkez&képpen generalja a pk
nyilvanos kulcsot és az sk titkos kulcsot:

e generdl egy IV Osszetett szamot a 6.1. algoritmus szerint,

e generélja g-t és a-t a kovetkezSképpen: g eid QRY;, a & {1,..., (N —
1)/4}, majd meghatarozza X-t: X = (¢*2")? (mod N)

e az algoritmus kimeneti értékei a pk = (N, g, X), és sk = a.

Az Enc$%,, kulesbedgyazasi algoritmus az N, g és X bemeneti értéke-
ken a kovetkezGket végzi:

o generdlja r-t: ¢+ {1,...,(N —1)/4},

e meghatdrozza: K = ¢"2" (mod N), és key = G(K), ahol G :
QR}, — {0,1}¢ cél-iitkdzésmentes hash fiiggvény,

e meghatarozza S = (¢" - X)" (mod N), ahol h = H(K?), és H :
QR — {0,1}# cél-iitkdzésmentes hash fiiggvény,

e meghatérozza az R = K? (mod N) értéket,

e az algoritmus kimeneti értéke (key, cipher), ahol cipher = (R, S).

A Dec5és,,, kuleskibontasi algoritmus az « és cipher = (R, S) bemeneti
értékeken a kovetkezbket végzi:

e ha a kovetkezd tartalmazas nem all fenn:
(R,S) € QRY x QRY,

akkor az algoritmus REJECT elutasitoé kimeneti értékkel leall, ellen-
kez& esetben

— meghatéarozza a h = H(R) értéket,

79



— ha a kovetkez egyenlség nem all fenn:
S = Rhre2™ (nod N, (6.1)

akkor az algoritmus REJECT elutasité kimeneti értékkel leall,
ellenkezd esetben
x kiterjesztett euklideszi algoritmussal, meghatarozza az a, b, ¢
értékeket a kovetkezd diofantikus egyenletbdl:
2¢=aq-h+b- 2,
ahol 2¢ a h és 2!+ legnagyobb kizos osztoja lesz (a diofan-
tikus egyenlet megoldhato6 lesz, mert fennall 0 < h < 2!,
amib6l kovetkezik, hogy ¢ < ly),
x az algoritmus kimenete a key érték lesz, ahol

key = G((S* - R*=**)2""°) (mod N).

A Dec54,,, kuleskibontasi algoritmusnak, ha az a és cipher = (R, 5)
bemeneti értékek mellett megadjuk bemeneti paraméterként a P és () érté-
keket is, akkor a (6.1) egyenlGség elvégzése utan a key értékének, hatéko-
nyabb moédon valé meghatarozasa, a kovetkezSképpen is torténhet:

e a kinai maradéktételt alkalmazva meghatérozzuk a K értékét, meg-
oldva a kévetkezd kongruencia rendszert:

K = R/ (mod P),
K = R@TV/* (mod Q),

e az algoritmus kimeneti értéke a key = G(K) lesz.

6.3.2. A rendszer helyessége

Az 1j rendszer helyessége néhany elemi szamités soran ellenérizhetd.
Egyszertien belathato, hogy az S és R értékek a kovetkezs formaban
irhatoak fel:

S = (gh.X)T:gT‘(h+2-a-2lH) (mod N),
R = ¢*"2" (mod N).
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Az (6.1) egyenlGség helyességének a belatasahoz a kovetkezs szamitasok
végezhetGek el:

SQWH — g2-2lH-r-(h+2~a-2lH) (mod N)
Rh+a-21+"H g(h+a-2-21H)-2~r-2’H (mod N).

A kulcs kiszamitasanak helyessége a kovetkezSképpen ellenérizhetd:

Sa . Rb—au g

r-(a-h+b-2-2'H
g ( )

g"?  (mod N),
(. Rb—ae)2' 70 = gr2(6d N),

a-r-htar2-a2'H gb~2‘7"2lH —a-a- 2.2 H

6.3.3. A rendszer biztonsaga

Az 1j rendszer CCA-biztonsaganak bizonyitasdhoz a kovetkezd kisérletet ér-
telmezziik, amely kisérlet egy polinomidlis idejii probabilisztikus A tamado
és a kornyezete, a kihivo kozott zajlik:

6.2. kisérlet.

1. A kihivé futtatja a Gen$¢s,,(1%) kulesgenerdld algoritmust, meghatd-
rozza az N, g, X, a értékeket, majd az N, g, X értékeket, dtadja az A
tamadonak,
2. az A tamado tetszdleges szdmi alkalommal meghivia a kihivo
Dec5h (o, +) és G(+), H(-) algoritmusait,
3. a kihivo elvégzi a kéovetkezdket:
e meghatdrozza (key*, cipher*) <— Enci% (N, g, X),
o generdl eqy u értéket: u il QRY,

a (key*)-t co-val jeloli,

a (G(u))-t c-gyel jeloli,

dtadja az A tamadonak a (cy, cipher®) értékpdrt, ahol b &£ {0,1},

4. az A tdmado tetszdleges szama alkalommal, kiillonbozd cipher értékek-

re meghivia a kihive Dec$, (v, cipher) és G(-), H(-) algoritmusait,
azzal a megkdtéssel, hogy cipher # cipher™,
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5. az A tdmadd meghatdroz egy be {0,1} kimeneti értéket.

Jeloljiik a tovabbiakban Expr(0)-val azt az eseményt, amikor a tamado
altal meghatarozott kimeneti érték 1, azon feltétel mellett, hogy a kihivonak
b = 0 volt a valasztéasa, és jeloljik Fxpr(1l)-gyel azt az eseményt, amikor
a tdamado altal meghatarozott kimeneti érték 1, azzal a feltétellel, hogy a
kihivo a b = 1 értéket valasztotta.

A tovabbiakban a kovetkez§ fliggvényt definialjuk:

Advigiy a(k) = 3| Pr[Ezpr(0)] — Pr[Expr(1)]],

amely alapjan a CCA-biztonsag értelmezése a kovetkezd lesz:

6.4. definicid. Az ij kulcsbedgyazdsi mechanizmus CCA-biztonsdgi, ha bdr-
mely probabilisztikus, polinomidlis idejd A tdmadd esetében létezik eqy f(k)
elhanyagolhato figgvény ugy, hogy

Advicpaa(k) < f(F).
Ezek utan a kovetkezd tételt jelenthetjiik ki:

6.3. tétel. Ha a fenti kisérletben a H és G a cél-iitkozésmentes hash fiiggué-
nyek, azaz ha fenndll, hogy bdrmely probabilisztikus polinomidlis By tamado
algoritmus esetén létezik egy fg, (k) elhanyagolhatd figgvény gy, hogy

fBl(k)

€s ha fenndll, hogy barmely probabilisztikus polinomidlis By tdmadd algorit-
mus esetén létezik egy fu,(k) elhanyagolhato figgvény gy, hogy

Advery s, (H, k)

IA I

= Priz £ QRy,y Rid By(z) :x #y,G(x) = G(y)]
< fe,(k)

éshaa6.1. értelmezés szerint megadott faktorizdacios feltételezést elfogadjuk,
akkor létezik egy f(k) elhanyagolhats figgvény gy, hogy

AdVicpaa(k) < f(R).

14(1’1]0131’]32 (G, k‘)
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Ahhoz, hogy a 6.3. tétel bizonyitasat megadhassuk, el6bb tovabbi két
tételt jelentiink ki és bizonyitunk be, a 6.4. és a 6.5. tételt.

6.4. tétel. Ha elfogadjuk a 6.1. értelmezés szerinti faktorizdcids feltételezést,
és ha a G hash figguény cél-itkdzésmentes tulajdonsdgu, akkor létezik egy
f (k) elhanyagolhatd fiiggvény dgy, hogy barmely probabilisztikus polinomidlis
ideji D tamado algoritmus esetén fenndll:

Advpps.p(k) = | Pr[D(N, K2,G(K)) = 1] — Pr[D(N, K2, G(u)) = 1]| < f(k),

ahol K a kulcsbedgyazdst algoritmus sordn meghatdrozott érték és u il
QR},.

Informalisan ez azt jelenti, hogy ha szerkesztiink egy olyan D algo-
ritmust, amely kiilonbséget tud tenni az (N, K? G(K)) és (N, K? G(u))
szamhéarmasok kozott, akkor a D algoritmus alkalmas lesz arra, hogy fak-
torizalja az N értékét.

A tovabbiakban ezt a tipusi algoritmust D-tulajdonsagu algoritmusnak
fogjuk hivni.

Bizonyitds. Legyen D egy olyan algoritmus, amelyrdl feltételezziik, hogy
kiilonbséget tud tenni az (N, K?, G(K)) és (N, K? G(u)) szamharmasok
kozott

e bemeneti értékként a D algoritmusnak megadjuk az (N, K2, V) szam-
harmast, ahol V vagy a G(K) vagy G(u) értéket veszi fel, és ahol
u - QRY,

e a D algoritmus tobb, egyenletes eloszlas szerint véletlenszertien gene-
ralt bemeneti értékekre meghatéarozza a G hash fiiggvény kimenetét,

e minden olyan esetben, amikor a D algoritmus a G fiiggvény kiértéke-
lését a K pontban végzi ismernie kell a K értékét, amelyet K2-bél tud
kiszamitani (ez azért igaz, mert feltételeztiik, hogy G iitkdzésmentes
hash fiiggvény),

e ha azonban a fenti esemény nem elhanyagolhat6d valdszintiséggel ko-
vetkezik be, akkor szintén nem elhanyagolhat6 valoszintiséggel kovet-
kezett be az az esemény is, hogy a D algoritmus meghatarozta a K
értékét K2 és N ismeretében,

83



e ha a D algoritmus nem elhanyagolhaté valoszintiséggel hatarozta meg
a K értékét a K? és N ismeretében, akkor a D algoritmus nem el-
hanyagolhat6 valoszintiséggel oldotta meg a faktorizacids problémét,
ami viszont ellentmond a faktorizacios feltételezésnek.

A fenti gondolatmenet alapjan kijelenthetd, hogy:
Advpps,p(k) < Advpac,a(k) + Adver:,s(k).

azaz a Advpps p(k) fliggvény k szerint elhanyagolhato. Ol

6.5. tétel. Ha A egy probabilisztikus, polinomidlis idejii tamado algoritmus,
amely feltori az 1ij rendszer CCA-biztonsdgdt, akkor szerkeszthetd egy pro-
babilisztikus polinomidlis idejd D algoritmus, amely D-tulajdonsdgi vagy
szerkeszthetd eqy probabilisztikus polinomidlis idejd B algoritmus, amely fel-
tori a H fiigguény titkozésmentes tulajdonsdgdat.

Formalisan ez a kévetkezdket jelenti:

AdV%aEM,A(k) S AdVDDS,D(k) + AdVCRl’B(k) + f(k),
ahol f(k) elhanyagolhatd figgvény.

Bizonyitds. A tétel bebizonyitasa érdekében a kovetkezGképpen jarunk el:
szerkesztiink egy D algoritmust, amely szimulélja az A tdmado bemenetét.

Tudjuk, hogy a D algoritmus bemenete vagy (N, K? G(K)) vagy
(N, K? ,G(u))), ahol a D algoritmus meghivja az A algoritmust a kovet-
kez6 bemenetekkel:

e az (N, g, X) nyilvanos kulccsal, és a

e (key*,cipher*) bemenettel, ha a D bemenete (N, K?, G(K)) vagy a
(G(u), cipher*) bemenettel, ha a D bemenete (N, K2, G(u)), ahol a
g, X, key*, cipher® értékeket a D hatarozta meg, a kovetkezéképpen:

— g EQRYE, 6s BE {1, (N =1)/4)},

— h* = H(K?), X = ¢?*?"="" (mod N),

— cipher* = (R*,S*), ahol R* = K? (mod N), és S* = (K?)?
(mod N),

- key* = G(K).
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Mivel g € QR}; nagy valoszintiséggel generator elem, a 6.3.1. szakasz-
ban megadott tulajdonsagok szerint, feltételezhetjiik, hogy:

o X felirhat6 mint: (g2 )2 (mod N), ahol a ismeretlen, de « felirhato
B — h*/(2-2!7) alakba,

e R* felirhat6 mint: ¢" 22" (mod N), ahol 7* ismeretlen,

e S* felirthaté mint: (¢" - X)™ (mod N), mert fennall:

*

(g" - X)" = (g" - g"*2" )" (mod N)
e key* felirhato mint: ¢" 2" (mod N).

Amikor az A elkiildi a cipher = (R, S) értékét D-nek, hogy D meghata-
rozza a key értékét, D le tudja ellendrizni, hogy az cipher érték konzisztens-e
vagy sem, elvégezve a kovetkez§ egyszert szamitasokat:

§2:2'1 = ph—h"+p-2:2' (mod N),

ahol a h értéke meghatarozhato, mert h = H(R).

Ha az (R, S) érték par nem konzisztens, akkor REJECT visszautasito
kimeneti értékkel leall.

Ha az (R, S) érték par konzisztens, akkor D két kiilonb6zd esetet tud
megkiilonboztetni:

1. h # h*. Ebben az esetben a kévetkez6 diofantikus egyenletbdl, a ki-
terjesztett euklideszi algoritmussal, D megtudja hatérozni az ay, by, ¢,
értékeket:

200 =qy - (h—h*)+ b -2 25,
A key meghatéarozasat, pedig a kdvetkezSképpen végzi:
G(S% - Rh=*F)2" ™ (mod N).

2. h = h*. Ebben az esetben tovabbi két alesetet kiilonboztetiink meg:

e Ha fennall a kovetkezs egyenlSség: R = R*, akkor igaz az is hogy
S = S*, viszont nem megengedett az (R*, S*) bemenet.

e Ha fennall R # R*, akkor a D algoritmus iitkozést taldlt, ami
csak kis valoszintiséggel kovetkezhet be.
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Kovetkezésképpen a pk = (N, g, X), és (R*,S*) értékek eloszlasa ab-
ban az esetben, amikor D algoritmus szimulalja az A bemenetét, majdnem
mindig ugyanolyan eloszlast, mint a 6.2. kisérlet esetében. Annak a va-
loszintisége, hogy nem ugyanolyan eloszlasiuak a pk, és (R*,S*) értékek a
kovetkezs: 27%+3 [36].

Ezek alapjan kijelenthetd, hogy:

| Pr[D(N, K?,G(K)) = 1] — Pr[Ezpr(0)]| < Adver: (k) + 2773,
| Pr[D(N, K?,G(u)) = 1] — Pr[Ezpr(1)]| < Adver g(k) + 2753,

ahol Expr(0) és Expr(l) ugyanazokat az eseményeket jelolik, mint a 6.2.
kisérletben.
Ebbdl kovetkezik:

Advigpy a(k) = 5[Pr[Eapr(0)] — Pr[Expr(1)]|

+|Pr[D(N, K?,G(K)) = 1] — Pr[Ezpr(0)]|+
+|Pr[D(N, K?,u) = 1] — Pr[Expr(1)]])
S AdVDDS,D(k) + AdVC’Rl,B(k) -+ 2_k+3.

Kordbban azonban bebizonyitottuk, hogy:

e Advcri (k) elhanyagolhato k szerint,
Advpps p(k) elhanyagolhato k szerint.

Ezeknek kovetkezményeként, a 6.4. értelmezésnek megfelelGen az 1j
kulesbedgyazasi mechanizmus CCA-biztonsagi. L

6.3.4. A rendszer hatékonysaga

Biztonsagos primek generédlasa altalaban idGigényes feladat, de gyorsitani
lehet az algoritmust [67] alapjan.
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A kulesbedgyazasi algoritmus két modularis hatvanyozast végez, nagy
hatvanykitevével és néhény szorzast, illetve hatvanyozast kis hatvanykite-
vivel.

A kulcskibontasi algoritmus egy moduléris hatvanyozéast végez nagy
hatvanykitevével és hasonléan a kulcsbeagyazasi algoritmushoz néhany szor-
zést, illetve hatvanyozast kis hatvanykitevével. Az algoritmus futasi ideje
gyorsithatd a kinai maradéktétel alkalmazaséval, ha megadjuk a P és Q
primeket, mint bemeneti értékeket az algoritmusnak.

Kovetkezésképpen a kulcskibontasi algoritmus majdnem kétszer olyan
gyors, mint a kulcsbeagyazasi algoritmus, ami nagyon alkalmasséa teszi az al-
goritmust olyan alkalmazasok szamara, ahol a szerver végzi a kulcskibontéasi
folyamatot (mint ahogyan az altalaban torténni szokott).
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7. fejezet

Kulcsbeagyazasi mechanizmusok
implementacioja

Ebben a fejezetben tébb CCA-biztonsagn kulcsbeagyazasi algoritmus imp-
lementaciojat mutatjuk be, C+-+ programozasi kornyezetben, illetve Gssze-
hasonlitjuk ezen rendszerek hatékonysagat, futasi idéket mérve a kulcsgene-
ralas, kulcsbeagyazasi és kulcskibontasi algoritmusok esetében. Konkrétan

a Cramer—Shoup, a tovabbiakban mint CS-rendszer,

az RSA-OAEP,

az SAEP,

a Hofheinz- és tarsai, a toviabbiakban mint HKS-rendszer,

a 6. a fejezetben bemutatott kulcsbeagyazasi mechanizmus implemen-
taciojara tériink ki.

c stz

implementaciojaval funkciondlis programozasi nyelvben a [47] cikkben is
foglalkoztunk.

Az eredményeket amelyeket itt teszlink kozzé a kivetkezd konfiguracioja
géppel mértiik, ahol a rendszer hardverkonfiguracioja a kovetkezd volt:
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processzor: Intel(R)CoreTM i3-2310M 2.10GHz,

a rendszer tipusa: 64-bites operacios rendszer,

RAM memoériaméret: 4.00GB.
A rendszer szoftverkonfiguracioja:

operacios rendszer: Windows 7 Enterprise, Service Pack 1,

programozéasi kornyezet: Visual Studio 2010 Professional, Microsoft

Visual C++ 2010.

Az implementéacio soran a kovetkezd nyilt forraskdéda programcsomago-

kat, konyvtarcsomagokat hasznéltuk:

e NTL, static library [59],
e SHA1, SHA2, HMAC and Key Derivation in C [31],
e Crypto++ [23].

A nagy szédmok abrazolasira és a veliik végzett aritmetikai miiveletek
elvégzésére, a Shoup altal fejlesztett, NTL nyilt forraskoda konyvtarcso-
magot hasznaltuk. Az NTL magas hatékonysiagiu C-++ kdnyvtarcsomag,
amely lehetévé teszi kiilonbo6z6 adatszerkezetek és algoritmusok alkalmaza-
sat tetszéleges nagysigrendi egész szamok, vektorok, matrixok, polinomok
esetében. A konyvtarcsomag kénnyedén installalhatéo Unix, Windows és
Macintosh gépekre egyarant. A tetszGleges hossziusagu, elGjeles nagy szé-
mok abrazoldsara hasznélt osztily a ZZ nevet viseli. Az osztaly keretén
beliil alkalmazhatéak az alapvets aritmetikai miiveletek, de a kriptografi-
aban hasznos, komplexebb fiiggvények egy része is implementalva van, pl:
primtesztelés, modularis hatvinyozas, moduléris inverz meghatarozés, stb.

A rendszerek implementalésa soran az SHA-256, illetve SHA-384 hash
fiiggvények keriiltek alkalmazasra. A biztonsag novelése érdekében ezen
konnyedén lehet valtoztatni, nagyobb kimeneti értéket elgallito SHA hash
fiiggvényt alkalmazva. Megjegyezziik, hogy a jelenlegi standard kdvetelmé-
nyek a 256, illetve 384 bites kimenti hash értékeket megfelelének tartjak.

A tovabbiakban minden egyes rendszernél kiilon feltiintetjiik, hogy mi-
lyen nagysagrendii kimeneti hash értékekkel dolgoztunk, azaz mikor alkal-
maztuk az SHA-256, és mikor az SHA-384-es hash fiiggvényeket.

A hash fiiggvény nyilt forraskodja B. Gladman munkéja, a hash fiiggvé-
nyek hatékonysiga pedig a fejleszté nyilvanos weboldalan talalhatéak meg

[31].
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A Cryptoo+-+ kriptografiai sémak implementéalasat tartalmazo C++
osztalykonyvtar. A valos alkalmazasok esetében hasznalt kriptografiai
primitivek szinte mindegyikét implementéltak a fejleszték.  Wei Dai
kezdte el, napjainkban azonban tébben is bekapcsolodtak a fejlesztésébe.
Tobb platformon futtathatd, pl. MSVC 6.0-2012, GCC 3.3 - 4.7, stb.
Az osztalykonyvtar tobb verzidjat szabvanyként fogadta el a NIST. Az
altalunk implementélt rendszerek esetében az osztalykonyvtar primitivei
koziil az RSA-OAEP implementéciot hasznéltuk fel.

A Cramer—Shoup-rendszer

A CS rendszer implementalasa soran a Z, ciklikus csoporttal dolgoztunk,
ahol a p primszam, alakja 2-q+1, ahol ¢ szintén primszam. Ez a kitétel a ge-
nerator elemek meghatarozasanal is fontos szerepet kap. A szakirodalom a p
primet biztonsagos (safe) primnek hivja, a ¢ primet pedig Sophie-Germain-
primnek. Az NTL kényvtarcsomag tébb olyan fliggvénnyel rendelkezik,
amely primeket general, A kovetkezd fliggvény, amelynek harom alakja is
hasznalhat6, egy [ hosszisagi Sophie-Germain primet generél, ahol annak
a valoszintisége, hogy sem a ¢, sem a 2-g+ 1 szam nem lesz Osszetett kisebb,
mint 277"

void GenGermainPrime(ZZ& q, long 1, long err = 80);
ZZ GenGermainPrime_ZZ(long 1, long err = 80);
long GenGermainPrime_long(long 1, long err = 80);

Biztonsagos primek generédlasa idGigényes feladat, ahogy ez a mérési
eredményekbdl is leolvashato, de szamos rendszer biztonsaga érdekében ez
fontos kovetelmény. A kulcsgeneralds idGigényét még az is lassitja, hogy a
titkositas sorén szilikség van két generator elemre. A Z, ciklikus csoportban
a generator elem meghatarozéasat a kovetkezé tulajdonsagot figyelembe véve
végeztiik: egy g # +1 (mod p) szam akkor és csakis akkor lesz generator
elem (mod p) szerint, ha fennall a kovetkezd egyenldség ([62], [60]):

g* # 1 (mod p).

A két generator elem meghatarozasa érdekében el kell tehéat végezni egy-egy
modularis hatvanyozast.
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A rendszerre vonatkoz6 mérési eredmények a 7.1. tablazatban talalha-
toak, ahol a ¢ nagysagrendje a kulcsméret oszlopban feltlintetett érték. A
rendszer implementalasa sordn az NTL konyvtarcsomagot és B. Gladman
SHA-256 hash fliggvény implementaciojat hasznéltuk fel.

A nyilt széveg egy véletlenszertien generalt p-nél kisebb pozitiv egész
szam lesz.

Az RSA-OAEP-rendszer
Az RSA-OAEP implementacio, a standardként elismert Crypto-++ konyv-
tarcsomag része. A kulcsgeneralas egy n = p - g Osszetett szamot hatéroz
meg, ahol p, ¢ nem lesz biztonsagos-prim, éppen ezért ennél az implemen-
tacional a kulcsgenerélas ideje joval kisebb nagysagrendd.

A rendszerre vonatkoz6 mérési eredmények a 7.2. tablazatbol olvasha-
toak le.

A nyilt szoveg egy véletlenszertien generalt, 256 bites pozitiv egész
szam lesz.

Az SAEP rendszer
A kulcsgeneralas egy n = p - g Osszetett szamot hataroz meg, ahol p, ¢ nem
lesz biztonsagos prim. A rendszer azonban elGirja, hogy a p,q primekre
fennalljon: p = ¢ = 3 (mod 4), illetve, hogy az n = p - q sszetett szam leg-
fels6bb helyértékd két bitje 1, illetve 0 legyen. Fzek természetesen lassitjak
a kulcsgeneralas idGigényét.

A rendszer implementélasa soran az NTL konyvtarcsomagot és B. Glad-
man SHA-384 hash fliggvény implementaciojat hasznaltuk fel. A rendszerre
vonatkoz6 mérési eredmények a 7.3. tablazatban taldlhatoak.

A nyilt szoveg egy véletlenszertien generalt, 256 bites pozitiv, egész szam
lesz. A véletlenszertien generalt r érték (ahol az r szerepét a 5.2. fejezetben
megadott SAEP rendszernél specifikaltuk) nagysagrendje aszerint fog
valtozni, hogy mekkora k értékkel (kulcs mérettel) dolgozik az algoritmus.
Fennall, hogy r = k—384, ahol a k a 7.3. tablazatban megadott kulcsméret.

A HKS rendszer
A kulcsgeneralas egy N = P - () Osszetett szamot hataroz meg, ahol P, Q
biztonsagos primek lesznek, azaz fennall: P=2-p+1,Q=2-q+ 1 és p,q
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is primszamok. A rendszer azt is elSirja, hogy a P, Q) primekre fennalljon:
P=Q =3 (mod 4).

A kulcsgeneralas idGigényét lassitja az is, hogy a P, (Q értékek mellett
tovabbi két értéket kell meghatarozni, az X-et és az a-t, ahol az X esetében
sziikséges egy modularis hatvanyozas elvégzése.

A rendszer implementélasa soran az NTL konyvtarcsomagot és B. Glad-
man SHA-256 hash fliggvény implementaciojat hasznaltuk fel. A rendszerre
vonatkozé mérési eredmények a 7.4. tablazatban talalhatoak.

A kulcsbedgyazési algoritmus egy 256 bites hosszusagu kulcsot fog
meghatarozni.

Az 4j rendszer
A kulcsgeneralas egy N = P - () Osszetett szamot hataroz meg, ahol P, Q)
biztonsagos primek lesznek, azaz fennall: P=2-p4+1,Q=2-q¢+1és p,q
is primszamok. A rendszer azt is elGirja, hogy a P, Q) primekre fennalljon:
P=Q =3 (mod 4).

A kulcsgenerédlas idgigényét, az N értékének a meghatérozasa mellett
az is befolyasolja, hogy sziikséges tovabbi két érték meghatarozésa: az X
és az « eldallitasa. Az X esetében sziikséges egy modularis hatvianyozas
elvégzése, kisebb hatvanykitevivel, mint a HKS rendszer esetében.

A titkositas és visszafejtés idGigényét a modularis hatvanyozashoz sziik-
séges exponens nagysigrendje hatadrozza meg, ami az Gj rendszer esetében
kisebb nagysagrendd lesz, mint a HKS rendszer esetében.

Az 1j rendszer implementélasa soran az NTL konyvtarcsomagot és B.
Gladman SHA-256 hash fiiggvény implementéaciojat hasznéaltuk fel. A rend-
szerre vonatkozd mérési eredmények a 7.5. tdblazatban talalhatoak.

A kulcsbeagyazasi algoritmus egy 256 bites hosszisagu kulcsot fog meg-
hatarozni.

A 71,72, 73,74, 7.5. tablazatokban taldlhaté6 mérési eredmények
20 bemeneti adat atlaganak az értékét mutatjak, ahol a kulcsméret bitben,
a kulcsgeneralas, a titkositas és a visszafejtés ideje méasodperchen keriilt
meghatarozasra.
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7.1. tablazat. A Cramer—Shoup-rendszer mérési eredményei

kulcsméret | kulcsgenerélas | titkositds | visszafejtés
256 0.21 0 0.01
512 4.30 0.04 0.05
1024 50.47 0.24 0.26

7.2. tablazat. Az RSA-OAEP-rendszer mérési eredményei

kulcsméret | kulcsgeneraléds | titkositas | visszafejtés
512 0.02 0 0
1024 0.07 0 0
2048 0.31 0 0.01
4096 2.55 0 0.04

7.3. tablazat. Az SAEP-rendszer mérési eredményei

kulcsméret | kulcsgeneraléds | titkositas | visszafejtés
512 0.15 0 0
1024 2.07 0 0.01
2048 11.30 0 0.09

7.4. tablazat. A HKS-rendszer mérési eredményei

kulcsméret | kulcsgenerdlas | titkositds | visszafejtés
512 0.40 0.04 0.02
1024 8.07 0.11 0.11
2048 131.33 0.68 0.53

7.5. tablazat. Az t1j CCA-biztonségn rendszer mérési eredményei

kulcsméret | kulcsgeneraléds | titkositas | visszafejtés
512 0.39 0.02 0.01
1024 8.13 0.09 0.06
2048 125.59 0.66 0.44
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8. fejezet

Osszefoglald

Jelen értekezés a titkosité rendszerek vélasztott nyilt szoveg alaptu tama-
dassal (chosen plaintext attack), illetve véalasztott rejtjelezett szoveg alapu
tamadassal (chosen ciphertext attack) szembeni biztonsagat targyalta.

A véalasztott téma aktualitasat az adja, hogy a létezd titkositoé rendsze-
rek atalakitédsa oly modon, hogy azok ellenélljanak a valasztott rejtjelezett
szoveg tipusu tamadésnak a jelen kriptografia aktiv kutatési teriiletét keé-
pezik ([6], [7], [13], [20], [36]).

Az értekezés elss felében megadtuk a témahoz kapcsolodéd értelmezések
és tételek formalis definicidit, és mivel a targyalt fogalmakhoz nincsen szé-
les korben elfogadott magyar terminolégia fokozottan oda figyeltiink ezek
preciz, magyar megfogalmazasara. Konkrétan a kivetkezs fogalmakkal fog-
lalkoztunk:

e a szimmetrikus titkositédsi rendszerek matematikai modelljével, a
passziv és aktiv tamaddval szembeni biztonsag fogalmakkal, ahol az
aktiv tamadoval szembeni biztonsig esetében kiilonbséget tettiink a
valasztott nyilt-szoveg alapi, illetve a vélasztott rejtjelezett-szoveg
alapt tdmadasok kozott,

e a hash flggvényekkel és tizenethitelesité kodokkal szembeni kove-
telményekkel, kihangsilyozva az univerzalis hash fliggvények (uni-
versal hash function), a cél iitk6zésmentes hash fiiggvények (target
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collision-resistant hash function) és az titkdzésmentes hash fliggvények
(collision-resistant hash function) kézotti kiilonbségeket,

e az aszimmetrikus titkosité rendszerek matematikai modelljével, a va-
lasztott nyilt-szoveg alapi, illetve a valasztott rejtjelezett-szoveg alapi
tamadashoz kapcsolodoé biztonsagértelmezésekkel,

e a hibrid rendszerek matematikai modelljével és a vélasztott
rejtjelezett-szdveg alapt tamadashoz kapcsol6dd biztonsig értelme-
zésével.

Az értekezés tovabbi részében azokat a matematikai problémaéakat téar-
gyaltuk amelyek alapjaul szolgalnak a mai biztonsédgos kriptorendszereknek,
és amelyeket a szakirodalomban feltételezések formajaban fogalmaztak meg.
Jelen értekezésben a kovetkez§ feltételezések formélis definicioit adtuk meg
([18], 24], [37]):

faktorizacios feltételezés,

RSA feltételezés,

kvadratikus maradék feltételezés,
diszkrét logaritmus feltételezés,
dontési Diffie-Hellman-feltételezés.

Ezek utan megadtunk egy 4j kulcsbeagyazéasi mechanizmus CPA, il-
letve CCA-biztonsigu verziot. Megjegyezziik, hogy az 0j kulcsbedgyazési
mechanizmus alapjaul a Rabin-titkosito [55] és a Hofheinz és tarsai [36], al-
tal szerkesztett rendszerek szolgaltak. A CCA-biztonsagu kulcsbeagyazési
mechanizmus a [49] cikkben keriilt publikalasra.

Az értekezés keretén belill megadtuk az 1j kulcsbedgyazési mechaniz-
szer biztonsagat. Kitértiink még a szakirodalom &ltal szamon tartott CCA-
biztonsagnu kulcsbeagyazéasi mechanizmusok specifikacioira, 6sszehasonlitva
ezen rendszereket, hatékonysig szempontjabol, az 0j kulcs bedgyazéisi me-
chanizmus hatékonysagaval. Megadtuk C++ programozasi kdrnyezetben a
lels algoritmusok esetében.

A targyalt rendszerek a kovetkezSek voltak, ahol vizsgaltuk az eredeti
titkosito rendszert, és annak CCA-biztonsagu verziojat:
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az ElGamal- és Cramer-Shoup-rendszer ([27], [20]),

az RSA- és RSA-OAEP-rendszer (|56], [6]),

a Rabin- és SAEP-rendszer (|55], [14]),

a Blum—-Goldwasser ¢s Hofheinz- ¢és tarsai rendszere ([12], [36]).

Megjegyezziik, hogy:

e A Cramer—Shoup-rendszer biztonsaga a dontési Diffie-Hellman-
feltételezésen és az alkalmazott hash fiiggvény iitkozésmentes tulaj-
donsigan alapszik.

e Az RSA-OAEP-rendszer biztonsidga az RSA feltételezésen és az al-
kalmazott véletlenszert hash fliggvény {litkdzésmentes tulajdonsagan
alapszik.

o Az SAEP-rendszer biztonsaga a faktorizacios feltételezésen és az al-
kalmazott véletlenszert hash fliggvény {itkdzésmentes tulajdonsagan
alapszik.

e A Hofheinz- és tarsai kulcsbeagyazéasi mechanizmusa a faktorizacios
feltételezésen és az alkalmazott hash fliggvény iitkozésmentes tulaj-
donsigan alapszik.

e Az 0j kulcsbedgyazasi mechanizmus biztonsaga a faktorizacios feltéte-
lezésen és az alkalmazott hash fiiggvény litkdzésmentes tulajdonsagan
alapszik.

Az 1j kulcsbeagyazéasi mechanizmus biztonsagat, az ujabb szakiroda-
lomban hasznalt bizonyitasi moédszer alapjan adtuk meg, amely szerint
definialni kell egy kisérletet, amely egy polinomiélis idejt, probabilisztikus
tamado és a kornyezete, a kihivo kozott jatszodik le. A CCA-biztonsag a
kisérlet lehetséges kimeneti értékeinek a vizsgalataval bizonyithato.

Kovetkeztetésképpen az 1j kulcsbeagyazasi mechanizmusrél elmondhat-
juk, hogy biztonsagos, hatékonysag szempontjabol pedig nem marad alul a
jelenleg standardként hasznalt rendszerekhez képest.

Fontosnak tartjuk azt is megemliteni, hogy az 1j kulcsbeagyazasi me-
chanizmussal szélesitettiik a CCA-biztonsagi kulcsbedgyazasi mechanizmu-
sok terét.
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9. fejezet

Summary

This thesis examines the security of encryption systems, it focuses mainly
on two types of attacks on chosen plaintext attack and chosen ciphertext
attack.

The importance of the chosen topic relies in the fact that transforming
encryption systems so as to be secure against chosen ciphertext attack in
cryptography is an active research field ([6], [7], [13], [20], [36]).

In the first half of the the thesis we give the formal definitions of the
concepts used in the dissertation. Namely we introduce the followings:

e the mathematical model of symmetric encryption systems, the formal
definition of security against passive and active attack where, in the
case of active attack, we make a distinction between chosen plaintext
attack and chosen ciphertext attack,

e the hash functions and message authentication codes and the require-
ments on them, highlighting the differences between universal hash
function, target collision resistant hash function and collision resis-
tant function,

e the mathematical model of asymmetric encryption systems, the for-
mal definition of security against chosen plaintext attack and chosen
ciphertext attack,

e the mathematical model of hybrid encryption systems, the formal def-
inition of security against chosen ciphertext attack.
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We mention that in most of the protocols asymmetric encryptions are
used to generate and interchange the keys of two remote parties. And
for the encryption of actual data symmetric encryption technics are used.
The newer literature introduces key-encapsulation, respectively the data-
encapsulation terms for these.

In the next chapter we introduce the mathematical problems that are
the basis of many cryptosystems and are known in cryptography as basic as-
sumptions. We give the formal definition of the following basic assumptions

([18], [24], [37]):

e factorization assumption,

e RSA assumption,

e quadratic residuosity assumption,

e discrete logarithm assumption,

e decisional Diffie-Hellman-assumption.

Consequently we describe the main result of the dissertation, the CPA
and CCA version of a new key encapsulation mechanism. We mention
that the mechanism is based on Rabin-encryption [55] and on the system
constructed by Hofheinz et al [36]. The new CCA-secure key encapsulation
mechanism was published in [49].

Within the framework of the thesis we give a detailed description of the
proposed mechanism, we present its soundness and efficiency as well as the
proof of security. We present some CCA-secure key encapsulation mecha-
nisms, which are considered important in the recent area of cryptography,
and we compare these systems with the new key encapsulation mechanism.
We give the C++ implementations of the systems and we measure the run-
ning times of the corresponding algorithms.

The asymmetric encryption systems and the corresponding CCA-secure
versions of them implemented are the following;:

e the ElGamal, and Cramer—Shoup system ([27], [20]),
e the RSA and RSA-OAEP system ([56], [6]),

e the Rabin and SAEP system ([55], [14]),

o the Blum-Goldwasser and HKS system ([10], [36]).
We mention the following:

100



e The security of the Cramer—Shoup-cryptosystem relies in the deci-
sional Diffie-Hellman-assumption and the collision-resistant proper-
ties of the underlying hash function.

e The security of the RSA-OAEP-scheme relies in the RSA assumption
and in the security of hash functions maintained as a random oracle.

e The security of the SAEP-system depends on the factorization as-
sumption and on the security of hash functions maintained as a
random oracle.

e The security of the HKS key encapsulation mechanism relies in the
factorization assumption and the underlying target collision-resistant
hash function.

e The security of the new key encapsulation mechanism relies in the
factorization assumption and the underlying target collision-resistant
hash function.

The security proof of the new key encapsulation mechanism given in

the thesis is based on the proof technic used in the recent literature. So
we define an experiment going on between a probabilistic polynomial time
adversary and his environment, called a challenger. The CCA-security can
be proved by examining the possible outputs of the experiment.

Consequently, the new key encapsulation mechanism is secure and in

terms of efficiency does not lag behind the systems accepted as standard.

It is important to mention that the new key encapsulation mechanism

broadens the space of CCA-secure key encapsulation mechanisms.
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oldal a hibas szoveg a helyes széveg

12 amelyet Vernam mutatott | amelynek egyik valtozatat
be Vernam mutatta be

13 ciphertext attack ciphertext-only attack

32 értéktartoméanya X, és értel- | értelmezési tartomanya X,
mezési tartoménya Y és értéktartomanya Y

38 min(2Fevl 2M) > 128 min(|key|, M) > 128

58 yo =1 ® H(m ® G(r)) yo =7 ® H(x & G(r))

66, 70 ahol ¢ elhanyagolhat6 érték | ahol € nem elhanyagolhato

érték

67 ¢ Encgg,a)(m) c < Encigg,a(m)

67 a nyilvanos adatok: G, q a nyilvanos adatok: G, g

68 Enc q,4)(msy) Encg g.a)(my)

68 mﬁ{O,...,q} m(E{O,...,q—l}
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