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Oktatd: Huszti Andrea
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Féléev:7
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Kredit:6

Statusz: Differencialt szakmai targy

Elofeltételek:INCV131E, INCK531E, NBK451E

Vizsgaztatasi modszer:irasbeli

A gyakorlati alairds megszerzésének a feltétele: sikeres zarthelyi dolgozat és a program
beadasa,sikeres megvédése.

Oktatési modszer: tantermi eléadas és labor gyakorlat

Kompetencia: A kurzus sikeres teljesitése esetén ahallgatok megismerkednek az
alapvet6 kriptogréafiai rendszerekkel, valamint kriptografiai protokollokkal.
Fogaddora:Kedd 15-16,Szerda 13-14Helye: 1113

Etikai elvarasok:
A hallgatokkal kapcsolatos etikai normdkra A DEBRECENI EGYETEM ETIKAI
KODEXE az iranyadd Isd.:http://www.unideb.hu/portal/hu/node/47:A  Debreceni
Egyetem Etikai Kddexe (Vizsgakodex).
Az etikai normakat megsértok:

a. Automatikusan elégtelent kapnak a targybol.

b. A hallgat6 neve az IK oktatoi kézott nyilvanossagra kerdl.

Hetekre bontott 6raterv:

Hét El6adas Gyakorlat

1. hét | Algebrai struktirak, Elemi szamelméleti Szémelméleti alapismeretek,
ismeretek | Kibdvitett euklideszi algoritmus

2. hét | Elemi szdmelméleti ismeretek II, Gyors hatvanyozas, Algoritmusok
Alapfogalmak implementalasa

3. hét | Titkositasi rendszerek, tamadasok, Primtesztek

klasszikus titkositd modszerek

4.hét | Szimmetrikus kulcsu titkositasok — DES, RSA algoritmus, Kinai
AES maradéktétel alkalmazésa

5. hét | Blokktitkositasi modok, folyamtitkositok Algoritmusok implementalasa

6. hét | Nyilvanos kulcsu titkositasok - RSA Diszkreét logaritmuson alapulo
rendszerek — Diffie-Hellman
kulcscsere, EIGamal

7. hét | Diszkrét logaritmuson alapul6 rendszerek — | Digitalis alairasok
Diffie-Hellman kulcscsere, EIGamal
titkositas, Kriptografiai hash fliggvények,
MAC



http://www.unideb.hu/portal/hu/node/47

8. hét | Szakmai napok Szakmai napok

9. hét | Digitalis alairdsok, RSA, DSA aléiras Teszttanusitvany igénylése és
hasznalata, GNUPG

10. hét | Zarthelyi dolgozat,Felhasznalo hitelesitése | Programok bemutatéasa

11. hét | Kulcscsere protokollok, Internet biztonsagi | Programok bemutatésa
protokollok (SSL\TLS, PGP)

12. hét | Elektronikus fizetési rendszerek (SSL- Javitd dolgozat
alapu, SET)

Irodalom:
e William Stallings, Cryptography and Network SecurityPrinciples and Practice (6.
edition), 2014
e Buttyan Levente és Vajda Istvan, Kriptografia és alkalmazasai, Tipotex, 2004.
ISBN: 963 9326 13 8
e Kddmon Jozsef, Kriptografia, ComputerBooks, 2000.
e Follath Janos, Huszti Andrea, Peth6 Attila, Informatikai biztonsag és kriptografia,
jegyzet, 2011
Szoftverek:
e GNUPG




