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Elofeltételek: Diszkrét matematikai alapfogalmak ismerete. Alapvetd programozasi ismeretek.
Alapveto halozati ismeretek

Vizsgaztatasi modszer: szobeli vizsga és gyakorlati alairas.

Hetekre bontott oraterv:

Heét Oraterv
1. hét A bizalmas lizenettovabbitas matematikai modellje, a kriptografia szerepe a digitalis
adatok védelmében.
2. hét Kriptografiai alapfogalmak: iizenet, kodolo- és dekodolo fiiggvény, kulcs.
Alvéletlenszam generélas, folyamtitkositas.
3. hét A modern szimmetrikus titkositoé algoritmusok tervezésének alapjai; Feinstel
halozatok ¢és DES.
4. hét A modern szimmetrikus titkositd algoritmusok tervezésének alapjai; a helyettesitd
¢és permutal6 blokkok modszere, AES.
5. hét A blokktitkositds alkalmazisanak a modjai: ECB, CBC, CFB. Padding.
6. hét Az aszimmetrikus titkositas sziikségessége €s annak alapjai. Egyiranyu és egyiranyu
csapodajto, valamint hash fliggvények.
7. hét Az RSA szamelméleti alapjai, algoritmusa.
8. hét Az RSA paraméterek megvalasztasa. Primtesztek és faktorizacio.
9. hét A diszkrét logaritmus probléman alapuld nyilvanos kulcst kriptografiai
rendszerek: Diffie-Hellmann kulcscsere és ELGamal titkositas.
10. hét A diszkrét elliptikus logaritmuson alapulé kriptografiai rendszerek.
11. hét Digitalis alairas sziikségessége, és alkalmazasai.
12. hét Digitalis alairas sémak. RSA, ELGamal és DSA digitalis alairas algoritmusok. Vak
alairasi sémak, alkalmazasok.
13. hét Nyilvanos kulcs infrastruktira. Kvantumszamitogép-rezisztens kriptografiai
algoritmusok.
Vizsgatételek:
1. A bizalmas ilizenettovabbitas matematikai modellje, a kriptografia szerepe a digitalis adatok
védelmében.
2. Kriptografiai alapfogalmak: iizenet, kodolo- és dekédolo fiiggvény, kulcs. Alvéletlenszam
generalas.
3. A modern szimmetrikus titkosité algoritmusok tervezésének alapjai; Feinstel halozatok és

DES.



o

7.
8.
9.

10.
11.
12.

13.

A modern szimmetrikus titkosito algoritmusok tervezésének alapjai; a helyettesitd és
permutalé blokkok modszere, AES.

A blokktitkositas alkalmazasdnak a médjai: ECB, CBC, CFB. Padding.

Az aszimmetrikus titkositas sziikségessége és annak alapjai. Egyiranyu és egyiranyt
csap0ajto, valamint hash fiiggvények.

Az RSA szamelméleti alapjai, algoritmusa.

Az RSA paraméterek megvalasztasa. Primtesztek €s faktorizacio.

A diszkrét logaritmus probléman alapul6 nyilvanos kulcst kriptografiai rendszerek: Diffie-
Hellmann kulcscsere és ELGamal titkositas.

A diszrét elliptikus logaritmuson alapul6 kriptografiai rendszerek.

Digitalis alairas sziikségessége, és alkalmazasai.

Digitalis alairas sémak. RSA, ELGamal és DSA digitalis aldiras algoritmusok. Vak aléirasi
sémak, alkalmazasok.

Nyilvanos kulcs infrastruktira.

Ajanlott irodalom:

Gyofi Laszlo, Gyori Sandor, Vajda Istvan, Informacio és kodelmélet, negyedik kiadas, Typotex,
2010.

William Stallings, Cryptography and Network Security Principles and Practice (6. edition), 2014
Jeffrey Hoffstein, Jill Pipher and Joseph H. Silverman, An Introduction to Mathematical
Cryptography, Springer 2014, ISBN: 978-1-4939-1711-2

Follath Janos, Huszti Andrea és Pethd Attila, Informatikai biztonsag és kriptografia, jegyzet, 2010.



