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Bevezetés

Ezen informatikai szabalyzat rendelkezik a Debreceni Egyetem Informatikai Karanak
(tovabbiakban DEIK) kezelésében 1évé informatikai kézmt és informatikai eszkozok
felhasznalasi modjarél, a felhasznaléi jogokr6l, a kiilénbdzé helyzetekben kévetendd



eljarasokroél. A szabalyozas feladata, hogy mikodtetésében, hasznalataban és fejlesztésében
olyan eljarasokat irjon elé, amelyek a leheté legjobban biztositjak a DEIK felhasznal6i
kozdssége szamara az informatikai kézmu, szolgaltatasok és eszkozok fenti célokra vald
rendeltetésszer(i hasznalhatosagat. Ezen feltil meghatarozza az tizemelteték és felhasznalok
jogait és kotelességeit, kijeldli feleldsségtik hatarait.

A DEIK elkoételezett abban, hogy a hallgatéi és munkatarsai szamara folyamatosan béviilé
szamitogépes szolgaltatasaival segitse az oktatasi-kutatasi tevékenységet.

A DEIK rendszerei az Debreceni Egyetem informatikai rendszerein keresztiil kapcsolodnak az
Internetre, igy jelen szabalyzatot a Debreceni Egyetem informatikai szabalyzatai kari
mellékleteként kell tekinteni.

Szabalyzat hatalya
Idébeni hatalya

Az Informatikai Szabalyzat 2017. junius elsején 1ép hatalyba, és visszavonasig érvényes.

Teruleti hatalya

Informatikai Szabalyzat tertileti hatalya ala tartoznak:

e az informatikai infrastruktara eszkézei, és a hozza tartozé alépitmények, helyiségek,

e szamitogéptermek és a hozzajuk kapcsolodé helyiségek,

e a DEIK mindazon helyiségei, melyekben szamitastechnikai berendezések tizemelnek.
A kari kutato-fejleszté laboratériumok miikddtetésére kiilén szabalyzatok léteznek, ezért
ezekben a laboratériumokban ezen szabalyzatok mérvadoéak.

Személyi hatalya

Informatikai Szabalyzat hatalya ala tartoznak mindazok, akik a DEIK-kel munkavégzésre
iranyulo6 jogviszonyban allnak, valamint azok a munkatarsak, akik a DEIK tulajdonaban 1évé
informatikai eszkdzt, vagy a DEIK informatikai kézmuvét hasznaljak.

Targyi hatalya

Informatikai Szabalyzat targyi hatalya kiterjed a DEIK birtokaban és tulajdonaban 1évé 6sszes
informatikai vagyontargyra, szerzédés alapjan tizembe helyezett, nem kari tulajdonban 1évé
eszkozokre (vezérléeszkozok, szerverek, munkaallomasok, stb.), illetve — amennyiben a DEIK
informatikai kézmuvét hasznalja - kulsé, non-profit intézmények, szervezetek, illetve
munkatarsak, hallgatok sajat tulajdonu eszkozeire, illetve szamitégépeire, ezen beltil
eszkoztipusonként:

a szamitogép-halézatok aktiv és passziv elemeire,

szerverekre és halézati szolgaltatast nyujté berendezésekre,

valamennyi munkaallomasra, nyomtatora,

perifériakra és tartozékaikra,

hordozhato szamitégépekre,

adathordozokra, és

valamennyi szoftverre.



Informatikai szabalyzat alkalmazasa

Az Informatikai Szabalyzatot a kévetkezdéként kell alkalmazni:

e 1j eszk6zOk esetén a szabalyzat hatalybelépésétél

e mar mtikddé eszkdzok, berendezések esetén 1 honapos atmeneti/tirelmi idével.
A Kar minden alkalmazottja szamara koételez6 az altalanos rendelkezéseknek, illetve a
munkatarsakra vonatkozoé részek megismerése.
A szabalyzatot éves rendszerességgel felul kell vizsgalni, a jogszabalyi kérnyezet, a technikai
feltételek miatti modositasokat at kell vezetni. A modositast a Rendszergazdai Csoport
munkajaért felelés (késObbiekben illetékes) dékanhelyettes koordinalja és terjeszti fel a
dékannak.

Vonatkozo6 jogszabalyok

[1] A DE adatkezelési, adatvédelmi szabalyzata, 2011

[2] Debreceni Egyetem Informatikai Szolgaltaté Kézpont Informatikai Felhasznaloi
Szabalyzat 2011

[3] A Debreceni Egyetem Informatikai Szolgaltaté Kézpont informatikai
szolgaltatasaihoz kapcsolodo folyamatok biztonsagi elemei 2011

[4] DE informatikai rendszerének tizemelteté szabalyzata (Debreceni Egyetem,
Informatikai Szolgaltato Kézpont Informatikai Szolgaltatasok) 2011

[5] Nemzeti Informacios Infrastruktura Fejlesztési Program Felhasznaloi
Szabalyzata (AUP) 2008

Fogalmak

DEIKNET a kar szamitogépes halozata, beleértve a halozati eszkozoket, szervereket,
altalanos célu szamitogépeket és rendszerszoftvereket. Részét képezik a kovetkezd
tipusu eszkozok: minden szamitogépes halozatra kotott szamitogépes munkahely
(PC, halozati nyomtato) és szerver, passziv adatatviteli vonalak, csatlakozok, halézati
aktiv elemek.

A DEIKNET tervezéséért, tovabbfejlesztéséért és Uizemeltetéséért a Dékani Hivatal
részét képezé Rendszergazdai Csoport felelds.

Kari rendszergazda a kar kezelésében 1évé szamitastechnikai eszk6zok
lUzemeltetéséért, a szamitogépek (és egyéb programozhaté eszkozok) szoftvereinek
telepitéséért, karbantartasaért, fejlesztéséért, hibainak feltarasaért, lehetéség esetén
javitasaért, valamint a rendszer hasznalat leiro6 dokumentacio elkészitéséért felel6s
szemeély.

Tanszéki rendszergazda a tanszék kezelésében 1évé szamitastechnikai eszk6zok
beallitasaiért, izemeltetéséért, hibainak felderitéséért felelés személy.

Belso felhasznald, azaz kari alkalmazott (oktaté, Dékani Hivatal munkatarsa).
Kiils6 felhasznalé: diak vagy mas, nem kari alkalmazasban 1évé munkatars.
Informatikai kozmii: a betaplalasi ponttél a felhasznaléi végpontokig terjed6 aktiv
és passziv halozati elemek, szerverek és koztik 1évé kabelezés 6sszessége.



Szolgaltatasok

Szolgaltatasi szintek

Az informatikai szolgaltatasok a kovetkezd szinteken valésulnak meg:

1.

egyetemi szint. Az Informatikai Szolgalaté Kozpont (tovabbiakban ISZK) biztositja az
egyetem informatikai alapszolgaltatasait (a koézmt mukodtetése, feltigyelete,
fejlesztése), a kozponti informatikai szolgaltatasokat (kdzponti cimtar, levelezés, virus
és spamvédelem), valamint az ISZK szakemberei szakmai tamogatast nyGjtanak és
koordinalnak az alsébb szintek informatikusai szamara.

kari szint. A Rendszergazdai Csoport (tovabbiakban RCs) a kari informatikai kézmut
mukodtetését, felligyeletét, fejlesztését latja el, kari szolgaltatasokat Uzemeltet
(levelezés, honlap, stb.), valamint a hallgat6i laboratériumok, a kari vezetés és a
Dékani Hivatal munkatarsai altal hasznalt szamitégépeket tartja oktatasra, illetve
munkara alkalmas allapotban (telepités, beallitasok, hibaelharitas.) Az RCs
szakemberei segitik a tanszéki rendszergazdak illetve kari munkatarsak munkajat.
tanszéki szint. A tanszékvezeté altal kijel6lt munkatars a tanszéki munkaallomasokat
menedzseli, tanszéki eszkozok (pl. nyomtatok) beallitasaban segédkezik.
munkadllomads szint. Lehetéség van arra, hogy a belsé felhasznald a legalisan elérheté
operacios rendszerek, kulonféle felhasznaléi vagy éppen fejlesztéi programok koéziil
tetszélegesen valaszthasson; viszont ebben az esetben az altala hasznalt
szamitégépnek rendszergazdaja lesz. A RCs ekkor csak hardverproblémak
elharitasaért lesz felelés, a szoftveres beallitasokat a felhasznalonak kell elvégeznie.
Olyan beallitasok vagy szoftverek hasznalata esetén, mely a kari kézmu és
szolgaltatasok mukodését megneheziti, a munkaallomas hozzaférése, illetve ra
vonatkozoan egyes szolgaltatasok (példaul nyomtatas) elérése korlatozhat6. (Nem
azonnali beavatkozast igénylé - mint példaul feltdrt munkaallomas - esetben a
korlatozast egy felszélitas elézi meg, mely tajékoztatja a felhasznaloét a problémat
okoz6 tevékenységrol és a kévetendd magatartasrol.)

Egyetemi szintu szolgaltatasok

Az egyetemi polgarok altal igénybe vehet6é szolgaltatasok jelentés részét az ISZK biztositja, a
kari Informatikai Szabalyzat csupan felsorolja ezeket, lehatarolva a kari felel6sségeket:

edulD hal6zati azonosité [2:4.2]

koézponti openVPN szolgaltatas [2:4.6]

eduroam WiFi hozzaférés [2:4.7]

koézponti email szolgaltatas (@unideb.hu levélcimek és kézponti SMTP szerver) [2 4.9]
Intézményi szoftverlicencek kezelése, szoftverek letdltése (soft.unideb.hu) [2:4.9]
Kozponti egyéni webtarhely és shell account (http://web.unideb.hu/~edulD,
shrek.unideb.hu) [2:4.11]

koézponti tanulmanyi és elearning rendszerek (neptun.unideb.hu és
elearning.unideb.hu) [2:4.12]

IP és hagyomanyos telefon szolgaltatas

Az Rendszergazdai Csoport ezekhez kapcsoléddéan csupan koézvetdi szerepe van, a ktilonféle
beallitasok valamint a hibaelharitas az ISZK feladata.



Felhasznaloknak nyuajtott kari szolgaltatasok

e A  https://zimbra.infunideb.hu cimen 1is elérheté Zimbra levelezérendszer
hasznalatara jogosult minden belsé felhasznalé (beleértve a nappali tagozatos PhD
hallgatokat az 6szténdijuk idétartamara).

e A arato.infunideb.hu cimen webtarhely és shell elérés biztositott a belsé
felhasznaléknak. Indokolt esetben (tanszék, konferencia, stb.) irasbeli kérésre az
illetékes dékanhelyettes adhat tovabbi accountokat hatarozott idétartamra.

e A Qyires Béla tananyag tarhaz a karon vagy kari részvétellel készult oktatasi

anyagainak repozitériuma. Ide Gj tananyag tanszékvezetdi ajanlassal kertilhet be, az
illetékes dékanhelyettes kozremtikédésével.

e A kari szerverterem a lehetéséghez mérten (mind fizikailag létezé, mind virtualis
szerverek tekintetében) szerverhoszting szolgaltatast biztosit belsé felhasznaloi
szamara kutatasi/oktatasi célok elérése érdekében.

e A hallgatéi géptermekben a kiils6 és belsé felhasznalok hasznalhatjak az ott
elhelyezett szamitogépeket, az azokra telepitett jogtiszta programokat.

Gazdasagossag

Az informatikai szolgaltatasok kialakitasanak, mikodtetésének soran figyelembe kell venni a
gazdasagossagi és gazdalkodasi szempontokat is. Folyamatosan koévetni kell az egyes
rendszerek, szoftverek és szolgaltatasok arait, és azok, a felhasznaloi visszajelzések, valamint
a varhaté trendek figyelembe vételével kell meghatarozni a fejlesztési iranyokat, szolgaltatasi
szinteket.

Szolgaltatasi iddszak, elérhetéségek

Az Rendszergazdai Csoport munkaideje

o hétfé-cstitértdk 7:30-16:00

e péntek 7:30-13:30.
A Rendszergazdai Csoport elérhetéségét, a fogadéorak idépontjat a kari honlap tartalmazza.
Az Rendszergazdai Csoport a sysadmin@inf.unideb.hu cimre irt levélre 2 munkanapon beltil
érdemi valaszt koteles adni.
Az Rendszergazdai Csoport munkaidén kivil tigyeleti szolgaltatast nyQjt, ami a 75375-6s
belsé egyetemi melléken vagy a +36305359731 mobil szamon érheté el. Ugyeletben a kari
infrastruktira mukédését jelentés mértékben akadalyozo probléma esetén kell azonnal
megkezdeni a hiba elharitasat. Lokalis problémak esetén erre a kovetkezé munkanapon keriil
sor.

Uzemeltetdi szabalyzat

Rendszergazdai Csoport feladatai

e DEIK informatikai hal6zat tizemeltetése (rendszernaplék napi atvizsgalasa,
archivalasa, javité/helyreallit6 munkak; végpontok adminisztraciéja, rack
szekrények kabelezése, halozati paraméterek beallitasa), incidensek jelentése a
gazdasagi dékanhelyettes iranyaba,

Uj felhasznalok beléptetése, tavozé felhasznalok térlése a kari rendszerekben
Szerverfunkciok tizemeltetése (DHCP, LDAP-mirror, SSH, HTTP, FTP, Licence;
rendszernaplok kezelése)



Levelezérendszer Uizemeltetése (levelezdlistak karbantartasa, virus- és spamszireés;
rendszernaplok kezelése, sziikség szerint javitas/helyreallitas)

Dékani Hivatal szamitégépeinek, berendezéseinek tizemeltetése, karbantartasa
(jelzett hibak elharitasa/megoldasa)

segitségnyujtas a kutaté-fejleszté laborok szamitégépeinek, berendezéseinek
lizemeltetésében, karbantartasaban

Hallgatéi laborok szamitégépeinek tizemeltetése, rendszeres (heti) ellenérzése
Tantermek projektorainak tizemeltetése, rendszeres (heti) ellendrzése,
kapcsolattartas a szervizzel

Dell EMC Blade + storage lizemeltetése (szerverek, virtualis szamitogépek;
rendszernaplok kezelése, sziikség szerint javitas/helyreallitas, virtualis gépek napi
ellendrzése)

Heti rendszeres mentés (beallitasok, felhasznalok home konyvtara (arato), levelezés,
honlap)

Ko6zponti nyomtatok tizemeltetése (napi helyszini ellenérzés, szerviz kapcsolattartas)
Tanszéki halézati csomoépontok nyilvantartasanak kezelése (kari DHCP szerver,
egyetemi DNS szerver, tanszéki rendszergazdai kérésre indul)

7/24 tigyelet, alapmuikodést befolyasolo leallas azonnali elharitasara (teljes halozat,
szerver funkciok, termek leallasa)

Informatikai beszerzések, garancialis tigyintézések bonyolitasa, kapcsolattartas a
beszallitokkal

Kari, tanszéki eszk6zok garancian tali javitasanak tigyintézése (fogadéora soran
ellendrzés, tanacsadas, bevizsgalas)

Kari szoftvernyilvantatas karbantartasa

DEIK accountok kezelése (nyilvantartasok karbantartasa, féléves feltilvizsgalat
ideiglenes account esetén, évente jelszavak erésségének vizsgalata)

kari DEKa kartyak (kapcsolodé belépési jogok) nyilvantartasa, kapcsolattartas a
gyartéoval

Kozremuikodés leltarozasban, eszkoznyilvantartasban, selejtezésben

Tanacsadas, segitség rendezvények (versenyek, konferenciak) informatikai
koérnyezetének kialakitasaban

TUz és munkavédelmi feladatok (részvétel tovabbképzésen, oktatas biztositasa a
DEIK munkatarsainak, kapcsolattartas az egyetemi szervezetekkel)

Tervezett leallas esetén, két munkanappal korabban irasos értesitése a bels6
munkatarsaknak.

Tanszéki rendszergazda feladatai

A tanszék hasznalataban 1évé eszkozokre vonatkozéan incidensek, problémak
kezelése, megoldasa, kérdések megvalaszolasa, valtoztataskérelmek fogadasa,
konfiguraciokezelés, 0j eszk6z0k esetén, igény szerint rendszertelepités.

Els6 vonalbeli tamogatas, esetleges hibaelharitas, hattértamogatas kérése a
Rendszergazdai Csoporttol.

[lletéekes dékanhelyettes feladatai

feltigyeli a Rendszergazdai Csoport tevékenységét

javaslatot tesz az informatikai rendszer sziik keresztmetszeteinek felszamolasara,
beleértve a hardver beszerzéseket

ellendrzi az informatikai szabalyzat betartasat



kozremikodik a katasztrofa-elharitasi tervek elkészitésében, feltigyeli azok
tesztelését.

Felhasznaloi szabalyzat

Bels6 munkatars

feladatai

jogai

A rendelkezésére bocsajtott informatikai eszkdz6k megovasa. Anyagilag felelés a
leltari nyilvantartasban szerepld, személyhez rendelt informatikai eszk6zok (hardver
és szoftver) megérzéséért, gondos kezeléséért.

megismeri a kari vezetés altal tamogatottnak tekintett szoftverek kezelését, és adott
kari projektek esetén kizarélag ezeket hasznalja;

megismeri a kari honlapon elhelyezett tajékoztatok tartalmat;

kari feladatainak ellatasa soran a belsé levelezérendszert veszi igénybe;
gondoskodik az altala 1étrehozott adatok rendszeres mentésérol;

érzékeny adatok esetén gondoskodik azok biztonsagos tarolasarol;

a belépési jelszavait gondozza, titkossagat megdrzi, rendszeres id6kozonként, vagy
rendszergazdai kérésre megvaltoztatja;

az informatikai eszkoézeit rendeltetésszertien hasznalja;

a tudomasara juté meghibasodasokroél irasban (email) értesiti a Rendszergazdai
Csoportot;

mas felhasznalokat figyelmeztet a szabalyok betartasara;

a kari honlapon karbantartja sajat adatait

az altala hasznalt munkaallomason szabadon megvalaszthatja az alkalmazand6
programok korét;

az arato.inf.unideb.hu szerveren tarhelyet, shell accountot kap, ezen keresztil az
egyetemi halézaton kivilrél is elérheti a DEIKNET szolgaltatasait

az egyetemi VPN megoldast hasznalva elérheti a DEIKNET szolgaltatasait

nem jogosult

munkaallomasat megbontani; a halézatot megbontani, atstrukturalni; engedély
neélktl gépeket, eszkozoket a kari halézathoz csatlakoztatni

mas felhasznalé dokumentumait illetéktelentil megtekinteni, masolni

létesitésére, és minden olyan tevékenységre, ami a kari informatikai szolgaltatasok
mukodési biztonsagat veszélyezteti.

Kulsé munkatars

feladatai

az informatika eszk6zoket rendeltetésszerien hasznalja, ktilonds tekintettel a
halézat egységére;

a meghibasodott informatikai berendezésekrél haladéktalanul értesiti valamely belsé
munkatarsat;

az edulD azonosit6janak jelszavat bizalmasan kezeli, massal nem osztja meg;



e Internet elérés esetén tiszteletben tartja az akadémiai szféra eléirasait [5]
jogai
e tanulasi/kutatasi célokra igénybe veheti a kari informatikai infrastruktarat

e a kari elektronikus halézatot igénybe veheti a sajat elektronikai eszkézeinek
feltoltésére, figyelembe véve az adott végpontok kapacitasat.

nem jogosult

e a hal6zatot megbontani, atstrukturalni; engedély nélkul gépeket, eszkdzdket a kari
halézathoz csatlakoztatni

e mas felhasznalok munkajanak megzavarasara, dokumentumainak illetéktelen
megtekintésére, masolasara

Adatbiztonsag

Rendelkezésre allas

A kari informatikai infrastruktira magasabb szintli rendelkezésre allasa elsdésorban a
homogén hardver- és szoftverkdrnyezet biztositasaval érheté el. A homogén
hardverkérnyezetet legalabb géptermi szinten biztositani kell. Az operacios rendszer az §sszes
laborban egységes, mig a telepitett alkalmazéi programok laborszinten egységesek. A
szoftverkdrnyezet feltilvizsgalatara szemeszterenként kerult sor, a belsé felhasznalok
bevonasaval.

Az allasid6 csokkentésére riasztasi rendszer kialakitasaval (hallgaté—oktaté—rendszergazda),
hatékony mentési eljarasokkal, munkatarsak képzésével, és megfeleld raktarkészlet (hideg-
meleg tartalék, alkatrészek, tisztitéanyagok, kellékanyagok) biztositasaval, valamint a
munkaallomasok rendszeres karbantartasaval/portalanitasaval készil fel a Rendszergazdai
Csoport.

Szerverszobak

A szerverterem ajtoéinak folyamatosan zarva kell lennie. A szerverteremben belsé felhasznalo
csak rendszergazda felligyelete alatt tartézkodhat. Szerverteremben enni, inni tilos! A
szerverterem rendjének kialakitasaért és megtartasaért a Rendszergazdai Csoport felelds.

Rendszeres mentés

A kari mUkoédést megalapozé adatoknal tébbszinti mentés kialakitasa és alkalmazasa
szlikséges. A Dékani Hivatal munkatarsainak kotelessége a személyes kezelésti adatok napi
mentése kiilsé adathordozoéra vagy tavoli szerverre.

Katasztrofahelyzetek

Minden eldvigyazatossag ellenére sem lehet katasztréfahelyzet kialakulasat kizarni. Habar az
eléfordulas esélye alacsony, az altala okozott anyagi kar jelentés lehet a kiesé szolgaltatas
fontossaga és annak eredeti szinvonalra visszaallitasahoz szlikséges idé figgvényében. A
katasztrofa elharitasi tervekben foglalt intézkedések ismeretét rendszeres idékézonként
ellendrizni kell. A katasztréfa elharitasi tervek végrehajtasanak képességét rendszeres



idékozonként tesztelni kell. Ezen tesztelés soran tigyelni kell arra, hogy az karosan ne
befolyasolja az informatikai rendszerek miikddését.

Zaro rendelkezések

A jelen Szabalyzat és annak fliggelékei 2017. év julius ho 1. napjan lépnek hatalyba
a Szabalyzat kihirdetésével. Kihirdetésnek minéstil a Kar honlapjan térténé
kozzététel. A Szabalyzat a kovetkezé linken érheté el: www.inf.unideb.hu
/hu/letoltheto




