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ALTALANOS RENDELKEZESEK

.1 A szabalyozas célja, Informaciobiztonsagi politika (IBP)

A Debreceni Egyetem (a tovabbiakban Egyetem) kiemelt figyelmet fordit az informatikai rendszerei
sértetlenségének és rendelkezésre allasanak, valamint az abban kezelt adatok bizalmassaganak,
sértetlenségének és rendelkezésre allasanak biztositasara a zart, teljes kord, folytonos és a kockazatokkal
aranyos védelmének megteremtésén keresztll. Mindezekre figyelemmel az Egyetem megalkotja az
Informacidbiztonsagi Szabalyzatat (a tovabbiakban IBSZ) az Informacidbiztonsagi politikat is alapul véve.

1.1.1 Informacidbiztonsagi Politika (IBP)

(1)

(2)

(3)

A biztonsag er@sitése és fenntartdsa érdekében az IBSZ 1. szamu mellékleteként az Egyetem kiadja
Informdcidbiztonsagi Politikajat, aminek betartdsa és ismerete minden érintett szamara kotelezd, és
amelynek karbantartdsa, folyamatos fellilvizsgalata, sziikség esetén moddositasa az informatikai
biztonsagi vezetd (informacidbiztonsagi felelds) feladata. A jelen szabalyzat elvalaszthatatlan részét
képez6 IBP-t évente felll kell vizsgalni.

Amennyiben az Egyetem informatikai rendszereiben, vagy a vonatkozé jogszabdlyokban jelentGs
valtozasok kovetkeznek be, akkor az IBP-t fellil kell vizsgdlni és médositani kell. A mddositdsok,
fellilvizsgalatok kezdeményezése és a moddositasok elvégzése az informatikai biztonsagi vezetd
(informacidbiztonsagi felel6s) feladata. A mddositasokat az Egyetem illetékes vezet6jeként a
Kancellar hagyja jéva.

Az IBP-t az Egyetem minden munkatdrsdval éves rendszeres Informacidbiztonsagi oktatas keretében
ismertetni kell. Az IBP-t az Egyetem honlapjan kell folyamatosan elérhet6vé tenni.

1.1.2. Az Informacidbiztonsagi Szabalyzat (IBSZ) célja

(1)

(2)

(3)

Az Informacidbiztonsagi Szabalyzat (IBSZ) célja:

a) az Egyetem szervezeti egységei, az Egyetem dltal alapitott jogi személyiségli szervezet
szdmara az informacidbiztonsdggal kapcsolatos kovetelmények és szabalyozasok
dokumentalasa,

b) aszerepkorok, feladatok, folyamatok, felel&sségi korok definidlasa,

c) az elvart és betartandd magatartasformak és gyakorlatok meghatadrozasa a szervezeti
elvardsoknak megfeleléen, a vonatkozd jogszabdlyok és szakmai ajanlasok figyelembe
vételével,

d) tdmogassa a biztonsag er@sitését, az Uzletileg karos behatdasok szamanak csokkentését,
védelmi prevencio kidolgozasat, a katasztrofakezelés koltséghatékony optimalizalasat.

Jelen szabalyzat magaba foglalja az Egyetem informatikai biztonsagra vonatkozo szabdlyozasat is. A
szabdlyzatban meghatarozott védelmi elveknek megfelel6 m(ikodés biztositdsanak a rendszerek
fennallasanak teljes ciklusa alatt érvényesiilniiik kell (megtervezés, (izembe helyezés, m(ikodés,
megsziintetés-kivonas).

Az Egyetem nagy mennyiségl és heterogén adatot (személyes, gazdasagi, gazdalkodasi, kutatasi,
oktatasi, egészségligyi) kezel, birtokol, amiknek az eszmei értéke felbecsilhetetlen, értékben nem
kifejezhets. gy ezek védelme a bizalmassag, sértetlenség és rendelkezésre allds kritériumok
biztositasahoz kiemelt stratégiai fontossagu, Osszetett és csak kozos akarattal megvaldsithato
feladat.
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(4) Az IBSZ célja olyan szabalykoérnyezet létrehozdsa, ami a , T(izfaltdl a papirkosarig” atfogd, tudatos és
kovethetd elvarasokat fogalmaz meg az informatikai, adat és informacié védelem Egyetem szintd,
Egyetem érdeke szerinti megvaldsitasara.

(5) A szabdlyozas kiterjed, a ,home office” munkavégzés szélesebb korben torténé alkalmazasaval az
otthoni, privat halézatra és az informatikai munkaeszk6zdknek az Egyetem, mint munkaltato
érdekében torténdé hasznalatara is.

(6) Az informacidbiztonsagi szabalyozas kidolgozdsa soran az allami és Onkormanyzati szervek
elektronikus informaciébiztonsagardl szolé 2013. évi L. torvényben (a tovdbbiakban: Ibtv.)
megfogalmazott iranyelvek betartasa volt az irdnyadd, valamint az 1SO27001 szabvany ajanlasainak
figyelembe vétele.

(7) Azlbtv. 5. § értelmében: Az e torvény hatdlya ala tartozo elektronikus informacids rendszerek teljes
életciklusaban meg kell valdsitani és biztositani kell:
a) az elektronikus informacids rendszerben kezelt adatok és informacidk bizalmassaga,
sértetlensége és rendelkezésre allasa, valamint
b) az elektronikus informacids rendszer és elemeinek sértetlensége és
c) rendelkezésre allasa zart, teljes kord, folytonos és kockazatokkal aranyos védelmét.

1.2 A szabdlyzat hatalya

1.2.1. A szabalyzat szervezeti hatalya
Jelen szabdlyzat szervezeti hatdlya kiterjed:
a) az Egyetem Osszes szervezeti egységére,
b) az Egyetem dltal alapitott jogi személyiségl szervezetekre,

1.2.2. A szabalyzat személyi hatalya
Jelen szabdlyzat személyi hatdlya kiterjed:
a) az Egyetem valamennyi polgarara (munkavallalé és hallgatd)
b) az Egyetem informatikai rendszereinek valamennyi felhasznaldjara,
c) az Egyetem altal alapitott szervezetek munkavallaléira,
d) az Egyetemmel szerz6déses vagy egyéb jogviszonyban allé természetes és jogi
személyekre.

1.2. 3. A szabdlyzat targyi hatalya
Jelen szabdlyzat targyi hatalya kiterjed:

a) az Egyetem valamennyi informatikai rendszerére,

b) ateljes informatikai infrastruktira eszkézrendszerére,

c) az informatikai rendszerben feldolgozas alatt all6 és ott tarolt, illetve a
feldolgozas eredményeként I|étrejott, minden adatra és adathordozéra,
flggetlentl annak feldolgozasi, vagy el6allitdsi moddjatdl és megjelenési
formajatdl,

fejlesztési, Uzemeltetési, felhasznalasi),

e) aszamitastechnikai alkalmazasok teljes életciklusara,

f) akezelt, tarolt, tovabbitott adatra, informaciora,

g) kommunikacids és telekommunikacios eszkozeire,

h) nem Egyetemi tulajdonban Iévé, de az Egyetem belsé halézatdra - szolgaltatas
biztositasa céllal - csatlakoztatott informatikai eszk6zokre,

Oldal 5 / 147



Debreceni Egyetem Informdacidbiztonsagi Szabalyzat

i) Iratkezelési szabdlyzat- és informacidbiztonsag ala tartozé dokumentaciokra,
iratokra és azok kezelésére és postdzasi folyamatara.

1.2. 4. A szabdlyzat teriileti hatalya

A szabalyzat terileti hatalya kiterjed a szabalyzat targyi hatalya ald tartozé informatikai
er6forrasok lGizemelési és hasznalati helyszineire;
a) az Egyetem valamennyi sajat helyszinére és bérelt helyiségeire,
b) a kiszervezett adatfeldolgozasi- és Gizemeltetési tevékenységeinek helyszineire,
c) az irodan kivili haszndlatra kiadott eszkozok, illetve sajat tulajdonu hivatali
munkavégzésre hasznalt eszk6zok esetében azok haszndlatanak helyére.

1.2. 5. A szabalyzat id6beni hatdlya

Jelen szabalyzat a hatalybalépés napjatdl, tovabbi rendelkezésig, visszavonasig vagy hatalyon

kivil helyezésig irdnyadd.

1.3 Vonatkozo jogszabalyok, bels6 szabalyozasok

1.3.1. Vonatkozo jogszabalyok, szabvanyok, ajanlasok:

1)
2)

3)
4)

5)
6)

7)
8)

9)

2011. évi CXIl. térvény az informacids onrendelkezési jogrdl és az informacidszabadsagrol
(Infotv.)

2013. évi L. térvény az dllami és 6nkormanyzati szervek elektronikus informdciébiztonsagardl
(Ibtv)

2013. évi V. térvény a Polgari Torvénykonyvrél (Ptk.)

2015. évi CCXXIl. torvény az elektronikus lgyintézés és a bizalmi szolgdltatasok altaldnos
szabalyairdl

451/2016. (XII. 19.) Korm. rendelet az elektronikus ligyintézés részletszabalyairdl

41/2015. (VIl. 15.) BM rendelet az dllami és &6nkormanyzati szervek elektronikus
informacidbiztonsagardl szélé 2013. évi L. torvényben meghatdrozott technoldgiai
biztonsagi, valamint a biztonsagos informacids eszkozokre, termékekre, tovabba a biztonsagi
osztalyba és biztonsagi szintbe soroldsra vonatkozé kovetelményekrdl

246/2015. (IX. 8.) Korm. rendelet az egészséguigyi létfontossagu rendszerek és létesitmények
azonositdsardl, kijelolésérdl és védelmérdl

ISO/IEC MSZ 27001:2014 Informatika. Biztonsagtechnika. Informacidbiztonsagi

irdnyitasi rendszerek. Kévetelmények.

az EUROPAI PARLAMENT ES A TANACS (EU) 2016/679 RENDELETE a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen
adatok szabad aramldsardl, valamint a 95/46/EK rendelet hatdlyon kivil helyezésérdl
(altaldnos adatvédelmi rendelet) (a tovabbiakban: GDPR).

10) Magyarorszag Alaptorvénye VI. cikk
11) 1997. évi XLVII torvény az egészséglgyi és a hozzajuk kapcsolddd személyes adatok

kezelésérdl és védelmérdl

12) 2011. évi CCIV térvény a nemzeti felsGoktatasrol

13) 2012. évi l. térvény a munka térvénykonyvérdl

14) 2011. évi CXC. torvény a nemzeti kdznevelésrdl

15) 2009. évi CLV. térvény a minGsitett adat védelmérdl

16) 2012. évi C. torvény a Blintetd Torvénykonyvrdl (magan titok 223. § és levéltitok 224. §,

személyes adattal visszaélés 219. § és kozérdeki adattal visszaélés 220. §)

17) 1998. évi VI. torvény az egyének védelmérdl a személyes adatok gépi feldolgozasa soran,

Strasbourgban, 1981. januar 28. napjan kelt Egyezmény kihirdetésérdl

18) Szabvanyok, ajanlasok és egyéb kapcsolédé dokumentumok
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1.3.2. Vonatkozo bels6 szabalyozasok

1) DE Kancellaria tigyrend

2) A DE Belsé Adatvédelmi Szabdlyzata

3) DE Egészségligyi Adatkezelési és Adatbiztonsagi Szabalyzata

4) A DE Kozérdek(i adatok megismerésére iranyuld kérelmek intézésének és kotelezéen
kozzétett adatok nyilvdnossagra hozataldnak szabalyzata

5) A DE UniPass Kartya szabalyzata

6) Belsé kontroll szabalyzat

7) Beszerzési Szabalyzat

8) Kozbeszerzési Szabalyzat

9) DE Informatikai szolgdltatasok

10) Iratkezelési szabdlyzat

11) Selejtezési Szabdlyzat

12) Szerz6déskotés eljarasi rendje
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1.4 A szabdlyzattal kapcsolatos felelGsségek és feladatok

Felel6sségek

IBSZ L.
P . IBSZ rendszeres IBSZ betartasanak
elkészitése, IBSZ elfogadasa . .
e fellilvizsgalata ellendrzése
mddositasa

DE Szenatusa

Kancellar

Informacid biztonsagi
felel6s (IBF)

IT (izemeltetd
szervezetek vezetdi

Adatvédelmi
tisztvisel6

Felel6sség hozzarendelési matrix

RACI modell

I: informed,
»T"ajékoztatandé

I.5 A szabdlyzat elkészitése, feliilvizsgalata és mddositasa

I.5.1. A Szabalyzat elkészitése

(1) Az IBSZ elkészitése, a szakmai egyeztetések lefolytatasa, a Kancellari engedélyeztetés és a Szenatusi
elfogadasra vald elGterjesztés kezdeményezése az Egyetemi Informacid biztonsagi felel6s (IBF)
feladata és felelGssége. A szabdlyzat elkészitésnek folyamataba konzulensként be kell vonni az IT
lzemeltetést végzG szervezeti egységeket (ISZK, SAP, UD Infopark Kft.) és az Egyetem Adatvédelmi
Tisztvisel6jét.

(2) ASzenatus elé terjesztés el6tt a dokumentumot, részletezve a verzidvaltdsi médositasi okot, minden
informatika szolgaltatast végzd szervezeti egység és az Egyetem Adatvédelmi tisztviselGje részére
szakmai iteracidra el kell terjeszteni. A dokumentum szakmai észrevételekkel ellatott végleges
verziéjat Szenatusi elfogaddsra az IBF terjeszti fel a Kancellar engedélye és jovahagyasa mellett.

Oldal 8 / 147



Debreceni Egyetem Informdacidbiztonsagi Szabalyzat

1.5.2. Iddszaki fellilvizsgalat

(1) Aszabalyzatot rendszeres id6kdzonként, évente egyszer felil kell vizsgalni. A szabalyzatot soron kivl
felil kell vizsgdlni minden olyan vdltozds esetén, amelyek a szabdlyzatban foglaltak
alkalmazhatdsagat, megfelel6ségét vagy hatékonysagat érintik illetve, ha olyan informacidbiztonsagi
incidens torténik, amit jelen szabalyzasi és eljarasrendi kornyezet az eset egyedisége, ismeretlensége
miatt nem érint, nem érinthet.

(2) A szabalyzat fellilvizsgalata, folyamatos karbantartasa az Informdacidbiztonsagi felelGsséget visel6

egyetemi IBF-ként megbizott feladata, aki egyben az Informatikai Biztonsagi Kozpont
kozpontvezetdje.

1.5.3. Rendkiviili feliilvizsgalat
(1) Az IBSZ rendszeres id@szaki vizsgalaton kiviili felllvizsgalatara, indokolt esetben mddositasara van
sziikség, ha olyan biztonsagi incidens kovetkezik be, aminek kezelésére, precedens értékére

vonatkozo eljaras, utasitas, kezelés, prevencio nincs lefektetve.

1.6 A szabdlyzat elfogadasa és kihirdetése

(1) AzIBSZ-t az Egyetem Szendtusa fogadja el.
(2) A Szabalyzat hatdlyba [épését kovet6 2 héten belilil minden érintettet e-mailben értesiteni kell, és

egyben biztositani kell a szabalyzat folyamatos elérhet6ségét. A kommunikaciék lebonyolitasa az IBF
feladata.

(3) A szabalyzat és kapcsoldédd eljarasrendjei az Egyetem honlapjan az ,Egyetemrdl — Kozérdek(-
Szabdlyzatok”, a Kancellaria honlapjan a ,Szabalyzatok”, meniipont alatt tekintheté meg.

.7 A szabalyzat betartasanak ellenérzése

(1) A szabalyzat betartasanak ellenérzése a Kancelldria Szervezeti és MUkodési Szabalyzataban
foglaltaknak megfelel6en az Informatikai Biztonsagi Kdzpont szervezeti egység feladata, az IBF
felelGsségével.

(2) A Szabalyzat betartasanak ellendrzésével 6sszefliggésben az IBF-nek az Egyetem Kancellarja felé, mig
GDPR érintettség esetén az Adatvédelmi Tisztvisels felé is tdjékoztatasi kotelezettsége is van.

1.8  Kivételkezeléssel kapcsolatos feladatok
(1) Amennyiben az Egyetem informatikai rendszereinek tizemeltetésében olyan indokolt, szabalyzatban
nem deklardlt - biztonsagi integritast nem sértd - megoldast kell a szolgaltatasi eredményesség
érdekében végrehajtani, azt , kivételes kezelést igényl6 esetként” kell tekinteni, és a szabalyozasban

kezelend6 célla kell mingsiteni.

1.9  Szabalyzat felépitése
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(1) Az IBSZ felépitése, logikai vezetése koveti a 41/2015. (VII. 15.) BM rendelet biztonsagi osztalyba és
biztonsagi szintbe sorolasra vonatkozo kovetelményeinek felépitését (igy a bevallas kitoltésének
segédlete), a f6 fejezetcimek, és az alfejezetek vonatkozasaban.

1.9.1. Fejezet cimek értelmezése
(1) A 41/2015. (VII. 15.) BM rendelet biztonsagi osztalyba és biztonsagi szintbe soroldsra vonatkozd,
biztonsagi intézkedéseket tartalmazd ,Védelmi intézkedés kataldgus”-aban felsorolt intézkedések

0sszhangban vannak a rendeletben talalhaté fejezetekkel (lenti abra) és a szervezetnek a védelmi
intézkedéseit ennek segitségével kell meghoznia.

(2) Az I1BSZ-ben megfogalmazott tényleges védelmi intézkedéseket tartalmazd fejezetek cimében

megjelennek a Rendelet arra vonatkozd fejezetcimei és a biztonsdgi kovetelmények szintjének
besorolasa is, az atlathatdsag és a megfelelGség ellendrzése érdekében.

pl. (3.3.6.2.2. [4])

Rendelet fejezete Osztalyba soroldsi szint

A 4. és 5. szintbe sorolt elektronikus informaciés rendszernek meg kell felelnie, a rendelet 3.3.6.2.2.
fejezetében megfogalmazott elvarasoknak.

Elektronikus informacios rendszerek besorolasa

Torvényi megfelelési
kotelem
(fejezetcimben
feltiintetett besorolas)

Az 1,2 és 3. szintbe sorolt rendszerek nem tartoznak a torvény 3.3.6.2.2. fejezetében foglaltak
megfelelési kényszere ala.
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HASZNALT FOGALMAK

adat:
az informacié hordozdja, a tények, fogalmak vagy utasitdsok formalizalt dbrdzoldsa, amely az
emberek vagy automatikus eszk6zok szamara kozlésre, megjelenitésre vagy feldolgozdasra
alkalmas;

adatallomany:
az egy nyilvantartasban kezelt adatok 6sszessége;

adatbiztonsag:
az adatok jogosulatlan megszerzése, médositdsa, torlése, tonkretétele elleni mlszaki és szervezési
intézkedések és eljarasok egyittes rendszere;

Adatbiztonsag megsértése:
az a cselekmény vagy mulasztds, amely ellentétben all az adat védelmére vonatkozé biztonsagi
szabalyokkal, és amelynek kdvetkezményei az adatot veszélyeztetik.

adatfeldolgozas:
az adatkezelési mlveletekhez kapcsolddd technikai feladatok elvégzése, fliggetlenll a
muveletek végrehajtasdhoz alkalmazott moddszert6l és eszkdztdl, valamint az alkalmazas
helyétdl, feltéve hogy a technikai feladatot az adatokon végzik;

adatfeldolgozé:
az a természetes vagy jogi személy, valamint jogi személyiséggel nem rendelkezs szervezet, aki
vagy amely szerz6dés alapjan - beleértve a jogszabaly rendelkezése alapjan kotott szerz6dést
is - adatok feldolgozasat végzi;

adatgazda:
annak a szervezeti egységnek a vezetdje ahova jogszabaly vagy kozjogi szervezetszabalyozé eszkoz
az adat kezelését rendeli, illetve ahol az adat keletkezik. FelelGs az dltala kezelt adatokért, tovabba
jogosult mingsités vagy osztalyba sorolds elvégzésére.

adatkezelés:
az alkalmazott eljarastdl fuggetlenill az adatokon végzett barmely miivelet vagy a muveletek
Osszessége, igy klilondsen az adatok gytjtése, felvétele, rogzitése, rendszerezése, taroldsa,
megvaltoztatasa, felhaszndlasa, lekérdezése, tovabbitdsa, nyilvdnossagra hozatala,
Osszehangolasa vagy 6sszekapcsolasa, zarolasa,torlése és megsemmisitése, valamint az adatok
tovabbi felhaszndldasanak megakadalyozasa, fénykép-, hang- vagy képfelvétel készitése,
valamint a személy azonositdsara alkalmas fizikai jellemzd6k rogzitése;

adatkezel6:
az a természetes vagy jogi személy, valamint jogi személyiséggel nem rendelkezé szervezet,
aki, vagy amely 6ndlléan vagy masokkal egylitt az adatok kezelésének céljat meghatarozza, az
adatkezelésre (beleértve a felhasznalt eszk6zt) vonatkozé dontéseket meghozza és végrehajtja,
vagy az adatfeldolgozéval végrehajtatja;

adatkozI6:
az a kozfeladatot ellaté szerv, amely - ha az adatfelel6s nem maga teszi kbzzé az adatot - az
adatfelels altal hozza eljuttatott adatot honlapon kdzzéteszi;

adatkezelés:
az alkalmazott eljarastdl figgetlenil az adaton végzett
barmely mi(ivelet vagy a mliveletek Gsszessége, igy kilonosen gyljtése, felvétele, rogzitése,
rendszerezése, tarolasa, megvaltoztatdsa, felhaszndlasa, lekérdezése, tovabbitdsa, nyilvdnossagra
hozatala, 6sszehangoldsa vagy 6sszekapcsoldsa, zarolasa, torlése és megsemmisitése, valamint az
adat tovdbbi felhaszndldsdnak megakaddlyozdsa, fénykép-, hang- vagy képfelvétel készitése,
valamint a személy azonositdsara alkalmas fizikai jellemzék (pl. ujj- vagy tenyérnyomat, DNS-minta,
iriszkép) rogzitése;

adatkezelés korlatozasa:
a tarolt adat zarolasa az adat tovabbi kezelésének korlatozasa céljabol torténd megjeldlése atjan;

adattovabbitas:

Oldal 11/ 147



Debreceni Egyetem Informdacidbiztonsagi Szabalyzat

az adat meghatarozott harmadik személy szdmdra torténé hozzaférhet6vé tétele;
adattorlés:
az adat felismerhetetlenné tétele oly médon, hogy a helyredllitdsa tobbé nem lehetséges;
adatmegsemmisités:
az adatot tartalmazé adathordozé teljes fizikai megsemmisitése;
adminisztrativ védelem:
a védelem érdekében hozott szervezési, szabalyozdsi, ellen6rzési intézkedések, tovabba a
védelemre vonatkozé oktatas;
adatvédelem:
az adatok kezelésével kapcsolatos torvényi szintl jogi szabalyozds formaja, amely az adatok el6re
meghatarozott csoportjara vonatkozé adatkezelés sordn érintett személyek jogi védelmére és a
kezelés soran felmeril6 eljarasok jogszerlségére vonatkozik.
adatvédelmi incidens:
az adatbiztonsag olyan sérelme, amely a tovabbitott, tdrolt vagy mas médon kezelt személyes adatok
véletlen vagy jogellenes megsemmistilését, elvesztését, modosuldsat, jogosulatlan tovabbitasat vagy
nyilvdnossagra hozatalat, vagy az azokhoz vald jogosulatlan hozzaférést eredményezi;
alapvet6é szolgaltatasokat nyujté szolgaltaté:
a létfontossagu rendszerek és létesitmények azonositasardl, kijelolésérdl és védelmérdl szolo
2012. évi CLXVLI.torvény 2/A. §-a alapjan kijeldlt szolgaltato;
auditalas:
elGirdsok teljesitésére vonatkozd megfelelGségi vizsgalat, ellen6rzés;
azonosithatd természetes személy:
az a természetes személy, aki kozvetlen vagy kozvetett mddon, kilondsen valamely azonositd,
példaul név, azonosité szam, helymeghatarozé adat, online azonositd vagy a természetes személy
fizikai, fizioldgiai, genetikai, szellemi, gazdasagi, kulturdlis vagy szocialis azonossagara vonatkozé egy
vagy tobb tényezd alapjan azonosithato;
alnevesités:
személyes adat olyan mdédon torténd kezelése, amely — a személyes adattdél elkiilonitve tarolt -
tovabbi informacid felhasznalasa nélkil megallapithatatlanna teszi, hogy a személyes adat mely
érintettre vonatkozik, valamint m(iszaki és szervezési intézkedések megtételével biztositja, hogy azt
azonositott vagy azonosithatd természetes személyhez ne lehessen kapcsolni;
bejelentés-koteles szolgaltatas:
az elektronikus kereskedelmi szolgaltatasok, valamint az informaciés tarsadalommal
Osszefligg6 szolgdltatasok egyes kérdéseirdl széld 2001. évi CVIII. térvény 2. § j) pontjaban
meghatarozott szolgaltatas;
biometrikus adat:
egy természetes személy fizikai, fizioldgiai vagy viselkedési jellemzGire vonatkozd olyan, sajatos
technikai eljarasokkal nyert személyes adat, amely lehet6vé teszi vagy meger@siti a természetes
személy egyedi azonositasat, mint példaul az arckép vagy a daktiloszkdpiai adat;
bizalmassag:
az elektronikus informdciés rendszer azon tulajdonsaga, hogy a benne tdarolt adatot,
informacidt csak az arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik meg,
haszndlhatjak fel, illetve rendelkezhetnek a felhasznaldsardl;
biztonsagi esemény:
nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely az elektronikus
informacids rendszerben kedvezbtlen valtozast vagy egy el6z6leg ismeretlen helyzetet idéz eld,
és amelynek hatdsara az elektronikus informdacids rendszer altal hordozott informacid
bizalmassaga, sértetlensége, hitelessége, funkcionalitdsa vagy rendelkezésre allasa elvész,
illetve megséril;
biztonsagi esemény kezelése:
az elektronikus informacids rendszerben bekévetkezett biztonsagi esemény dokumentalasa,
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kovetkezményeinek felszamoldsa, a bekdvetkezés okainak és felelG6seinek megallapitasa, és a
hasonld biztonsagi események jovébeni el6fordulasdanak megakadalyozdsa érdekében végzett
tervszer( tevékenység;

biztonsagi kévetelmények:
a kockazatelemzés eredményeként megdllapitott, elfogadhatatlanul magas kockazattal rendelkez6
fenyeget6 tényezdk ellen irdnyuld biztonsagi sziikségletek egyiittese.

biztonsagi osztaly:
az elektronikus informdcids rendszer védelmének elvart eréssége;

biztonsagi osztalyba sorolas:
a kockazatok alapjan az elektronikus informdciés rendszer védelme elvart erésségének
meghatdrozasa;

biztonsagi rendszer:
az informacidbiztonsdgi rendszerek 0Osszessége (logikai védelmet valdsit meg, pl.: tdzfal,
virusvédelmi rendszer, jogosultag-nyilvantarté rendszer, stb.).

biztonsagi szint:
a szervezet felkésziltsége az e torvényben és a végrehajtdsara kiadott jogszabalyokban
meghatdrozott biztonsagi feladatok kezelésére;

biztonsagi szintbe sorolas:
a szervezet felkésziiltségének meghatdrozdsa az e torvényben és a végrehajtdsara kiadott
jogszabalyokban meghatdrozott biztonsagi feladatok kezelésére;

EGT-allam:
az informacids onrendelkezési jogrdl és az informacidszabadsagroél szol6 térvényben
meghatarozott allam;

elektronikus informacios rendszer:
a) az elektronikus hirkdzlésrél szold térvény szerinti elektronikus hirkozlé haldzat;
b) minden olyan eszkéz vagy egymadssal Osszekapcsolt vagy kapcsolatban allé eszkozok
csoportja, amelyek kozil egy vagy tobb valamely program alapjan digitdlis adatok automatizalt
kezelését végzi; vagy
c) az a) és b) pontban szerepl§ elemek altal mdkddésik, hasznalatuk, védelmik és
karbantartasuk céljabdl tarolt, kezelt, visszakeresett vagy tovabbitott digitalis adatok;

elektronikus informacids rendszer biztonsaga:
az elektronikus informacids rendszer olyan allapota, amelyben annak védelme az elektronikus
informacids rendszerben kezelt adatok bizalmassdga, sértetlensége és rendelkezésre allasa,
valamint az elektronikus informacids rendszer elemeinek sértetlensége és rendelkezésre allasa
szempontjabadl zart, teljes kord, folytonos és a kockazatokkal aranyos;

elszamoltathatdsag:
az elszamoltathatdsag azon kévetelmény, amely meghatdrozza minden, az informacidval vagy az
informatikai rendszerrel kapcsolatos tevékenység egyértelm( azonosithatdsagat, utdlagos
visszakdvethetGségét és az adott tevékenységet végrehajté személyt.

életciklus:
az elektronikus informacids rendszer tervezését, fejlesztését, lizemeltetését és megsziintetését
magaba foglald id6tartam;

érintett:
barmely informacio alapjan azonositott vagy azonosithatd természetes személy;

észlelés:
a biztonsagi esemény bekovetkezésének felismerése;

eurdpai kiberbiztonsagi tanusitasi rendszer:
az (EU) 2019/881 eurdpai parlamenti és tanacsi rendelet 2. cikk 9. pontja szerinti rendszer;

felhasznalo:
egy adott elektronikus informdcids rendszert igénybe vevék kore;

fenyegetés:
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olyan lehetséges muvelet vagy esemény, amely sértheti az elektronikus informdcids rendszer
vagy az elektronikus informdcids rendszer elemei védettségét, biztonsagdat, tovabba olyan
mulasztdsos cselekmény, amely sértheti az elektronikus informacids rendszer védettségét,
biztonsagat;

fizikai védelem:
a fizikai térben megvaldsuléd fenyegetések elleni védelem, amelynek fontosabb részei a
természeti csapds elleni védelem, a mechanikai védelem,az elektronikai jelz6rendszer, az
élGerdGs védelem, a beléptetd rendszer, a megfigyelS rendszer, a tapdramellatas, a sugarzott és
vezetett zavarvédelem, klimatizalas és a tlizvédelem;

folyamatossag:
az lizleti, egyetemi tevékenységek zavarmentes rendelkezésre allasa.

folytonos védelem:
az id6ben valtozo koriulmények és viszonyok kozott is megszakitds nélkiil megvaldsulé védelem;

genetikai adat:
egy természetes személy 6rokolt vagy szerzett genetikai jellemzGire vonatkozd minden olyan
személyes adat, amely az adott személy fizioldgiajara vagy egészségi dllapotara vonatkozo egyedi
informdacidt hordoz, és amely elsGsorban az adott természetes személybdl vett bioldgiai minta
elemzésébdl ered;

globalis kibertér:
a globalisan 6sszekapcsolt, decentralizalt, egyre névekvé elektronikus informacids rendszerek,
valamint e rendszereken keresztil adatok ésinformdcidk formdjdban megjelené tarsadalmi és
gazdasagi folyamatok egyuttese;

hatarvédelmi felel6s:
az infrastruktura lizemeltetés szervezetében kijelolt felelSs, aki az informatikai hatarvédelmi és
hatarbiztonsagi rendszerek felelGse. (Pl. tlzfalrendszerek, haldzati hozzaférés-védelem, behatolas
érzékeld és megel6z6 rendszerek, tavoli biztonsagos elérés, haldzat szegmentacidja.)

harmadik személy:
olyan természetes vagy jogi személy, illetve jogi
személyiséggel nem rendelkezd szervezet, aki vagy amely nem azonos az érintettel, az
adatkezel6vel, az adatfeldolgozdval vagy azokkal a személyekkel, akik az adatkezel6 vagy
adatfeldolgozé kozvetlen irdnyitdsa alatt a személyes adatok kezelésére irdnyuld mliveleteket
végeznek;
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hozzajarulas:
az érintett akaratanak onkéntes, hatdrozott és megfelel6 tajékoztatdson alapulé egyértelm(
kinyilvanitdsa, amellyel az érintett nyilatkozat vagy az akaratat félreérthetetlentl kifejez6 mas
magatartds Utjan jelzi, hogy beleegyezését adja a ra vonatkozd személyes adatok kezeléséhez;

informacio:
bizonyos tényekrdl, targyakrdl vagy jelenségekrél hozzaférhet6 formaban megadott
megfigyelés, tapasztalat vagy ismeret, amely valakinek a tuddsat,ismeretkészletét, annak
rendezettségét megvaltoztatja, atalakitja, alapvet6en befolyasolja, bizonytalansagat csokkenti
vagy megszinteti;

kiberbiztonsag:
a kibertérben létez6 kockdzatok kezelésére alkalmazhaté politikai, jogi, gazdasagi, oktatasi és
tudatossagnoveld, valamint technikai eszk6zok folyamatos és tervszer( alkalmazasa, amelyek
a kibertérben létez6 kockazatok elfogadhatd szintjét biztositva a kiberteret megbizhaté
kornyezetté alakitjdk a tdrsadalmi és gazdasagi folyamatok zavartalan mikodéséhezés
mikodtetéséhez;

kibervédelem:
a kibertérbdl jelentkezé fenyegetések elleni védelem, ideértve a sajat kibertér képességek
megGirzését;

kockazat:
a fenyegetettség mértéke, amely egy fenyegetés bekovetkezése gyakorisdgdnak
(bekovetkezési valdszinliségének) és az ez altal okozott karnagysaganak a fliggvénye;

kockazatelemazés:
az elektronikus informaciés rendszer értékének, sériilékenységének (gyenge pontjainak),
fenyegetéseinek, a varhaté karoknak és ezek gyakorisdganak felmérése utjan a kockazatok
feltarasa és értékelése;

kockazatkezelés:
az elektronikus informaciés rendszerre hatd kockdzatok csokkentésére iranyuld
intézkedésrendszer kidolgozasa;

kockazatokkal aranyos védelem:
az elektronikus informaciés rendszer olyan védelme, amelynek sordn a védelem koltségei
aranyosak a fenyegetések altal okozhato karok értékével,

korai figyelmeztetés:
valamely fenyegetés varhatd bekdvetkezésének jelzése a fenyegetés bekdvetkezése el6tt annyi
idével, hogy hatékony védelmi intézkedéseket lehessen hozni;

kozvetett adattovabbitas:
személyes adatnak valamely harmadik orszagban vagy nemzetkdzi szervezet keretében adatkezelést
folytatd adatkezelG vagy adatfeldolgozo részére tovabbitasa Utjan valamely mas harmadik orszdgban
vagy nemzetkozi szervezet keretében adatkezelést folytatd adatkezel vagy adatfeldolgozd részére
torténd tovabbitasa;

kritikus adat:
a személyes adat vagy valamely jogszabdllyal védett adat;

kiilonleges adat:
a személyes adatok kiilonleges kategdriaiba tartozo
minden adat, azaz a faji vagy etnikai szdrmazasra, politikai véleményre, valldsi vagy vildgnézeti
meggybz6désre vagy szakszervezeti tagsagra utalé személyes adatok, valamint a genetikai adatok,
a természetes személyek egyedi azonositasat célzd biometrikus adatok, az egészségligyi adatok és
a természetes személyek szexudlis életére vagy szexualis irdnyultsagara vonatkozd személyes
adatok,

kézérdekd adat:
az allami vagy helyi 6nkormanyzati feladatot, valamint jogszabalyban meghatarozott egyéb
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kozfeladatot ellatd szerv vagy személy kezelésében |évé és tevékenységére vonatkozd vagy
kozfeladatdnak ellatdsaval osszefliggésben keletkezett, a személyes adat fogalma ald nem esg,
barmilyen mdédon vagy formaban rogzitett informacidé vagy ismeret, flggetlenil kezelésének
maédjatdl, onallé vagy gylijteményes jellegétdl, igy kiilonodsen a hataskorre, illetékességre, szervezeti
felépitésre, szakmai tevékenységre, annak eredményességére is kiterjeds értékelésére, a birtokolt
adatfajtdkra és a mikodést szabalyozé jogszabalyokra, valamint a gazdalkodasra, a megkotott
szerz8désekre vonatkozé adat;

kozérdekbdl nyilvanos adat:
a kozérdekl adat fogalma ala nem tartozé minden olyan adat, amelynek nyilvanossagra hozatalat,
megismerhetGségét vagy hozzaférhetbvé tételét torvény kozérdekbdl elrendeli;

koz6s adatkezeld:
az az adatkezeld, aki vagy amely - torvényben vagy az Eurdpai Unid kotelezd jogi aktusaban
meghatdrozott keretek kozott - az adatkezelés céljait és eszkdzeit egy vagy tobb masik
adatkezel6vel kozésen hatdrozza meg, az adatkezelésre (beleértve a felhasznalt eszk6zt) vonatkozo
dontéseket egy vagy tobb masik adatkezel6vel koz6sen hozza meg és hajtja végre vagy hajtatja
végre az adatfeldolgozdval;

logikai védelem:
az elektronikus informdacids rendszerben informaciétechnolégiai eszkozokkel és eljarasokkal
(programokkal, protokollokkal) kialakitott védelem;

magyar kibertér:
a globalis kibertér elektronikus informdcidés rendszereinek azon része, amelyek
Magyarorszagon taldlhatdak, valamint a globdlis kibertér elektronikus rendszerein keresztul
adatok és informacidk formdjaban megjelen6 tarsadalmi és gazdasagi folyamatok kozil azok,
amelyek Magyarorszdgon torténnek vagy Magyarorszagra irdnyulnak, illetve Magyarorszag
érintett benne;

megel6zés:
a fenyegetés hatdsa bekovetkezésének elkerilése;

profilalkotas:
személyes adat barmely olyan - automatizalt médon térténd - kezelése, amely az érintett személyes
jellemzGinek, kulondsen a munkahelyi teljesitményéhez, gazdasdgi helyzetéhez, egészségi
allapotahoz, személyes preferencidihoz vagy érdekl6déséhez, megbizhatésagahoz, viselkedéséhez,
tartdzkodasi helyéhez vagy mozgasahoz kapcsolddd jellemzGinek értékelésére, elemzésére vagy
el6rejelzésére iranyul;

reagalas:
a bekovetkezett biztonsagi esemény terjedésének megakaddalyozasdra vagy késleltetésére, a
tovabbi kdrok mérséklésére tett intézkedés;

rendelkezésre allas:
annak biztositdsa, hogy az elektronikus informacidés rendszerek az arra jogosult személy
szamadra elérhet6ek és az abban kezelt adatok felhasznalhatéak legyenek;

sértetlenség:
az adat tulajdonsdga, amely arra vonatkozik, hogy az adat tartalma és tulajdonsagai az elvarttal
megegyeznek, ideértve a bizonyossagot abban, hogy az az elvart forrdsbdl szarmazik
(hitelesség) és a szarmazas ellenérizhetGségét, bizonyossagat (letagadhatatlansagat) is, illetve
az elektronikus informdacids rendszer elemeinek azon tulajdonsdgat, amely arra vonatkozik,
hogy az elektronikus informacids rendszer eleme rendeltetésének megfelel6en hasznalhaté;

sérillékenység:
az elektronikus informacids rendszer olyan része vagytulajdonsdga, amelyen keresztiil valamely
fenyegetés megvaldsulhat;

sérillékenység vizsgalat:
az elektronikus informacids rendszerek gyenge pontjainak (biztonsagi rések) és az ezeken
keresztiil fenyegetd biztonsagi eseményeknek a feltarasa;
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sullyos biztonsagi esemény:
olyan informatikai esemény, amely bekdvetkezéseesetén az allami miikodés szempontjabdl
kritikus adat bizalmassaga, sértetlensége vagy rendelkezésre alldsa sériilhet, emberi életek
kerililhetnek kozvetlen veszélybe, személyi sériilések nagy szamban kovetkezhetnek be, sulyos
bizalomvesztéskovetkezhet be az allammal vagy az érintett szervezettel szemben, alapvetd
emberi, vagy a tarsadalom miikdodése szempontjabdél kiemelt jogok sériilhetnek;

szamitogépes eseménykezel6 kozpont:
az Eurdpai Haldzat- és Informacidbiztonsagi Ugyndkség ajanldsai szerint miikods,
szamitastechnikai vészhelyzetekre reagald egység, amely a nemzetkdzi haldzatbiztonsagi,
valamint kritikus informdcids infrastruktirak védelmére szakosodott szervezetekben tagsaggal
és akkreditaciéval rendelkezik [(eurdpai haszndlatban: CSIRT (Computer Security Incident
Response Team), amerikai hasznalatban: CERT (Computer Emergency Response Team)];

személyes adat:
az érintettre vonatkozo barmely informacio;

szervezet:
az adatkezelést végz6, illetve az adatfeldolgozast végz6 vagy végeztetl jogi személy vagy
egyéni vallalkozd, valamint az Gzemeltetd;

teljes kord védelem:
az elektronikus informacids rendszer valamennyi elemére kiterjed6 védelem,;

lizemelteté6:
az a természetes személy, jogi személy vagy egyéni vallalkozd, aki vagy amely az elektronikus
informacids rendszer vagy annak részei m(ikodtetését végzi és a mikodésért felelSs;

védelmi feladatok:
megel6zés és korai figyelmeztetés, észlelés, reagdlds, eseménykezelés;

zart célu elektronikus informacids rendszer:
a nemzetbiztonsagi, honvédelmi, rendészeti, diplomaciai informaciés feladatok ellatdsat
biztositd, rendeltetése szerint elkiilonilt elektronikus informdacids rendszer, amely kizarélagosan
a specidlis igényekkielégitését, az e célra létrehozott szervezet és technika miikodését szolgdlja;

védelem:
az Osszes szamitasba vehet6 fenyegetést figyelembe vev6é védelem. E torvény
alkalmazasdban egy elektronikus informaciés rendszernek kell tekinteni adott
adatkezel$ vagy adatfeldolgozé altal, adott cél érdekében az adatok, informacidk kezelésére
hasznalt eszk6zok - igy kilondsen kornyezeti infrastruktura, hardver, halézat és adathordozdk

-, eljarasok - igy kilonosen szabalyozas, szoftver éskapcsolddé folyamatok -, valamint az ezeket
kezelS személyek egylittesét.
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1. AZ INFORMATIKAI BIZTONSAG SZERVEZETE

1.1 Informatikai biztonsagi szerepek és felelGsségek

(1) Azinformatikai és informacidbiztonsagi feladatokat ellaté szervezeti egységeket szervezeti szinten el
kell kiiloniteni. Az Egyetem informdcidbiztonsagi feladatainak ellatdsa soran a kovetkez6 szerepkorok
érintettek:

a) Kancellar

b) Informatikai Biztonsagi Kozpont vezetd, Informacidbiztonsagi FelelSs (I1BF)
c) Informatikai Szolgaltaté Kézpont Igazgatd

d) Adatgazda

e) Alkalmazasgazda

f) Szervezeti egység vezetGje

g) Felhaszndld

11.1.1 Kancellar

(1) Az Egyetem informacidbiztonsagi rendszerének mikodtetése a Kancellar feladata, tevékenységét az
az Informacidbiztonsagért felelGs vezetd és az Informatikai igazgatd utjan gyakorolja.

11.L1.1.1 FelelGssége

a) Az Nftv. 13/A. §, és az Egyetem Szervezeti és MUkodési Szabalyzatanak 24. § (3)
bekezdésének a) pontja alapjan a Kancellar felel az Egyetem informatikai tevékenységéért,

b) amelynek keretében felel6ssége az informatikai biztonsaggal kapcsolatos felsGvezetdGi
dontések meghozatala, a sziikséges pénzligyi keretek biztositasa;

c¢) A Kancellaria vezetGjeként felel az informatikai biztonsag-, és adatok védelmének
megkoveteléséért;

d) biztositja az elektronikus informacids rendszerre irdnyado biztonsagi osztaly tekintetében a
jogszabdlyban meghatdrozott kovetelmények teljesiilését;

e) biztositjia a szervezetre irdnyadd biztonsagi szint tekintetében a jogszabalyban
meghatdrozott kovetelmények teljesiilését

1.1.1.2 Feladatai
a) az Egyetem informatikai biztonsaggal 6sszefiigg6 beszerzéseinek gazdalkodasi szempontu
értékelése, megvaldsithatdsaguk vizsgdlata, pénziigyi er6forrasok biztositasa;
b) az elektronikus informacids rendszer biztonsagi osztalya és az Egyetem biztonsagi szintje
alapjan el6irt kovetelményeknek megfeleléen az elektronikus informdciés rendszer

biztonsagaért felelGs személyt (IBF) nevez ki vagy biz meg;
c) dontéshozatal az IBF hataskérét meghaladé tigyekben.

1.L1.2 Informatikai Biztonsagi K6zpont vezetd, Informacidbiztonsagi FelelGs (IBF)

(1) Az Informatikai Biztonsagi K6zpont vezetGje egyben az Ibtv. térvénynek megfeleléen az Egyetem
informacidbiztonsagi felelGse (IBF).

11.1.2.1 Hataskore

(1) Az Egyetem informacidbiztonsaganak fenntartasa érdekében, illetve informacidbiztonsagi incidens
esetében jogosult:
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a) az Egyetem olyan helyiségébe ahol informacidbiztonsagot érinté
munkavégzés folyik jogosult belépni informacidbiztonsagi ellenbrzés céljabdl;

b) jogosult az Egyetem tevékenységeihez kothet6 kézremikod6ktdl a biztonsagi
kovetelmények teljestilésével kapcsolatban tajékoztatdst kérni. Ennek
keretében valamennyi adatot, illetve az elektronikus informacids rendszerek
biztonsagdban keletkezett valamennyi dokumentumot bekérheti;

c¢) minden - informacidbiztonsagot érintd - értekezleten részt venni, észrevételeit

és  javaslatait megtenni, amelynek szamitastechnikai, illetve
informacidbiztonsdgi vonatkozdsa van, és ez az értekezlet 6sszehivdsakor
ismert;

d) jogosult a szolgaltatasi szerz6dések informacidbiztonsagi kdvetelményeinek
szakmai meghatdrozdsara, véleményezésére és fellilvizsgalatara.

11.L1.2.2 FelelGssége

(1) Az IBF felel a szervezetnél elG6fordulé, az elektronikus informdcids rendszerek védelméhez
kapcsolédd feladatok ellatasaért, az informdcié biztonsagaval kapcsolatos tevékenységek
koordindlasaért a vonatkozd jogszabalyok, szabvanyok, ajanlasok el6irdsainak megfelelGen.

1.L1.2.3 Feladatai

a) Gondoskodik a szervezet elektronikus informacids rendszereinek biztonsagaval 6sszefiiggé
tevékenységek jogszabalyokkal valé 6sszhangjanak megteremtésérdl és fenntartasarol, és
elvégzi ezen tevekénységét tervezését, szervezését, koordindlasat és ellenGrzését;

b) El6késziti a szervezet elektronikus informacids rendszereire vonatkozd informatikai
biztonsdagi szabalyzatot és gondoskodik annak folyamatos aktualizaldsarol;

c) ElSkészitia szervezet elektronikus informacids rendszereinek biztonsagi osztalyba sorolasat
és a szervezet biztonsagi szintbe t6rténd besorolasat;

d) Véleményezi az elektronikus informacids rendszerek biztonsdga szempontjabdl a szervezet
e targykort érint6 szabalyzatait és szerzédéseit;

e) Kapcsolatot tart a hatdsaggal és az eseménykezeld kdzponttal,

f) Barmely elektronikus informacids rendszerét érint6 biztonsagi eseményrdél a jogszabalyban
meghatdarozottak szerint tdjékoztatni koteles a jogszabalyban meghatdrozott szervet.

g) Végzi a kritikus informacidbiztonsagi projektek szakmai irdnyitasat;

h) Gondoskodik a vezet6k és az alkalmazottak informatikai jellegli tdmadas vagy egyéb
informatikai vészhelyzet esetén kévetendd magatartdsdra vonatkozé oktatasrdl;

i) Elemzéseket végez és javaslatokat tesz a megfelel6 védelmi intézkedésekre és a
biztonsdagos mikodéssel 6sszefliggd szabalyok megvaltoztatdsara;

j) Feliigyeli a biztonsagi elGirasok betartasat;

k) Irdnyitja az informatikai rendszer védelmét;

I) Gondoskodik az informaciévédelemmel 6sszefliggd biztonsagi szabalyzatok kiadatdsaroél és
karbantartasarol;

m) Részt vesz a belsé és kiilsé vizsgalatok el6készitésében és lefolytatasaban;

n) Az informaciovédelemmel 06sszefligg6 biztonsagi szabalyzatok el6irdsainak durva
megsértésérdl azonnali jelentési kotelezettsége all fenn a Kancellarnak, valamint az érintett
tertletek vezet6inek;

o) Az Egyetem munkatarsainak megismertetése e szabdlyzat tartalmaval;

p) Azinformatikai rendszerek és fejlesztések biztonsagi kockazatelemzése, figyelembe véve a
GDPR altal elGirt Adatvédelmi Hatdselemzéshez kapcsolodo kockazatelemzéseket;

g) Azinformacidbiztonsag fejlesztésével kapcsolatos intézkedések megtervezése.

r) Az informatikai rendszerek és azok kontrollfolyamatainak ellenérzése.
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s) Az egyetemi szervezeti egységek altal nyilvantartott felhasznaldi adminisztracidk (pl.
jogosultsagi matrix) altal nyilvantartott jogosultsdgok érvényesilésének ellenGrzése az
Egyetem informatikai rendszereiben el6zetes terv alapjan, valamint el6zetes bejelentési
kotelezettség nélkdl.

t) Akriptografiai kulcsok és az Egyetem kiemelt informatikai rendszereiben kiosztott, igényelt
jogosultsagok nyilvantartasanak felligyelete.

u) Azinformatikai rendkivili események és incidensek kivizsgalasa.

v) Az IT helyiségekbe vald beléptetési eljaras, valamint az IT helyiségekbe belépési
jogosultsaggal rendelkezé személyi kor ellenbrzése, javaslattétel a beléptetd rendszer
kédjanak szilikség szerinti cseréjére.

w) Az egyetem informdcidbiztonsagi kockazatkezel6 rendszerének szabalyozdsa, a
kockazatkezeléssel 6sszefligg6 feladatok és felelGsségek definidlasa, a kockazatkezelése
tevékenység szabalyozasa alapjan a folyamat iranyitasa és ellenérzése.

Xx) A kockazatok mérséklésére vagy a mikodés hatékonysaganak novelésére vonatkozd
ajanldsok készitése.

y) Minden olyan feladat, amit a Szervezeti és M(ikédési Szabalyzat, kiilon jogszabdly, bels6
szabalyzat, illetve a Kancellar vagy delegaltja a feladatkorébe utal.

z) Informdacidbiztonsagi Irdnyitdsi Rendszer (ISMS) hasznalatanak bevezetése, lzemeltetése.
A rendszerbdl riportok, kimutatasok, jelentések készitése.

aa) Informatikai adatvagyon bekérd, nyilvantartdé rendszer készitése, bevezetése,
Uzemeltetése. A rendszerbdl elemzések, riportok, kimutatdsok, jelentések készitése.

bb) Felhaszndléi jogosultsagkezel6 rendszer készitése, bevezetése, Uzemeltetése. A
rendszerbdl elemzések, riportok, kimutatdsok, jelentések készitése.

cc) A szerzGdésekben szerepeltetend6 4dltaldnos informacidbiztonsagi rendelkezések
kidolgozdsa az GDPR kdzpont vezetGvel és sziikség szerinti aktualizalasa.

11.L1.2.4 Kapcsolattartas a hatésagokkal

(1) Mint egyetemi IBF kapcsolattartéi minGségben kommunikdl a Nemzeti Kibervédelmi Intézettel,
valamint kiber,- hackertdamadas bekodvetkezésekor, a természetes személyek adatainak érintettség
esetén, az Egyetem Adatvédelmi tisztviselGjének kbzrem(kodése mellett, a Nemzeti Adatvédelmi és
Informdcidszabadsag Hatdsaggal (NAIH).

1.1.3 Informatikai Szolgaltaté K6zpont Igazgatd

(1) Az Egyetem elektronikus informacids rendszereinek és az azokat kiszolgalé infrastruktura biztonsagos
Uzemeltetéséért felelGs vezetd.

11.L1.3.1 Felel6ssége

(1) Az informatikai eszk6zok és rendszerek izemeltetéséhez szlikséges szervezeti és mUiszaki kérnyezet
|étrehozdsa és folyamatos biztositasa.

1.L1.3.2 Feladatai
a) az elektronikus informaciés rendszer funkcionalis és biztonsagi kovetelményeknek
megfelel6 miikodtetése;
b) azinformatikai rendszer folyamatos rendelkezésre allasanak biztositasa;
c) azinformatikai folyamatok és tevékenységek tervezése és folyamatos fejlesztése;
d) rendkivili helyzetek elharitasa;
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e) azinformatikai rendszer biztonsagi komponenseinek lizemeltetéséhez szilkséges human és
technikai er6forrasok biztositdsa a rendelkezésére allé6 erdéforrdsok hatékony
felhasznalasaval;

f) az informatikai rendszerlizemeltetés és rendszerhaszndlat rendszeres fliggetlen
fellilvizsgalatanak biztositasa;

g) gondoskodik a mikodésfolytonossagot biztositd szabalyozas, tervek rendelkezésre
allasardl, folyamatos megfelelGségérdl, a miikodésfolytonossagi tesztek elvégzésérdl és a
mUikddésfolytonossag megszakadasa esetén értesitendd személyek aktualis elérhetGségeit
tartalmazo cimlista (vészhelyzeti hozzaférések) rendelkezésre allasardl;

h) az informatikai szervezeti egység vezet6k bevondsaval gondoskodik a mentési stratégia
kialakitasardl, a mentési rend elkészitésérdl. Ellen6rzi a mentési eljdrdsok betartasat,
gondoskodik a mentések targyi és személyi feltételeirdl;

i) rendszeresen — az Egyetem Informatikai Katasztréfa-elharitasi Tervében leirtak szerint —
gondoskodik a katasztréfahelyzet kezeléssel kapcsolatos tesztek elvégzésérél;

j) a programfejlesztési igények, fejlesztési programok kezelése, az elkésziilt termékek
informatikai ellenérzése az Egyetem bels6 szabalyzatai és jelen IBSZ elGirasai szerint;

1.1.3.3 Az Informdaciobiztonsagért felelGs vezetdvel megosztott feladatai:

a) az Egyetem informacidbiztonsagi kovetelményeinek alkalmazdasa és betartatdsa;

b) gondoskodni arrél, hogy az informacidbiztonsagi feladatok és kovetelmények beépiiljenek
a hataskorébe tartozé szolgaltatasok lizemeltetési folyamataiba;

c¢) a VPN kapcsolatok létesitésének engedélyezése, az Informacidbiztonsagért felelGs
vezetGvel egyeztetettek alapjan;

d) a fokozottan védett teriletekre (er6forrastermek) torténé belépés és az ott torténd
munkavégzés engedélyezése, az engedélyek rendszeres fellilvizsgalata és nyilvantartdsa;
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1.L1.4 Adatgazda

(1) Az adatgazda annak az 6ndllé szervezeti egységnek a vezetBje, ahol az adat keletkezik, illetve
amelyhez jogszabaly vagy szervezetszabalyozd eszkdz az adat kezelését vagy nyilvantartas vezetését
elrendeli.

(2) AzEgyetemen lizemeltetett, adatokat kezel6 informatikai rendszerek mindegyikét be kell sorolni egy-
egy adatgazda felligyelete ala.

11.1.4.1 FelelGssége

(1) Az adatgazda felel:

a) az adatokkal és az adatok felhasznaldsaval kapcsolatos stratégiai szintl dontések
meghozataldért;

b) altala felligyelt vagy irdnyitott tevékenységekhez kapcsoléddan keletkezett informatikai
rendszerben tarolt és kezelt adatok, informacidk megbizhatdsagat, hitelességét biztositd
folyamatok megfelelGségét biztositd szabalyok betartasaért;

c) azilletékessége ald tartozo elektronikus informacids rendszerek osztdlyba sorolasaért az IBF-
el kozosen;

11.1.4.2 Feladata

a) AzEgyetem egyes mikodési folyamatai esetében, az altaluk hasznalt adatok vonatkozdsaban
az adatgazddk az Informdacidbiztonsagért felel6s (IBF) vezetGvel kdzosen allapitjdk meg az
adatkezelés biztonsagi kovetelményeit;

b) Meghatarozza az adatokhoz / tevékenységekhez hozzaférGket, a sziikséges-elégséges
hozzaférési elv alapjan, azaz mindenki csak annyi jogot kapjon, amennyi a munkdja
elvégzéséhez feltétleniil sziikséges;

c) Az alkalmazasgazdak kozremikodésével meghatdrozza azokat a szakmai igényeket, amelyek
alapjan az informatikai fejlesztések, beruhazdsok prognosztizdlhaték (meghatdrozza az
informatikai stratégia szakmai, felhasznaléi oldalat)

Il. 1.5. Alkalmazdasgazda

(1) Az alkalmazasgazda az a szakmai kompetenciaval rendelkezd, felhasznaldi terileti kulcsfelhasznalé
munkatars, aki az adott alkalmazas teljes funkcionalitasat, felhasznaldi Uzleti logikajat ismeri,
valamint a rendszer funkcidit rendszeresen alkalmazza. Tamogatja az érintett rendszert hasznald
szakterileti munkatdrsakat a rendszer napi hasznalatdban, valamint segitséget nyujt a valtoztatasi
igények megfogalmazasaban.

(2) Az alkalmazasgazdat az adatgazda jeldli ki. Egy informatikai alkalmazashoz tébb alkalmazdsgazda is
kijelolhetd.

11.1.5.1 Feladata
a) az adatgazda utasitasa szerint koteles kézremikodni az elektronikus informacids rendszerek
osztalyba sorolasaban;
b) a szakterlleti felhaszndlék tevékenységének a tdmogatdsa az adott alkalmazas
hasznalataban;
c) kozrem(ikodik a felhasznaldk altal megfogalmazott mdodositasi, fejlesztési igények pontos
definiciéjanak (kovetelményspecifikacidjanak) kialakitasaban, tovabba — amennyiben egy
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maodositasi, fejlesztési igény tobb szakteriletet érint — gondoskodik az igények, vélemények
konszoliddlasardl;
d) az adatgazda utasitdsai alapjan kozrem(ikodik:
e az adatok azok taroldsara rendszeresitett alkalmazasban valé rendelkezésre allasat
biztositd folyamatok napi mikddtetésében,
e a hataskorébe tartozd informatikai rendszerek kdédtarai tartalmanak
aktualizalasaban, érvényességének folyamatos fenntartdsdban,
e az Egyetemen rendelkezésre all6 adatok, informacidk felhasznaldsat (hasznositdsat),
valamit az adatok kils6 vagy belsé publikaldsat, ataddsat biztosité folyamatok napi
mikodtetésében.

11.1.5.2 FelelGssége
a) a hozzarendelt alkalmazas teljes funkcionalitasanak, Uzleti logikajanak az ismerete, amely a
rendszer funkcidinak a rendszeres hasznalat szintjén torténd alkalmazasan alapul,
b) azalkalmazas hasznalataval kapcsolatos nem informatikai jellegli problémakrél az adatgazda
tdjékoztatdsa és a megoldasi lehet6ségek megfogalmazasa.

Il. 1.6. Rendszergazda

(1) A rendszergazda az az lzemeltetésért felelGs személy, aki adott rendszer Gzemeltetési szakmai
kompetencidjaval rendelkezik, aki a rendszer bedllitasait, mikodés fellgyeletét, jogosultsag
beadllitasait rendszeresen végzi.

1.L1.6.1 Feladata
a) az dltala Gzemeltetett rendszer nyilvantartasat naprakészen tartja;
b) kidolgozza a hataskorébe tartozd lizemeltetési eljarasokat;
c) biztositja a rendszerfelligyeletet;
d) Uzemelteti a rd bizott elektronikus informdcids rendszereket.

11.L1.6.2 FelelGssége
a) az altala Gzemeltetett elektronikus informacids rendszerek jelen IBSZ-ben foglaltak szerinti
biztonsagos lizemeltetése.

Il. 1.7. Szervezeti egység vezetGje

(1) Feladata, hogy az altala irdnyitott szervezeti egység munkatarsai megismerjék és betartsak a rajuk
vonatkozo informacidbiztonsagi elSirdsokat.
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(2) Felelés a hatas- és jogosultsagi korének megfelel6en az elGirasait megszegbkkel szemben a
felelGsségre vonas kezdeményezéséért, a szervezeti egységet érint§ szerz6désekben a Szabdlyzat
elGirdsainak a vallalkozékkal, szolgaltatokkal, szakért6kkel szembeni érvényesitéséért.

(3) Koteles a tudomasara jutott, az egyetem informacidbiztonsagat veszélyeztet6, miikodését sértd
eseményekrdl, korilményekrdl — azok jellegétdl fiiggben — az Informacidbiztonsagért felelGs vezetdi
feladatokat elldté munkatarsnak informaciét nyujtani.

Il. 1.8. Felhasznalé

(1) Adott elektronikus informatikai rendszereket munkavégzése sordn igénybe vevé munkavallalo.
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11.L1.8.1 Feladata
a) Kotelessége az informaciok védelmét, azok keletkezésének, feldolgozasanak, szétosztasanak,
tarolasdnak és selejtezésének teljes folyamata, életciklusa sordn biztositani;
b) Valamennyi felhasznalé koteles azonnal értesiteni felettesét vagy az Informatikai Biztonsagi
Kozpontot, informacidbiztonsagot érinté esemény észlelése/bekdvetkezése esetén.

11.L1.8.2 FelelGssége
a) azInformacidbiztonsagi Szabalyzat megismerése és az abban foglalt szabalyok betartasa;
b) a birtokdban 1évs, vagy tudomdsdra jutott informdacidk bizalmassaganak megfelel6
kezeléséért;
c) azelektronikus informacios rendszerben végzett miveletekért;
d) az Egyetem elektronikus informacids rendszereinek szakszer( kezeléséért;
e) aszemélyi hasznalatra atvett eszk6zok megfelel fizikai védelméért.
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A SZERVEZET BIZTONSAGI SZINTJE

(1)

lll.L1 Biztonsagi szintbe és osztalyba sorolas, informatikai biztonsagi kockazatelemzés

A biztonsagi szintbe és osztalyba sorolds alapvet6 kovetelményeit fogalmazza meg a 41/2015. (VII.
15.) BM rendelet az allami és dnkormanyzati szervek elektronikus informdaciobiztonsagdardl szélo
2013. évi L. torvényben meghatdrozott technoldgiai biztonsagi, valamint a biztonsagos informacids
eszkozokre, termékekre, tovabba a biztonsagi osztalyba és biztonsdgi szintbe soroldsra vonatkozé
kovetelményekrdl.

111.1.1. Biztonsagi szintbe és osztalyba sorolas

(1)

(2)

(3)

(4)

(5)

(6)

(7)

Az Egyetem annak érdekében, hogy az informacidbiztonsdagi torvény hatalya ald tartozé elektronikus
informdcidés rendszerek, valamint az azokban kezelt adatok védelme a kockazatokkal aranyosan
biztosithaté legyen, az elektronikus informaciés rendszerek biztonsagaért felelGs személy
irdnyitasaval, jogszabalyban meghatarozott szempontok, kockazatelemzés alapjan megvizsgalja
(alvallalkozé igénybevétele esetén megvizsgaltatja) elektronikus informdaciés rendszereit.
Meghatarozza, hogy azok melyik biztonsagi osztalyba sorolandék.

Az elektronikus informacids rendszerek biztonsagi osztalyba sorolasat az elektronikus informdacids
rendszerben kezelt adatok és az adott elektronikus informdacids rendszer funkcidi hatarozzak meg. A
kezelt adatok és a funkcidk figyelembe vételével a lehetséges karmértéket kell megallapitani, mig a
kar bekovetkezésének valdszinlsége a korilmények mérlegelésével becsiilhet6. A biztonsagi
osztalyba sorolaskor figyelembe veendd kareseményeket a 41/2015. (VII. 15.) BM rendelet 1. szamu
melléklet 2. pontja rendeli az egyes biztonsagi osztdlyokhoz.

Azokban az esetekben, amikor az Egyetem kiils6 szolgdltatot, illetve jogszabaly alapjan kijel6lt
szolgaltatdt vesz igénybe, a biztonsagi osztalyba sorolas a szolgdltato feladata, amelyrdl az Egyetem,
tdjékoztatast kell, hogy kérjen. A kockdzatelemzés és kockdzatkezelés sordn az Egyetemnek
figyelembe kell vennie a kiilsé szolgdltatd altal meghatdrozott biztonsdagi osztaly értékét.

A biztonsagi osztalyba sorolas alkalmaval - az érintett elektronikus informdcids rendszer vagy az altala
kezelt adat bizalmassaganak, sértetlenségének vagy rendelkezésre allasanak kockazata alapjan - 1-
t6l 5- ig szdmozott fokozatot kell alkalmazni, a szdmozds emelkedésével parhuzamosan szigorodo
védelmi elGirasokkal egyutt (a 41/2015 [VII.15.] BM rendelet irdnymutatasa alapjan). Az elektronikus
informdcids rendszer biztonsagi osztalya alapjan kell megvaldsitani az elGirt védelmi intézkedéseket
az adott elektronikus informdciods rendszerre vonatkozdan.

Az Egyetem illetékes vezetGjeként a Kancellar hagyja jova a biztonsagi besorolast, de a torvényben
meghatarozott feltételeknek megfelels, az elektronikus informacids rendszerre iranyadd biztonsagi
osztalyndl magasabb, kivételes esetben a hatdsag el6zetes engedélyével, kockazatokra kiterjedd
indokldssal elldtva alacsonyabb biztonsagi osztalyt is megdllapithat az elektronikus informacids
rendszerre vonatkozdan.

Azokat a kontrollokat, amelyek nem valdsulnak meg, kockazatelemzés Utjan prioritasukat tekintve
intézkedési tervben (Cselekvési tervben) kell kezelni.

A biztonsagi osztalyba és biztonsdgi szintbe soroldst legaldbb haromévenként vagy sziikség esetén
soron kivil, dokumentalt médon felll kell vizsgdlni. A soron kiviili biztonsagi osztalyba és szintbe
soroldst az elektronikus informacids rendszer biztonsagat érinté jogszabalyban meghatarozott
valtozas vagy Uj elektronikus informacids rendszer bevezetése esetén, ill. a szervezet statuszaban,
szervezetében, ill. az altala kezelt vagy feldolgozott adatok vonatkozdsaban bekévetkezett valtozas
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esetén szikséges elvégezni. Az elektronikus informacids rendszerek biztonsagaért felelGs személy
vagy altala megbizott személy feladata, hogy a rendszerek biztonsagi osztalyba sorolasat elvégezze,
az Egyetem és szervezeti egységeinek biztonsagi szintjét megadllapitsa, a hatdsagi adatszolgaltatast
el6készitse, és a Kancellar szdmara elGterjessze.

(8) Az Egyetem és szervezeti egységei altal hasznalt informatikai rendszerek biztonsagi osztalyba
sorolasait, az Egyetem vagy szervezeti egység biztonsdagi szintbe sorolasat, az IBF javaslata alapjan a
Kancellar hagyja jéva.

(9) Az elektronikus informacidos rendszerek biztonsagaért felelés személy gondoskodik az
adatszolgaltatas teljesitésérél a Hatdsag (Nemzeti Kibervédelmi Intézet Nemzeti Elektronikus
Informdcidbiztonsagi Hatdsag) altal el6irt médon (feltltés a NEIH hivatali kapujara vagy tomoritett,
titkositott/jelszéval védett dllomany elklldése).

(10) A 2013. évi L. torvénynek és a 41/2015. (VII. 15.) BM rendelet valé megfelelés vizsgalatanak
eredményeként a Debreceni Egyetem elektronikus informacids rendszereket Gizemeltetd szervezeti
egységeinek biztonsagi szintje a 4. biztonsagi szintbe, mig az Egyetem tobbi szervezete 3-as szinti
elvarasnak kell, hogy megfeleljen.

(11) Az Egyetem Klinikai Kozpontja a 246/2015. (IX. 8.) Kormanyrendelet szerint besorolas alapjan,
Nemzeti |étfontossagu rendszerelem (alapvetd szolgaltatast nyujtd szerepld), igy legalabb 4.-es
biztonsagi szintbe és osztalyba sorolandé.

111.1.2. Cselekvési terv készitése

(1) Cselekvésitervet kell késziteni, ha egy elektronikus informacids rendszer vonatkozadsaban biztonsagi
osztaly meghatarozasanal hidnyossag allapithatd meg.

(2) A cselekvési terv dokumentalja a megallapitott hidanyossagok javitasara, valamint az elektronikus
informdciés rendszer ismert sériilékenységeinek csokkentésére vagy megsziintetésére iranyuld

tervezett tevékenységeket.

(3) A meglévd cselekvési tervet az Egyetem dltal meghatarozott gyakorisaggal a biztonsagi értékelések,
biztonsagi hataselemzések és a folyamatos felligyelet eredményei alapjan kell frissiteni.
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111.2. Informatikai biztonsagi kockazatelemzés

(1) A nem megfelel6en kezelt informatikai és informacidbiztonsdgi kockadzatok kart okozhatnak a
szervezetnek, ezért gondoskodni kell a biztonsagi kockazatok felmérésérél és megfelelS kezelésérdl.
A megfelel6 kezelés érdekében az Egyetem fels6 vezetésének meg kell hatdroznia az elfogadhaté
kockazat mértékét. A kockazatkezelés célja a kockazatok feltardsa, dokumentdlasa, és ahol lehet,
elfogadhaté szintre csokkentése.

(2) A kockazatelemzés szorosan kapcsolddik a biztonsagi osztalyba és biztonsdgi szintbe sorolashoz.

(3) Az informdacidbiztonsagi és informatikai kockazatokkal az azonositott kockdzatok kezelésével
kapcsolatos tevékenység az ,Egyetem Belsé Kontroll Szabalyzataban” foglaltakkal 6sszhangban az
Integralt Kockdzatkezelési Rendszer részeként, de az ,,Informacidbiztonsagi kockdzatok kezelésének
eljarasrendje” dokumentumban szabalyozott médon keriil végrehajtasra.

(4) Az informdacidbiztonsagi kockazatok kezelésének eljarasrendje kidolgozasdért - a GDPR Kdzpont
vezet6je és az IT teriletek vezetSinek kdzrem(ikddésével - az Informatikai Biztonsagi Kézpont
vezetGje (IBF) a felelGs, és egyben felel annak alkalmazasaért is.

(5) Az Egyetem az eljarasrendben rogzitett szabalyok szerint:

a) Végrehajtja a biztonsagi kockazatelemzéseket;

b) Rogziti a kockazatelemzések eredményét kockazatelemzési jelentésben;

c) Felllvizsgdlja a kockazatelemzések eredményét;

d) Megismerteti a kockazatelemzés eredményét az érintettekkel;

e) Gondoskodik arrél, hogy a kockazatelemzési eredmények a jogosulatlanok
szamadra ne legyenek megismerhetdk;

f) Olyan koérilmények esetén, amelyek befolydsoljdk az elektronikus informacios
rendszer biztonsagi allapotat (Uj fenyegetések és sebezhetfségek megjelenése),
ismételt kockazatelemzést hajt végre;

(6) A kockazatmenedzsmenti tevékenység atlathatdsaga, tdmogatasa és teljes korli dokumentdltsaga
tekintetében szoftveres keretrendszert (ISMS) hasznal az Egyetem.

.3 Informatikai biztonsagi ellendrzés

(1) Az informatikai biztonsagi ellenérzések alapvetd célja, hogy a kockazat csokkentése és a rendkiviili
események elkeriilése érdekében, objektiv informacidkat szolgaltasson a szervezet vezet6i szamara
az informatikai biztonsag helyzetérél.

(2) Potencialis vagy a valddi biztonsagi eseményekkel és biztonsaggal kapcsolatos informacidk, vagy
riasztasok alapjan tesztelési eljarast vagy biztonsagi ellenérzést kell végezni.

(3) Az informatikai rendszereket rendszeres id6kozonként ellenérizni kell, vizsgalva azt, hogy az
informatikai rendszerek mdszaki paraméterei teljesitik-e a feléjiik tAmasztott biztonsagi elvarasokat.
A rendszer biztonsagi ellen6rzésének kovetelményeit, valamint az ellen6rzést is magaban foglalo
tevékenységeket (ideértve az automatizalt sebezhet6ség-vizsgalatokat) gondosan meg kell tervezni,
és az érintettekkel egyeztetni sziikséges annak érdekében, hogy minimalizalni lehessen a szervezeti
folyamatok megszakaddsanak a kockazatat.
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(4) Azinformatikai rendszer biztonsagi ellenérzésére az IT terilletek vezet6inek tajékoztatdsa mellett, a
vellik egyeztetett id6szakban keriilhet sor. Szervezeti rendszerek biztonsagi ellenérzése el6tt az
adott rendszer szakmai adatgazdajdval torténd egyeztetés is sziikséges.

(5) A biztonsagi ellenérzések és megfelelések dokumentalt elvégzése az IBF feladata.

(6) A megallapitott kbvetelményeket, - beleértve a tesztelés tipusdval és gyakorisagaval kapcsolatos
kovetelményeket is - dokumentalni kell, az ellenérzés ald vont szervezeti egység vezetGjével jova kell
hagyatni és be kell vezetni.
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ADMINISZTRATIV VEDELMI INTEZKEDESEK

(1)

(1)

(2)

(3)

(4)

(5)

(1)

(2)

Az ebben a fejezetben leirt adminisztrativ védelmi intézkedéseket egységesen kell valamennyi
elektronikus informacids rendszerre vonatkozdéan megvaldsitani.

IV.1 Az elektronikus informacids rendszerekkel kapcsolatos engedélyezés (3.3.6.2.2. [4])

Az Egyetem informatikai rendszereinek hasznalata el6zetes engedélyhez kotott. Az informatikai
rendszerek jogosultsagkezelését, - ami a hozzaférési jogosultsdgok megallapitasara, kiosztasara,
madositdsara és visszavondasdara vonatkozik, - a szervezeti elvardsoknak és a biztonsagi alapelveknek
megfelel6en kell kialakitani, és sziikség szerint médositani. Az Egyetem informatikai rendszereihez
torténé  hozzaférési  jogosultsdgok dokumentalt szabdlyozasanak (,Engedélyezési  és
jogosultsdgkezelési eljdrdsrend”) kidolgozdsdért az IBF és az informatikai rendszerek Gzemeltetését
és szolgaltatasat nyujté egyetemi vagy azon kivili szervezetek vezetdi (tovabbiakban: IT terlletek
vezet6i), annak alkalmazdasdért az IT terlletek vezetdi felelnek.

Az informacids rendszerekhez valé hozzaférési jogosultsagok kiaddsara, mddositasara,
visszavondsara az arra vonatkozd indok megjel6lésével keriilhet sor, amelyet dokumentalni
sziikséges. A kiosztott jogosultsagokat ,felhaszndldi jogosultsdg matrix” forma szerint, vagy
jogosultsagkezelS rendszerben nyilvan kell tartani.

A jogosultsagkezelés alanyainak kell lenni azoknak a kiilsds szerz6dott partnerek munkatdrsainak is,
akiknek szolgdltatas biztositdsahoz hozzaférést kell biztositani.

A jogosultsagok kiosztasanal kovetni kell a ,Need-to-know”, vagy ,Least privilege” elvet. A
felhasznald csak olyan funkcidt, rendszerelemet, alkalmazast és annyi adatot, informaciot érhessen
el, ami a munkavégzéshez, a feladatanak, munkakori kotelmének ellatasdhoz feltétlendl sziikséges.
Ennek az elvnek a szoftver rendszerek haszndlatdra vonatkozé betartdsan tal kiterjed a
munkaallomas tartomanyvezérelt (Active Directory) eléréséhez sziikséges hazirend kialakitasara is.

A hozzaférési jogosultsagokat az IBF koordinacidjaval rendszeres id6kozonként felll kell vizsgalni. A
hozzaférési jogosultsdgok személyi kot6désének Gsszhangban kell lenni az Egyetem munkaligyi
rendszerében |évé foglalkozasi statusz adatokkal, illetve kiilsGs, jogosultsdggal rendelkez6 szolgdltatd
munkatarsak esetében a szerz6dés nyilvantartdssal.

IV. 1.1. Az elektronikus informacidbiztonsaggal kapcsolatos engedélyezési eljaras (3.1.1.5. [1])

Az elektronikus informacidbiztonsaggal kapcsolatos engedélyezési eljaras kiterjed minden, az
Egyetem hatdkorébe tartozo:

a) emboeri, fizikai és logikaier6forrasra,

b) eljarasi és védelmi kovetelményszintre és folyamatra.

A fizikai és logikai jogosultsagok engedélyezése az alabbiakat foglalja magaba:

a) melyek a jogosultsaggal rendelkezd személyek felelGsségei, vellk
szembeni szabalyok,kovetelmények,

b) hogyan torténik az elektronikus informacios rendszerhez vald hozzaférés
engedélyezése, jogosultsag adas,

c) melyek a rendszer jogosultsagi szintjei (biztonsagi zonak védelme,
minimum jogosultsag,privilegizalt, stb.),

d) mit tartalmaznak az egyes jogosultsagi szintek,
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e) melyek a legkisebb jogosultsag elve alapjan, a jogosultsagi korok,

f) kik az elektronikus informacids rendszerhez hozzaféréssel rendelkezé
személyek és milyen jogosultsagaik vannak,

g) kik rendelkeznek, illetve rendelkezhetnek privilegizalt jogosultsaggal,

h) melyek azok a tevékenységek, amelyek az elektronikus informacios
rendszer haszndlata sordn engedélyezettek, illetve tiltottak,

i) hogyan torténik a jogosultsdggal rendelkez6 személyek
nyilatkoztatdsa  (biztonsagi  szabalyok és  kotelezettségek
megismerése),

j) hogyan torténik a jogosultsag visszavonas.

IV. 1.2. Engedélyek visszavonasa/felfliggesztése (3.1.1.5. (1)

(1) A munkaviszony megsz(inése, tovabba a munkakoér megvaltozasa esetén gondoskodni kell arrdl, hogy
az érintettek a valtozast kovetSen csak azon rendszerekhez és az abban kezelt adatokhoz férhessenek
hozza, amelyek megismerésére, kezelésére a valtozast kovetGen jogosultak.

(2) Kilépé dolgozdk esetén legkés6bb az utolsé munkaban t6ltott napon a kovetkezd teenddék
sziikségesek biztonsagi szempontbdl:
a) Minden alabbi jogosultsag megvonasa:
e LDAP
o elektronikus levelezési fidk elérése
e haszndlt rendszerek rendszergazdai, felhasznaldi jogosultsagok tiltasa
e Active Directory jogosultsag visszavonadsa
e munkavégzéshez hasznalt eszkdz (asztali munkadllomds, hordozhatd eszkozok,
telefon) jelszavanak megvaltoztatasa

(3) Afelhasznaldi hozzaféréseket felfliggesztett (inaktiv) statuszba kell allitani, amennyiben:
a) 5 egymast kovetd sikertelen bejelentkezési kisérlet tortént,
b) 6 hdnapig nem torténik aktiv bejelentkezése,
c) munkahelyi vezet6je kérésére,
d) illetéktelen adattartalom let6ltése, nyomtatdsa esetén,
e) log, naplé bejegyzés szerinti rendszergazdai jelzésre,
f) bizonyitottan mas személynek atadott hozzaférési jogosultsag alkalmaval.

(4) A humanbiztonsaggal kapcsolatos részletes feladatok a ,Személybiztonsagi eljarasrendben”
kerGlnek meghatarozasra. Az eljarasrendet az Informatikai Biztonsagi Kozpont vezetGje, a HR
Igazgatd bevonasaval dolgozza ki. Az eljarasrend betartdsdért az 6sszes szervezeti egység vezetbje
felel.

IV. 1.3. Felhasznaldk jogai

(1) Az Egyetem munkavallaléit jogviszonyuk szerint, informatikai eszkdz hasznalata tekintetében alap
felhasznaldi jogosultsagok illetik meg.

(2) Az alap felhasznaldi jogosultsaggal biztositott hasznalat:
e egyetemilevelezési cim hasznalata
e internet hasznalat
e Office365 fidk altal biztositott Microsoft alkalmazasok hasznalata
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(3) A felhaszndlékat megilleté egyéb jogosultsdgokat, a munkakor elldtdsdhoz elengedhetetlendl
szlikséges mértékben az adatgazdak hatarozzdk meg.

IV. 1.4. Felhasznaldk koételességei

a) Az Egyetem altal kezelt informacidk biztonsagos kezelése, az érzékeny adatok
bizalmassaganak, sértetlenségének és rendelkezésre alldasdanak megdvdsa, a jogosulatlan
megismerés, maddositds és megsemmisllés elleni védelme minden munkatarsnak és
valamennyi, az Egyetemmel szerz6déses kapcsolatban 4ll6 kiilsé cégnek és munkatdrsainak
feladata és kotelessége.

b) Az Egyetem minden munkavallaléjanak, valamint jogdllastél flggetleniil az Egyetem
informatikai rendszerei valamennyi felhaszndléjanak kotelessége a hatdlyos biztonsagi
szabdlyozdsok megismerése és betartdsa. Egyes informatikai rendszerekre kilon is
vonatkozhatnak szolgaltatas- és informatikai rendszer-specifikus biztonsagi elGirasok,
amelyeket az adott rendszerek felhaszndldoinak kotelességiik id6ben megismerni és
betartani.

c) Az Egyetem minden dolgozdja személyes felelGsséggel tartozik munkaeszkozeiért, igy a
felhasznaldi munkadllomasok, illetve a rajtuk tarolt vagy rajtuk keresztil elérheté adatok, a
felhasznalt informacidk védelméért, illetve az ezekkel kapcsolatos biztonsagi és egyéb
kovetelmények betartasaért.

d) Minden munkavallalé koteles haladéktalanul jelenteni az Informatikai Biztonsagi Kdzpont
vezetGjének, ha olyan jelenséget vagy tevékenységet észlel, amely a hatalyos biztonsagi
szabalyokat sérti, vagy egyéb okbdl felmeril annak gyanudja, hogy az az Egyetem
munkavallaldira, a kezelt adatok bizalmassdgara, sértetlenségére, illetve rendelkezésre
allasara, vagy az Egyetem vagyontargyaira és/vagy informatikai rendszereire nézve veszélyt
jelenthet.

e) A bejelentést az ibk@unideb.hu elektronikus levelezési cimen kell megtenni.

IV. 1.5. Felhasznal6k azonositasa

(1) Az Egyetem sajat adatai, informacidi védelmében valamennyi informatikai eszkoze, rendszere
esetében azonositasi hitelesité6 mechanizmust hasznal, igy azok csak felhaszndléi azonositast
kovet6en vehetSk birtokba.

(2) A hitelesités mddszere a felhasznaldi azonositdhoz tartozé jelszé ellenérzése.

(3) Az Egyetem minden informatikai autentikacids feliiletén be kell vezetni a legalabb kétfaktoros
beléptetés kontrollt.

IV. 1.6. Felhasznaldk szamadra tiltott tevékenységek

(1) Tiltott minden olyan tevékenység, ami a hatdlyos jogszabalyokba Utkozik, kiilonds tekintettel az
alabbiakra:
a) masok személyiségi jogainak megsértése;
b) tiltott haszonszerzésre irdnyuld tevékenység (pl. piramis-, pilétajaték);
c) aszerz6i jogok megsértése;
d) szoftver szandékos és tudatos illegalis terjesztése;
e) profitszerzést célzé direkt lizleti célu tevékenység, reklamok terjesztése;
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f) ahaldzat er6forrasaihoz, a haldzaton elérhet6 adatokhoz térténd illetéktelen hozzaférés,
azok illetéktelen haszndlata, mddositdsa, megrongalasa, megsemmisitésére irdanyuld
tevékenység;

g) a haldézat biztonsagos miikodését zavard vagy veszélyeztet6 informaciok, programok
terjesztése (pl. virusok, tréjai programok, hacker eszk6zok, férgek);

h) azinternetrdl a legélisan hozzaférhet6 — nem ingyenes - programok letoltése, kivéve, ha
arra vezetdi engedély vonatkozik;

i) tilos a nem jogtiszta, , kaldzszoftverek” letdltése és haszndlata

j) a szolgaltatasok blokkoldsat, lassitasat célzé tamadds, az azonositasi, illetve biztonsagi
intézkedések megsértésére iranyuld kisérlet, valamint az egyéb azonositéhoz,
szamitégéphez vagy halézathoz torténd illetéktelen hozzaférési kisérlet;

k) afelhasznaldi azonositéval csak annak tulajdonosa jelentkezhet be. Az adatokhoz torténé
hozzaférés érdekében valasztott jelszd titkossaganak megébrzése a felhaszndld
felelGssége. Egy adott azonositdrdl folytatott tevékenységért mindig annak tulajdonosa
felel, az azonositd kélcsonadasa nem megengedett, igy felelGsségre vonas esetén ez az
indok nem elfogadhato;

Mindezt a Debreceni Egyetem egyrészt az informatikai infrastruktira Gzemeltetés részér6l ugynevezett
,Black List” nemkivanatos, munkatevékenységhez nem kéthets, nem tamogatd oldalak tiltdsdval, masrészt
az egyetemi polgarok részére ,,Biztonsagi ontudatossagra” torténs oktatassal és figyelem felhivassal el6zheti
meg.

IV.2 Az elektronikus informacids rendszerek nyilvantartasa (3.1.1.4. [1])

(1) Az Egyetem 0Osszes informatikai vagyontargyat eszkozleltdar keretében azonositani- és
nyilvantartdsban kell rogziteni.

(2) A nyilvantartas kotelezd konfiguracios adatai:
a) hardver elemek
e szerver
e kliens
o haldzati eszkoz
e adattaroldk (storage, streamer, NAS, SAN)
b) szoftver elemek
e operacios rendszer
o alkalmazas
o fejlesztGi kornyezet
e informdacids elemek
e adatbazis kezel6k
e adatallomany
c) szolgaltatasi elemek
e er@saram ellatas
e aggregatoros betaplalas
e |égkondicionalas
d) dokumentacios elemek
o felhasznaldi leiras
e rendszergazdai Gizemeltet6 kézikbnyv
e rendszerleirds
o fejlesztési dokumentacid (belsé fejlesztés)
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(3) A nyilvantartasnak minden rendszerre nézve tartalmaznia kell még az alabbiakat:

a) annak alapfeladatait;

b) arendszerek altal biztositando szolgaltatasokat;

c) azérintett rendszerekhez tartozo licenc szamot;

d) arendszer felett felligyeletet gyakorld személy személyazonositd és elérhetGségi
adatait;

e) arendszert szallitd, fejleszté és karbantartod szervezetek azonosité és elérhetGségi
adatait, valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattartd
személyeinek személyazonositd és elérhet6ségi adatait.

(4) A leltar felvételével és karbantartasaval kapcsolatos utasitdsokat az Egyetem , Az Eszk6zok és a
Forrasok Leltarozasi és Leltarkészitési Szabalyzata” tartalmazza.

(5) El kell késziteni a szoftver adatvagyon leltart, ami egyrészt alapja a 41/2015. (VII. 15.) BM rendelet
bevallasi kotelmének, masrészt informdcidbiztonsagi sérilékenységek, biztonsagi rések feltarasat,
azok kezelését, kockdzatkezelés kidolgozasat teszik lehetévé.

(6) A szoftver adatvagyon felmérés, nyilvantartds és a bevallott adatok feldolgozasa az Informatikai
Biztonsagi Kbzpont feladata.

(7) Szoftver adatvagyon bevallasra minden olyan munkaszervezeti egység kotelezett, aki sajat
fejlesztésd, egyetemi fejlesztésl vagy vdasarolt szoftver termék tamogatasaval végzi tevékenységét.
A bevalldsnak nem célterlilete, az operdcidés rendszer, office termékek, média lejatszok,
képfeldolgozd programok.

(8) Az Egyetem elektronikus informacios rendszereinek nyilvantartdsa az Informacidbiztonsagi
Iranyitasi Rendszer (IBIR) SeCube GRC keretrendszer ,inventory” moduljaban torténik.

(9) A SeCube konfiguraciés adatbazisaban, az ,inventory”-ban az Egyetem szervezeti felépitését,
telephelyi struktdrajat, leltdri elemeit, adatvagyonat, Uzleti folyamatait és azok bizonyos
tulajdonsagait, illetve Osszefliggéseit tartja nyilvan és abrdzolja. Az Inventory ezadltal lefedi a
informdcids vagyonelem leltar kbvetelményét.

(10) A térolhato konfiguracids elemek f6 csoportjai:
e Szervezeti felépités és Human er6forrasok
e Telephelyi struktura
o Eszkdzok, er6forrasok (fizikai és logikai eréforrasok)
e Adatvagyon
e Szolgdltatasok és Rendszerek
e Adatkezelési tevékenységek (GDPR)
e Uzleti vagy termelési folyamatok
e Védelmiintézkedések

Az Inventory sziikséges alapot szolgaltat, a SeCube tovabbi moduljaiban implementalt

munkafolyamatokhoz.

IV.3 Kockazatkezelés, kockazatelemzés (3.1.2. [1])
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(1) A nem megfelel6en kezelt informatikai és informaciébiztonsagi kockazatok kart okozhatnak a
szervezetnek, ezért gondoskodni kell a biztonsagi kockazatok felmérésérél és megfelel6 kezelésérdl.
A kockazatkezelés célja a kockazatok feltardsa, hatasanak minimalizdlasa, dokumentdlasa, és ahol
lehet, elfogadhatd szintre csokkentése.

(2) Az informaciébiztonsagi és informatikai kockazatokkal az azonositott kockdzatok kezelésével
kapcsolatos tevékenység az ,,Egyetem Belsé Kontroll Szabalyzataban” foglaltakkal 6sszhangban az
Integralt Kockazatkezelési Rendszer részeként az ,Informacidbiztonsagi kockazatok kezelésének
eljarasrendje” dokumentumban szabalyozott mddon keril végrehajtasra.

(3) A kockazatok elemzésének ki kell térni az informatikai rendszerek tervezése, beszerzése,
lzemeltetése, fejlesztése és ellenbrzése teriiletére. A kockdzatelemzést szilikség szerint, de legaldbb
évente felll kell vizsgalni.

(4) Kockazatelemzés lépései
a) Avagyontdrgyak azonositasa és értékelése;
b) afenyegetések felmérése;
c) asebezhetGségek felmérése;
d) akockdazatok felmérése, értékelése;
e) elfogadhato kockazati szint meghatarozasa, a kockdzatokhoz kapcsolédé lehetséges reakcidk
azonositasa;
f)  akockdazatokra adhaté valaszok mérlegelése.

(5) Soron kivili kockazatelemzésre van sziikség a kovetkezd esetekben:
a) jelentés informacidbiztonsagi esemény kovetkezik be,
b) Uj, kritikus informatikai rendszer és alkalmazas bevezetése vagy egy mar meglévé jelentds
moadositasa torténik,
c) uj, kritikus folyamat, adatkor keril bevezetésre,
d) 4j, kritikus modul keril integralasra egy mar meglévd rendszerbe.

(6) Az informatikai és informacidbiztonsagi kockazatkezelés koordindldsat az IBF végzi, a kockazatok
kezelése az alabbi feladatok végzését jelenti:
a) a kockdazatok azonositasa,
b) a kockazatok értékelése és besoroldsa,
c) akockdazatok kezelése,
d) a kockdazatok figyelemmel kisérése és jelentése,
e) a kockdazatok dokumentdlasa és nyilvantartasa.

(7) Az informacidbiztonsagi kockazatok kezelésének eljarasrendje kidolgozasdért - a GDPR Kdzpont
vezet6je és az IT teriletek vezetSinek kdzrem(ikbdésével - az Informatikai Biztonsagi Kozpont
vezetGje (IBF) a felelGs, és egyben felel annak alkalmazasaért is.

(8) A kockazatmenedzsmenti tevékenység atlathatdsaga, tamogatdsa és teljes korli dokumentaltsaga
tekintetében, szoftveres keretrendszer (ISMS) hasznalatat kell alkalmazni. Az ISMS keretrendszer
beszerzése, bevezetése, lizemeltetése az az Informatikai Biztonsagi Kozpont vezetdjének (IBF)
feladata és hataskore.

Folyamat
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Kockdzatok
Kockdzatértékelés kerelése

IV. 3.1. A kockazat azonositasa

Azonositas

Y

N\

Implementalas Ertékelés

AN /

Tervezés

(1) Az Egyetem informacidit és informacid-feldolgozd eszkozeit fenyegetd kockazatokat azonositani
kell.

(2) A kockazatok azonositasanak kritikus pontja a kockazatok megfelel6 megfogalmazasa. A kockazatot
ugy kell megfogalmazni, hogy tartalmazza:

e az esemény kivalté okat;
e az esemény hatdsat;
e és azt, hogy mely szervezeti célra van hatdssal az adott esemény.

(3) A kockazatokat ugy kell megfogalmazni, hogy:
a) az masok szamdra értelmezhetd legyen;
b) vissza lehessen vezetni a kockazati tényezGket;
¢) hatékony kezelést eredményezzen;
d) meg lehessen el6zni az Ujabb kialakulast.

(4) A pontos kockdzatazonositast kbvetden fel kell venni a kockazati leltart, amely tartalmazza:
a) a kockazati eseményt,
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b) avonatkozd kockazati tényezéket,

c) aveszélyeztetett szervezeti célkitlizéseket,

d) az érintett folyamatokat,

e) afolyamatgazdat,

f) hogy integralt kockazatot vagy korrupcids kockazatot hordoz-e,

g) a kockazatkezelési intézkedést.
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A kockazatfelmérés folyamata

Kockazatelfogada
si kntérnumok
meghatarozasa

kockazatfelmérés
végrehajtasanak
kritériumai

Kovetkezetes,
osszehasonlithato
eredmények

ISMS
alkalmazasi
teruletének

meghatarozasa

ACIA
elvek vizsgalata,
kockazatok
azonositasa

IV. 3.2. A kockazat értékelése

Implementalas

N\ /

g [KOVetkezményérié
k meghatarozasa

Bekovetkezési
Kockazatgazdak valosziniség
meghatarozasa redlis
meghatarozasa

Osszehasonlitas a
kockazati
kntériumokkal

o g Kockazati szintek
meghatarozasa

Azonositas

N\

-«

Ertékelés

Tervezés

Kock.
fontossagi
sorrendjének
meghatarozasa

(1) A kockdazatok azonositasat kovetéen el kell végezni azok elemzését, a kockdzatoknak a kockazati

tényez6kre valé visszavezetését, a kockazati tényez6k kozotti 6sszefliggések feltarasat.

(2) Az azonositott kockazatok alapjan a kockazati tényez6ket meg kell hatarozni, majd a kockazati
tényezbk alapjan el kell késziteni a kockazati kritérium matrixot, ami a kockazatok kiértékelése.

(3) Az Egyetemen az azonositott kockazatok értékelése a kockazatként azonositott esemény
bekovetkezésének a valdszinlisége és a bekovetkezett esemény hatasanak egyiittes értelmezésével

torténik.

(4) Az értéket a valdszinliség és a hatas szorzataként kell megallapitani.

(5) A hatdsskala a kockazatok bekdvetkezése esetén az 6tfokozatu skalan a hatas mértékét becsili meg.
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(6) Minden egyes kockazati szemponthoz 1-t6l 5-ig terjedd hatdsmérészamot kell rendelni a sulyossagnak
megfelel6en (,,1” a legalacsonyabb, ,,5” a legsulyosabb).
1. 0-20 % kozott jelentéktelen
21-40 % kozott alacsony
41-60 % kozott kozepes
61-80 % kozott jelentGs
80 % felett meghatarozd

GIF N

(7) Minden egyes kockazati szemponthoz 1-t6l 5-ig terjed6 valdszinliségi mérészamot is hozza kell
rendelni a stlyossagnak megfelelGen.
1. 1-20 % kozotti valdszinlség, pl.: valdszin(tlen - legalacsonyabb
21-40 % kozotti valdszinlség, pl.: ritka
41-60 % kozotti valdszinliség, pl.: lehetséges
61-80 % kozotti valdszinlség, pl.: valdszin(l
81-99 % kozotti valdszinlség, pl.: majdnem biztos - legsulyosabb

vk wnN

A kockazati érték a hatas és a valdszinlség értékek szorzata.

(8) A kockazatokat a kockazati érték szerint az alabbi 3 kategdridba kell sorolni:
e 1-9 kockazati érték: ,A”-lacsony
e 10-19 kockazati érték: ,K’-6zepes
e 20-25 kockazati érték: ,M”-agas

(9) A kockazatokat értékelést kovetéen rangsorolni kell, annak érdekében, hogy az er6forrasokat a
kulcskockdzatokhoz koncentraljak és hatékonyan hasznaljak fel.

(10) Sziikséges tlréshatart meghatarozni.

(11) Azokat a kockazatokat, amik a skalan a kockazati tliréshatar kozelében, és afelett vannak, figyelni
kell. Ezekhez a kockadzatokhoz a kockdazatkezelés soran olyan folyamatokat kell definialni, ami a
kockazat felmerilése, megjelenése soran azonnali kezelést tesz lehetévé.

(12) Minden kockazat esetén meg kell hatdrozni egy valaszstratégiat, majd ennek megfelel6en kell
elkésziteni az integralt kockazatkezelési intézkedési tervet.

(13) A valaszstratégia kidolgozadsa soran a kockazattal érintett rendszerek (domind elv) helyredllitasi,
védelmi feladatait is szdmba kell venni.

1IV.3.2.1. A kockazat bekovetkezésébdl adédo lehetséges kar értékelése

(1) A kockazat bekovetkezte altal okozott kar lehet,
a) kozvetlen anyagi kar
b) kozvetett anyagi kar
¢) nincs bizalomvesztés a probléma a szervezeten belil marad
d) testi épség jelentéktelen sériilése
e) adat bizalmassaga és hitelessége sériil

(2) Felmerdlt direkt koltségek
a) Tuldrakoltség
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b) Vizsgalati, tesztelési koltségek

c) Hibaelemzések koltségei

d) Fejlesztési koltségek

e) Dokumentacids koltségek

f) Elveszett hasznon

g) Adat-helyreallitasi koltség

h) Adatelérés hidnyabdl adddd plusz termelési koltségek

(3) Felmerdlt indirekt koltségek
a) Birsag (pl. NAIH)

b) Cégrdl kialakitott kép helyredllitasa

c) Termékr6l kiszivargott adatok, Uj termék kifejlesztése
d) Elmaradt haszon

e) Személyi konzekvencidk koltségei (HR koltség)

f) Hosszu tavu piacvesztés

g) Tréningkoltségek

1V.3.2.2. A kockazati események bekovetkezésének valdszinlisége

(1) A feltart kockazati tényez6k altal generdlt események bekovetkezési valdszinliségét csak
megbecsilni lehet. A kockazat bekovetkezésének valdszinlisége a koriilmények mérlegelésével
becsilhetd.

1V.3.2.3. A kockazatok besorolasa kockazati faktor szerint

(1) A kockazatok bekovetkezési valdszinliségét tapasztalatok alapjan lehet prognosztizalni. Azt, hogy a
feltart kockazatok milyen valdszintiséggel fognak bekovetkezni, szazalékosan be kell sorolni.

(2) A besorolas az egyes kockazati szemponthoz 1-t6l 5-ig terjedd valdszin(iségi mérészamot rendel a
megitélt stlyossagnak megfelelGen:
o 1-20 % kozotti valdszinliség, valdszin(itlen (legalacsonyabb)

e 21-40 % kozotti valoszin(iség, ritka

o  41-60 % kozotti valoszinliség, lehetséges

e 61-80 % kozotti valdszinlség, valdszind

o 81-99 % kozotti valdszinliség, majdnem biztos (legsulyosabb)

IV. 3.3. Az intézkedési terv és mérfoldkovei (3.1.1.3. [2])
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Azonositas

N\

Implementalas Ertékelés

/

Tervezés

(1) A kockazatok kezelésére intézkedési tervet kell késziteni, amiben a kockazatkezelési stratégia és a
kockazatokra adott valasz tevékenységek prioritasa alapjan mérféldkdveket kell meghatarozni.

(2) Az intézkedési tervet az IBF késziti el6 kdzosen az IT teriletek vezetSivel, melyet a Kancelldr hagy

jova.

(3) Az intézkedési tervet legaldbb évente felll kell vizsgalni, a vizsgdlat eredményétdl fliggben
karbantartani, indokoltsag esetén mddositani szlikséges.

(4) A vélasz tevékenységek priorizaldsa alapjan, a magastdl az alacsonyabb prioritdsi sorrend szerint
kell a mérfoldkoveket meghatarozni.

IV. 3.3.1. Az intézkedési terv tartalma

(1) Azintézkedési tervnek az alabbiakat szlikséges tartalmaznia:

tervezett intézkedés
tervezett hatdrid6
megvaldsitds datuma
intézkedés eredménye
felel6s

ellenérzésre jogosult
fejlesztési célok
prevencios tevékenységek

IV. 3.3.2. Az intézkedési terv elkészitésének hataridGi

(1) Az elérendd biztonsagi szint eléréséhez, a kockazatkezelési stratégia és a kockdzatokra adott valasz
tevékenység prioritasa alapjan, az Egyetem, intézkedési tervet készit, amiben meghatdrozza a
mérfoldkoveket és tevékenységeket és azok megvaldsitasahoz hataridét rendel.
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IV. 3.3.3. Kockazatkezel6 intézkedések végrehajtasa

Azonositas

Tervezés

(1) Az implementalas célja:
a) A kockdazatkezelési tervek végre legyenek hajtva;
b) Az eredményességiik le legyen ellenérizve;
c) Ahol sziikséges, hozzuk meg a javitd intézkedéseket;

(2) Az implementalas feladatai:
1) Végrehajt
2) Monitoroz
3) Kontrollal
4) Kockazati regiszter frissitése
5) EWI-k finomhangolasa
6) Kockazatok lezarasa
7) Riportolas

IV. 3.4. A végrehajtas ellendrzése, feliilvizsgalat

(1) Az informacidvédelmet érint6 mindennapi kihivasok sziikségessé teszik, hogy az informatikahoz
kapcsolddo kockazatok kezelése kulcsfontossagu részévé valjon az iranyitasi és ellenGrzési folyama-
toknak.

(2) Ellenérzési teriiletek:
o kockazatcsokkents intézkedések végrehajtasanak ellenérzése;
o kockazatkezel6 intézkedési tervek végrehajtdsanak ellenérzése;
o kockdazatkezelési folyamat eredményességének és hatékonysdaganak ellen6rzése
(monitoring).

(3) Folyamatos felllvizsgalat sziikséges a kockazatkezelési tervek és intézkedések aktualitasanak
fenntartasahoz. A kockdazatok karkovetkezményeire vagy bekovetkezési valdszinliségeire hatdssal
|évé valtozasok befolydsolhatjak a kockazatkezelési intézkedések megfelelGségét és koltségvonzata-
it. Ezért sziikséges a kockazatkezelési folyamat rendszeres id6kozonként térténé végrehajtdsa. A
felllvizsgalatnak integrans részét kell képeznie a kockazatkezelési terveknek.

(4) Feltlvizsgalat indokolt:
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e ha az Egyetem egy adott elektronikus informacids rendszerére vonatkozd biztonsagi
osztaly meghatarozasanadl hianyossagot allapit meg, a vizsgalatot kbvet6 90 napon belil
kell a felllvizsgdlatot elkésziteni, a hidnyossag megsziintetése érdekében;

e ha a meghatdrozott biztonsagi szint alacsonyabb, mint az Egyetemre érvényes szint, a
vizsgalatot kdvetd 90 napon belil kell a fellilvizsgalatot elkésziteni, az elirt biztonsagi
szint elérése érdekében.

(5) Az ellenGrzési és felllvizsgalati dokumentumoknak a kovetkezéket kell tartalmazniuk:
e a kockdazatfelmérés és a teljes kockazatkezelési folyamat ellen6rzésének maodjat és
gyakorisagat;
e azellendrzési, fellilvizsgalati és egyéb monitoring tevékenységek eredményeit;
o ellendrzési, felllvizsgalati jelentésben foglalt kdvetkeztetések és javaslatok alapjan
végrehajtott intézkedések részleteit;

(6) Az ellenGrzési és felllvizsgalati dokumentumok elkészitése és folyamatos naprakészen tartdsa az
IBF feladata és felel6ssége.

IV. 3.4.1. A kockazatkezelési feladatok nyomon kévetése (monitoring)

(1) A nyomon kovetés és felllvizsgalat célja a folyamat tervezésének, megvaldsitasanak és
eredményeinek min&ségének és hatékonysaganak biztositasa és javitdsa. A figyelemmel kisérésnek
és a felllvizsgdlatnak a folyamat minden szakaszaban meg kell torténnie. A monitoring magaban
foglalja a tervezést, az informaciok Gsszegylijtését és elemzését, az eredmények rogzitését és a
visszajelzések gylijtését.

(2) A kockazatkezelési folyamatot és annak eredményeit megfelel6 mechanizmusokon keresztil kell
dokumentalni és riportalni, melynek célja:
a) kommunikdlja a kockazatkezelési tevékenységeket és eredményeket a szervezeten belliil;
b) tajékoztatast nyujt a dontéshozatalhoz;
c) javitja a kockazatkezelési tevékenységek minGségét;
d) elBsegiti az érdekelt felekkel vald kapcsolattartast;
e) beleértve azokat is, akik felel6sek és elszamoltathatok a kockazatkezelési
tevékenységekért.
(3) Ariportok:
a) aszervezet iranyitasanak szerves részét képezik;
b) javitaniuk kell az érdekelt felekkel folytatott parbeszéd minGségét;
c) tamogatniuk kell a felsé vezetést és a felligyeleti szerveket.

(4) Ariportkészités soran figyelembe veend6 tényezdk:
a) az érdekelt felek specifikus informacids igényei és kovetelményei;
b) ajelentések el6allitasi koltsége, gyakorisaga és idGszerlisége;
c) ajelentéstétel maddja;
d) azinformacidk relevancidja a szervezeti célok és a déntéshozatal szempontjabadl.

(5) Arendszeresen felligyelet informacidt ad arrdl, hogy:
e akockazatkezeléssel kapcsolatos tevékenységek naprakészek-e;
o keriltek-e tjabbak a Iatékoriinkbe;
e azellenintézkedések megvaldsultak-e;
e apreventivintézkedések hatékonyan miikodnek-e
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IV. 3.4.2. Eszkalacio (problémakezelés kiterjesztés)

(1) Amennyiben a kockazatkezelés soran nem megoldhato tevékenység jelentkezik, vagy a kockazat az
Egyetem kockdazat tlrési, kockazati tolerancia, kockazat kitettségi (hatas vagy elGfordulasi
valdszinliség) kiszobérték folotti, a problémat az illetékes vezetd és az IT lizemeltetés szakmai
vezetdi felé eszkalalni (felterjeszteni, tovabbitani) kell.

(2) Az eszkalacios folyamat kezdeményezdje az IBF.
IV. 3.5. A Kockazatkezelés lezarasa

(1) A kockazatkezelés lezarasa soran elemezni kell:
a) a kockdazatkezelés sikerességét;
b) keletkezett jarulékos kockazatot;
c) létrejott Uj kockazatot;
d) minden érdekelt fél részt vett-e;
e) minden dokumentiacid, jelentés elkészilt-e.

IV.4 Biztonsagi osztalyba sorolas (3.1.2.2. [1]

IV. 4.1. Adatbesorolas

(1) Az adat, informacié bizalmassaga és a védelemmel szemben tdmasztott kovetelmények alapjan az
Egyetem négy kategdriat kilonboztethet meg, melyek a kovetkezbk:

e Nyilvanos: ebbe a kategdridba tartoznak az Egyetem azon adatai, amelyek az
Egyetemen kivil is szabadon terjeszthet6k.

e Belsé haszndlatra: ebbe a kategdridba tartoznak az Egyetem azon adatai,
amelyekhez  az Egyetem munkatdrsai szabadon hozzaférhetnek, de harmadik
félnek engedély nélkil nem adhatdk at.

e Bizalmas: ebbe a kategodridba tartoznak az Egyetem azon adatai, amelyekhez az
Egyetemen beliil sem férhet hozzd mindenki.

e Szigoruan bizalmas: ebbe a kategéridba tartoznak az Egyetem azon adatai, amelyek
az Egyetemen belil is csak szlk kérben hozzaférheték.

IV.4.1.1 Az adatok osztalyozasa bizalmassag szerint

(1) Bizalmassag: az elektronikus informacids rendszer azon tulajdonsaga, hogy a benne tarolt adatot,
informdciodt csak az arra jogosultak és csak a jogosultsaguk szerint ismerhetik meg, hasznalhatjak fel,
illetve rendelkezhetnek a felhasznalasardl.

(2) Bizalmassagi besorolas:
a) Titkos
b) Bizalmas
c) Korlatozott terjesztésd

Oldal 43 / 147



Debreceni Egyetem Informdacidbiztonsagi Szabalyzat

IV.4.1.2 Az adatok osztalyozasa sértetlenség és rendelkezésre allas szerint

a) Sértetlenség: az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsdgai az elvarttal megegyeznek, ideértve a bizonyossdgot abban, hogy az elvart
forrasbdl szarmazik (hitelesség) és a szarmazds megtorténtének bizonyossagat
(letagadhatatlansag) is, illetve a rendszerelem tulajdonsaga, amely arra vonatkozik, hogy a
rendszerelem rendeltetésének megfelel6en hasznalhaté;

b) Rendelkezésre allas: az adat, illetve az informatikai rendszer elemeinek tulajdonsaga, amely
arra vonatkozik, hogy az arra jogosultak altal a szlikséges id6ben és idGtartamra hasznalhato;

IV. 4.2. A rendszerrel kapcsolatos biztonsagi kockazatelemzés

(1) Végre kell hajtani a biztonsagi kockazatelemzést, aminek eredményét rogziteni sziikséges az alabbi
dokumentumok egyikében:
a) azinformatikai biztonsdagi szabalyzatban;
b) a kockazatelemzési jelentésben, vagy
c) a kockazatelemzési eljarasrendben el6irt dokumentumban.

(2) Az IBF a kockazatelemzések eredményét:
a) felllvizsgalja;
b) megismerteti az érintettekkel;
c) gondoskodik, hogy az jogosulatlanok szamara ne legyenek megismerheték.

(3) Amikor valtozas all be az elektronikus informacios rendszerben vagy annak miikédési kdrnyezetében
(beleértve az uj fenyegetések és sebezhetGségek megjelenését), tovabba olyan koriilmények esetén,
amelyek befolydsoljdk az elektronikus informaciés rendszer biztonsagi allapotat, ismételt
kockdazatelemzést kell végrehajtani.

IV. 4.3. A rendszer tényleges biztonsagi osztdlyanak meghatarozasa

(1) A biztonsagi osztalyba sorolds olyan értékelési tevékenység, amely sordn a kockazat mértékét az
adatok értékét, az adatok kezelésének madjat, koriilményeit, a védelem eszkozeit figyelembe véve
meghatarozzak a védelmi szintet.

(2) A biztonsagi osztalyba sorolads soran meghatarozasra keriil, hogy milyen kategériaba (pl. alacsony,
fokozott, kiemelt) keril bizalmassag, sértetlenség, és rendelkezésre allds szempontjabdl az
informdcids rendszer. A szempontok aggregdalasa soran a legszigorubb kategdridt kapja maga az
informacids rendszer.

(3) Az informatikai vagyon minden elemét be kell sorolni, annak megfelel6en, hogy rendelkezésre
allasanak megszlinése, milyen mértékbe, és hogyan hat az Egyetem egészének funkcionalitdsara.

(4) A nyilvantartott informatikai rendszereket osztalyba, az informacids rendszerekben érintett
szervezeti egységeket biztonsagi szintbe kell sorolni.

(5) Gondoskodni sziikséges az informdcidk biztonsagi osztdlyba soroldsardl annak érdekében, hogy az
Egyetem altal kezelt 6sszes informdcid, adat szdmara a megfelel6 védelem biztosithatd legyen. Az
informdcidk osztalyozasa soran figyelembe kell venni az aldbbiakat:

e azaltaluk képviselt érték,
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(6)

(7)

e jogszabalyi elvardsok,
o érzékenység,
o kritikussag a szervezet szdmara.

A 41/2015 (VII. 15.) BM rendelet ide vonatkozé kivonatat jelen szabdlyzat 2. szdmu melléklete
tartalmazza.

Az osztalyba sorolast az IBF koordinacidja és szakmai irdnymutatdsa alapjan az egyes elektronikus
informacids rendszerek adatgazddi és az (izemeltetéséért felel6s szervezeti egység végzi, az errél
sz016 bevallds benyujtasa a hatdsag részére az IBF felel6ssége és feladata.

IV. 4.4. A biztonsagi osztalybesorolas eredményének régzitése a rendszer nyilvantartasaba

(1)

(2)

(3)

A 41/2015. (VII. 15.) BM rendelet utasitasa szerint az elektronikus informaciés rendszerek osztalyba
és szintbe soroldasanak bevalldasahoz sziikséges adattablak:

e, Osztdlyba sorolas és védelmi intézkedés (OVI)” Grlap

e ,Szintbe sorolds és védelmi intézkedés (SZVI)” Urlap

Az elektronikus informacids rendszerek besoroldsait az Egyetem szoftver adatvagyon
nyilvantartdsdban, valtozdskezel6 mddon kell régziteni.

Az Egyetem szintbe és osztalyba sorold jelentésének hatdsagi beklldése az IBF feladata és
kotelessége.

IV. 4.5. A biztonsagi osztdlyba sorolas feliilvizsgalata

(1)

A biztonsagi osztalyba és biztonsdagi szintbe soroldst legalabb haromévenként vagy sziikség esetén,
soron kivil, dokumentalt mddon felil kell vizsgdlni.

(2) A soron kivlli biztonsagi osztdlyba és szintbe soroldst az elektronikus informacids rendszer

biztonsagat érint6 jogszabalyban meghatdrozott valtozas vagy Uj elektronikus informdacids rendszer
bevezetése esetén, ill. a szervezet statuszdban, szervezetében, ill. az altala kezelt vagy feldolgozott
adatok vonatkozasaban bekdvetkezett valtozas esetén sziikséges elvégezni.

IV.5 Az informatikai rendszerek biztonsagi kovetelményei

IV. 5.1. A biztonsagi kovetelmények elemzése és meghatarozasa

(1)

(2)

(3)

Egy informatikai rendszer, alkalmazds beszerzését megel6zGen, illetve fejlesztés esetén a tervezés
|épéseként a beszerzést, illetve tervezést végz6 szervezeti egység vezet6je koteles gondoskodni az
Informatikai Biztonsagi K6zpont bevonasardl.

A szervezeti egység vezetGjének irdsos megkeresése alapjan a biztonsagi kovetelmények
meghatarozasat az Informatikai Biztonsagi K6zpont és személyes adat érintettsége esetén a GDPR
K6zpont végzik. A biztonsaggal kapcsolatos kovetelményeket irasba kell foglalni.

Csak olyan informatikai eszk6zok szerezhet6k be, amelyeket az ISZK informacidbiztonsagi,
karbantartdsi, jogtisztasagi és lizemeltetési szempontbdl bevizsgalt és jovahagyott.

IV. 5.2. Biztonsag az alkalmazasi rendszerekben
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(1) Az Egyetem teriiletén és kezelésében miikéd6 alkalmazasi rendszerek tervezésére, bevezetésére,
Uzemeltetésére és ellen6rzésére vonatkozd feladatokat ugy kell elvégezni, hogy a rendszerek
védelme a jogszabdlyi el6irdsoknak eleget tegyen, valamint a védelem hidanyabdl ered6 kockazatokkal
legyen aranyos.

(2) Az informatikai rendszereket az adatok bizalmassagara, sértetlenségére és rendelkezésre allasara
vonatkozod elvdrasnak megfelelGen kell izemeltetni.

(3) Az adatokra vonatkozdan olyan védelmi eljarasokat kell alkalmazni, amelyek ellenGrizhetévé teszik a
feladatvégzést, az illetéktelen cselekedetek felderitését.

(4) Az adatot, informaciot és egyéb szellemi tulajdont az Egyetem szamdra jelentkez6 értékével
aranyosan kell védeni az illetéktelen betekintéstdl, médositastdl, megsemmisitéstdl, nyilvanossagra
kerilést6l. A védelemnek biztositania kell az informatikai rendszer megbizhaté izemét fenyegetd
karesemények elharitdsat, hatasuk minimalizalasat.

(5) Az alkalmazasi rendszer biztonsagi kovetelményei:
a) ellenérzott (tobbfaktoros) beléptetés
b) inaktivitasi kényszeritett kiléptetés (képerny6zar),
c) tevékenység napldzas
d) tobbszintli jogosultsag kezelés
e) kényszeritett jelszévaltoztatas
f) jelszd megfelelés ellenGrzés
g) erdforras hozzaférés védelem
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IV. 5.3. A bemeneti adatok ellenérzése

(1) Az Egyetem tulajdondban, hasznalataban lévé valamennyi informatikai eszk6zon tarolt adathoz,
informaciéhoz a hozzaférés csak az Egyetem és a felhaszndld kozotti jogviszony létrejotte utdn és a
jogosultsag ellen6rzését kovetden lehetséges, megvédve az informatikai rendszerekben tarolt
adatok, informdciok jogosulatlan hozzaférésb6l adddd bizalmassaganak, sértetlenségének és
rendelkezésre allasanak sérelmétél.

(2) Az elektronikus informaciés rendszereknek ellenérizni kell az informacié belépési pontok
érvényességét (hozzaférési kontroll), az adatok, informacidk bizalmassaganak, sértetlenségének és
rendelkezésre allasanak megbrzése érdekében.

IV. 5.4. Az adatfeldolgozas ellenGrzése
(1) Arendszerekhez ésinformacidkhoz kizardlag illetékes személyek (felhasznald, user) férhetnek hozza.

(2) A kritérium betartdsa, betartatdsa az adatfeldolgozd felel6ssége az Adatkezel6 iranyitasaval,
fellgyeletével.

(3) Az adatfeldolgozé megfeleld biztonsagi intézkedéseket koteles alkalmazni az adatok, informacidk
illetéktelen vagy jogellenes feldolgozdsabdl, elvesztésébdl, megsemmisilésébdl, sérilésébdl,
megvaltoztatdsabdl vagy nyilvanossagra keriilésébsl szarmazé esetleges karok megel6zése
érdekében.

(4) Ennek érdekében az adatkezeléshez kapcsolddo feladatok részét kell képeznie:
a) a feldolgozast kezdeményez$ felhasznald (ide értve a technikai felhasznaléi is),
adathozzaférési jogosultsdganak ellenGrzése;
b) afelhasznaloi id6faktoros eseménynapldzasa;
c) arendszer mikodési, hozzaférési logolasa.

IV. 5.4.1. A sértetlenség biztositasa

(1) Az elektronikus informacidbiztonsag az elektronikus informdacids rendszerekben kezelt adatok és
informdcidk bizalmassaganak, sértetlenségének és rendelkezésre allasanak, valamint a rendszer
elemei sértetlenségének és rendelkezésre allasanak zart, teljes kord, folytonos és a kockazatokkal
aranyos védelmének biztositasat jelenti.

(2) A védelem alapvetd targya az adat, de az adatot kezel6 rendszer elemeit is védeni kell, hiszen annak

megfelel§ allapota feltétele az adat védelmének.

(3) Az Egyetem maga lizemelteti az elektronikus informacids rendszerit, ezért irdsba foglalja és kihirdeti
a ,Rendszer és informdcidsértetlenségre” vonatkozo eljarasrendjét és ellenérzések megvaldsitasat
segit6 folyamatokat, azokat meghatarozott id6k6zonként frissiti.

IV. 5.4.2. Vezérlo és ellendrzé eljarasok

(1) Az adatok, informaciok bizalmassaganak, sértetlenségének és rendelkezésre alldsanak biztositasa
érdekében az azokhoz vald hozzaférést csak felhaszndldi hozzaférés kontrollja alatt lehet
engedélyezni.
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(2) Az elektronikus informaciés rendszerekben torténd adat elérése a hozzaférésvezérl6 matrix-bol
(felhasznaldi jogosultsag cross reference tabla) kinyert jogosultsag szerint engedélyezhetd, a
felhaszndldi azonosité és a valid jelszd autentikaciot kovetben.

IV. 5.5. Az iizenetek hitelesitése, védelme

(1) Az elektronikus lGzenetekben foglalt adatokat, informaciokat:
a) védenikell a jogosulatlan hozzaféréstdl, mdédositdstdl;
b) biztositani kell a célba juttatdsukat;
c) biztositani kell a megbizhatésagukat elektronikus aldirdsok hasznalataval.

IV. 5.6. A kimené adatok ellendrzése

(1) Az elektronikus informacids rendszer adatfeldolgozds rendszerében ellendrizni kell a kimend
adatokat.

(2) A kimend adatok biztonsaga érdekében, a kbvetkezd védelmi eljarasokat kell alkalmazni:
a) integritas ellenérzése;
b) adattartalom meglétének értékének ellenbrzése;
c) megfelel6 mindsités meglétének ellendrzése (nem publikus adat, ne jelenjen meg
publikus helyen);
d) a kimen6é adatok értékelésében és ellen6rzésében részvevék feladatainak és
felel6sségeinek meghatdrozasa.

IV.6 Rendszer és Szolgdltatas beszerzés eljarasrendje (3.1.3.1. [3])

(1) Egy informatikai rendszer, alkalmazas beszerzését megel6zGen, illetve fejlesztés esetén a tervezés
|épéseként a beszerzést, illetve tervezést végz6 szervezeti egység vezetbje koteles gondoskodni az
Informatikai Biztonsagi K6zpont bevonasardl.

(2) A szervezeti egység vezetGjének irasos megkeresése alapjan a biztonsagi kovetelmények
meghatdarozasat az Informatikai Biztonsagi K6zpont és személyes adatok érintettsége estén a GDPR
K6zpont végzik. A biztonsaggal kapcsolatos kovetelményeket irasba kell foglalni.

(3) Csak olyan informatikai eszk6zok szerezhet6k be, amelyeket az ISZK informacidbiztonsagi,
karbantartdsi, jogtisztasagi és lizemeltetési szempontbdl bevizsgalt és jévahagyott.

(4) Az Egyetem beszerzéssel foglakozé szervezetének felelGssége:

e a beszerzendd IT eszk6zok (hardver és szoftver) beszerzés el6tti véleményeztetése az
Informatikai Szolgaltaté Kézponttal informatikai és informacidbiztonsagi szempontbdl,

o |IT eszkézok (hardver, szoftver, licenckoteles termékek), informatikai szolgaltatasok
beszerzése csak az Informatikai Szolgaltaté Kézpont jévahagydsat kbvetGen torténhet.

o A beszerzett IT eszk6zok csak az Informatikai Szolgaltaté Kézpont tudtdval kerilhetnek
atadasra, kihelyezésre mivel az eszkdzok telepitése (Operdcidés rendszer, Active
Directory, virusvédelmi rendszer,..) esetében az informatikai biztonsagi szabalyok
betartasahoz sziikséges szakmai kompetencidval a szervezeti egység munkatdrsai
rendelkeznek.
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IV. 6.1. Er6forras igény felmérés (3.1.3.2. [3])

(1) Az Egyetem elektronikus informdacids rendszereinek beszerzésére elézetes, hatékony és biztonsagos
lUzemeltetésére folyamatos erdforrds igény felmérést kell végezni. Az erSforras igénynek ki kell
terjedni az Egyetemen UzemelS6 kozponti er6forrdsokra és alkalmazasokra, a halézatra, a
munkaallomasokra, valamint ezek fizikai és személyi kérnyezetére.

(2) Az er6forras igény felmérés szerepl6i:

m(ikédtetd informatika

kiszervezett IT szolgaltatas esetén szolgaltatd
informdcidbiztonsagi teriilet szervezete
beszerzési terililet szervezete

IV. 6.2. Szerz6déses koriilmények meghatarozasa a beszerzés soran (3.1.3.3.2. [4])

(1) Informdacidébiztonsag szempontjabdl érintett beszerzések:

(2) FelelGsok:
Informatikai Biztonsagi Kozpont k6zpontvezetd, Adatvédelmi Tisztvisel6

a)

Hardver: Hardver infrastruktira beszerzése soran, amennyiben a hardver gyartéi
szoftvert hasznadlnak a mUkodéséhez, a szerz6désben deklaralni kell az adat, informacid
védelmére irdnyulé Egyetemi elvardsokat. Amennyiben a szalliténak a szoftverhez
tavfellgyeletet is kell biztositani, titoktartdsi nyilatkozatokat is kell tennie

Szoftver: szoftver rendszer beszerzés soran kilon elvarasokat kell megfogalmazni az
Egyetem sajat infrastrukturdjara telepitett rendszer és kiilon felh6be telepitett szoftver
szolgaltatds esetén.

Szolgaltatas: Az Informatikai Biztonsagi Kozpont (GDPR Kbdzpont bevonasaval) altal
meghatarozott biztonsagi kovetelmények szerz6désekbe, megallapodasokba torténé
befoglaldsa a szerz6dés vagy megallapodas jogi ellenjegyz6jének - vagy mintaszerzédés
alkalmazasa esetén a mintaszerz6dés kidolgozdjanak - a feladata, felelGssége. A
megfelel6 kontroll érdekében az érintett szerz6désekben ellenjegyz6ként az
informacidbiztonsdag megteremtésének feliilvizsgdlata és elfogaddsa miatt az
Informatikai Biztonsagi Kdzpont vezetdjét (mint Egyetemi IBF) is fel kell tiintetni

o Aszerz6désekben szerepeltetend6 altaldnos informacidbiztonsagi rendelkezések
kidolgozdsa az GDPR kdzpont vezetGvel és sziikség szerinti aktualizalasa.
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b) Jogi Igazgatdsag
o Aszerz6désekben szerepelendé altalanos titoktartdsi rendelkezések kidolgozasa
és szlikség szerinti aktualizalasa
e Titoktartdssal és informacidbiztonsdggal kapcsolatos szerz6déses rendelkezések
beillesztése a relevans vallalkozasi és szolgdltatasi szerz6désekbe,
e A villalkozasi és szolgaltatasi szerz6désekhez kapcsolddd titoktartdsi és
informdcidbiztonsagi nyilatkozatok alairatasa.

IV. 6.3. A rendszerre vonatkozé dokumentacio
IV. 6.3.1. A védelmi intézkedések terv-, és megvalodsitasi dokumentacidi (3.1.3.3.3. [4])

(1) A védelmiintézkedési terv f6 fejezetei
a) Adminisztrativ védelmi intézkedések
b) Fizikai védelmi intézkedések
c) Logikai védelmiintézkedések

(2) A megvaldsitas dokumentacioi
a) Adathordozok védelmére vonatkozé eljarasrend
b) Azonositasi és hitelesitési eljarasrend
c) Biztonsagelemzési eljarasrend
d) Biztonsagértékelési eljarasrend
e) Biztonsagi eseménykezelési eljarasrend
f) Biztonsagos fejlesztési kovetelmények eljarasrend
g) Biztonsagtervezési eljarasrend
h) Engedélyezési és jogosultsagkezelési eljarasrend
i) Fizikai védelmi intézkedések eljardsrendje
j) Hozzaférés ellenGrzési eljarasrend
k) Informaciébiztonsagi kockazatok kezelésének eljardsrendje
I) Informatikai beszerzési eljarasrend
m) Internet hasznalati eljarasrend
n) Katasztréfa elhdritasi eljarasrend
o) Kockazatelemzési és kockazatkezelési eljarasrend
p) Konfiguracidkezelési eljarasrend
q) Kriptografiai eljarasrend
r) Mentési és archivalasi eljarasrend
s) Mobil eszkdzok hasznalatanak eljarasrend
t) Naplozasi és napléelemzési eljarasrend
u) Rendszer- és informdaciosértetlenségre vonatkozoé eljarasrend
v) Rendszer- és kommunikacidovédelmi eljarasrend
w) Rendszer karbantartasi eljarasrend
x) Személybiztonsagi eljarasrend
y) Tavoli hozzaférés engedélyezési, hasznadlati eljarasrend
z) Tesztelési, feligyeleti és képzési eljarasrend
aa) Uzletmenet-folytonossagra vonatkozé eljarasrend
bb) Virusvédelmi eljarasrend

IV. 6.3.2. Biztonsagtervezési elvek (3.1.3.5. [4])
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(1) Az Egyetemnek biztonsagtervezési elveket kell kidolgozni a bevezetendé elektronikus informacios
rendszereihez.

(2) A hatékony és biztonsagos lizemeltetéshez ezeket az elveket el6zetesen meg kell hatdrozni, ahhoz
hogy a megoldast szallitd - bels6 vagy kilsé szolgdltatd - azokat a tervezés (korai fazisaban) soran be
tudja épiteni a fejlesztési menetbe.

(3) Az aldbbi biztonsagtervezési technikak kivalasztasat a célfeladat hatdrozza meg:
a) Minimise (a lehet6 legkevesebb, de elégséges adat gylijtése);
b) Hide (az adat és kapcsolatainak elrejtése);
c) Separate (az adat elosztott mddon, kiilon taroléegységen tarolva);
d) Aggregate (az adat a legmagasabb aggregdlasi szinten van kezelve, amelynek
részletei elégségesek a feldolgozashoz);
e) Inform (transzperancia elv, avagy az érintettek tdjékoztatdsa);
f) Control (az érintetteknek kontroll lehet&séget kell biztositani);
g) Enforce (kovetni kell a jogi kdvetelmények érvényesiilésének elvét);
h) Demonstrate (bizonyithaté irdnyelvi és jogszabalyi teljesiilés).

(4) A biztonsagtervezési elveknek tartalmaznia kell az aldbbiakat:
a) akommunikacié formaja,
b) titkositas,
c) taroldk biztonsaga,
d) adatbazisok biztonsaga,
e) felhaszndld kezelés,
f) mikodési védelmek (inaktivitas kezelés),
g) lekérdezési informaciok kezelése,
h) maradvanyinformaciék védelme,
i) akommunikacié formaja,
j)  titkositas.

IV. 6.3.3. Kiilsé elektronikus informacios rendszerek szolgaltatasai (3.1.3.6. [2])

(1) Annak érdekében, hogy a kiilsé elektronikus informacids rendszerek szolgdltatdsai biztonsagosan
m(ikédjenek, az Egyetem megkoveteli és a széllitéval kotott szerz6désben hatarozza meg, hogy a
nyujtott szolgaltatds megfeleljen a szervezet elektronikus informdacidbiztonsagi (IBSZ)
kovetelményeinek.

(2) A kalsé szolgdltatast hasznald felhasznaldk koételezettségeit kilon dokumentumban szikséges
rogziteni, ahol rogzitésre keril hogy milyen szerepkorli munkavallalok kapnak jogosultsagot a
haszndlatra, és mi a vellik szemben elvart biztonsagi szabaly (jelszavak taroldsa, kotelezd id6szaki
cseréje).

IV. 6.4. Fliggetlen értékeldk (3.1.3.7. [4])
(1) Az Egyetem elektronikus informdacids rendszereit érint6 védelmi intézkedéseinek folyamatos
ellenérzésére, flggetlen véleményt megfogalmazd kilsé értékelSket vagy értékelé csoportokat

alkalmazhat.

IV. 6.4.1. Folyamatos ellendrzés (3.1.3.8. [3])
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(1) A védelmi intézkedések egyes teriletei folyamatos ellenérzésre szorulnak, ennek érdekében az
Egyetemnek meg kell hatdroznia, hogy mely terileteket milyen gyakorisaggal és milyen értékeléssel
szlikséges ellenérizni.

IV. 6.4.2. Folyamatos fliggetlen értékelés (3.1.3.8.2. [4])

(1) Avédelmiintézkedések folyamatos ellenérzésére felkért harmadik fél részérél varhato el elfogulatlan
és fuggetlen véleménynyilvanitas.

IV. 6.5. Kiils6 informacios rendszerek szolgaltatasai (3.2.3.6 [2])

(1) Kilsé informdaciés rendszereknek mindsiilnek az olyan informacids rendszerek vagy azok egyes
alkotéelemei, amelyek az Egyetemen kivil allnak, igy az Egyetemnek nincs kozvetlen felligyelete és
felhatalmazasa a sziikséges biztonsagi kontrollok ellen6rzésére.

(2) Kdlsé elektronikus informacio rendszerek a személyes tulajdonban lévé mobiltelefonok, laptopok,
magantulajdonban lévé kommunikacids eszk6zok, tovdbba azok a rendszerek, amelyek az Egyetem
adatainak feldolgozasat, tarolasat, tovabbitasat végzik, dgymint felhGszolgdltatd alkalmazas.

(3) Afelh6szolgaltatassal kapcsolatos - Egyetem érdekében elvart - biztonsagi elvarasok és a hasznalatra
vonatkozd irdnyelvek az IBSZ-ben keriilnek rogzitésre.

IV. 6.6. A beszerzések folyamatos ellenérzése (3.1.3.8.1. [3])

(1) Az Egyetem elektronikus informaciés rendszerre, rendszerelemre vagy szolgaltatasra iranyuld
beszerzési (ideértve a fejlesztést, az adaptalast, a beszerzéshez kapcsolddd rendszerkbvetést, vagy
karbantartast is) szerz6déseiben meghatarozza a biztonsaggal kapcsolatban elvart kbvetelményeit,
amelyek a kovetkez6k:

a)
b)
c)
d)
e)

f)

Funkcionalis biztonsagi kovetelmény

Garancialis biztonsagi kovetelmény

Biztonsaggal kapcsolatos dokumentacié kbvetelmény

Biztonsaggal kapcsolatos dokumentumok védelmére vonatkozé kovetelmények
Elektronikus informacids rendszer fejlesztési kornyezetére és tervezett
lizemeltetési kdrnyezetére vonatkozo elvarasok

Alkalmazandoé védelmi intézkedések funkcionalis tulajdonsagok leirasa

IV. 6.6.1. Ellendrzési terv készitése

(1) Arendszeres ellendrzést be kell épiteni a folyamatokba, és annak kivitelezéséhez tervet kell késziteni,
ami magaba foglalja az alabbiakat:

a)
b)
c)
d)
e)
f)

az ellenérzés ald vont terileteket;

ellenérzés gyakorisagat;

folyamatos biztonsagi értékelést;

mérdszamok megfelel§ségét;

biztonsdggal kapcsolatos adatok 6sszehasonlitd elemzését;

a szervezet reagdldsdt a biztonsaggal kapcsolatos adatok elemzésének
eredményére;
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g) meghatarozza, hogy milyen gyakran kell az érintett szereplSkkel megismertetni az
elemzési adatokat.

IV. 6.6.2. A védelem szempontjainak érvényesitése a beszerzés soran (3.1.3.3.2. [4])

(1) Az Egyetem védi az elektronikus informdcids rendszereit, rendszerelemeit vagy
rendszerszolgaltatdsait a beszerzés, vagy a beszerzett eszkdz beillesztésébdl adddé kockazatok ellen.

(2) Az Egyetem szerz6déses kdvetelményként hatdrozza meg a fejleszt6, szallité szamdra, hogy dolgozza
ki és bocsassa rendelkezésére a rendszerében alkalmazandé védelmi intézkedések funkcionalis
tulajdonsagainak leirasat:

a) szerver hasznalat

b) adatbazis hozzaférés

c) tevékenység napldzas (id6bélyeggel)

d) logolas

e) hozzaférés kezelés

f) felhasznald kezelés

g) bizalmas informacié kezelés

h) kényszeritett felhasznaldi biztonsagi intézkedések (er6s jelszd, kotelezd
jelszovaltas, inaktivitas kezelés)

i) maradvanyinformaciok

j) er6forras kezelés (adat taroldk, nyomtaték)

IV. 6.6.3. Elvart dokumentacio
(1) A fejleszts, szallitd bocsassa rendelkezésére az alkalmazandd védelmi intézkedések terv- és
megvaldsitdsi dokumentdacidit, koztiik a biztonsaggal kapcsolatos kiilsé rendszer interfészek leirasat,

a magas és alacsony szint(i biztonsagi tervet, - ha azzal a szallité rendelkezik - a forraskédot és
futtatokornyezetet.

IV. 6.6.4. Az ellen6rzés végrehajtasa

(1) Az Egyetem kilsé és belsé ellendrzési eszkozokkel ellenérzi, hogy a kilsé elektronikus informacios
rendszer szolgaltatdja biztositja-e az elvart védelmi intézkedéseket.

IV. 6.6.5. Az ellenGrzés eredményének értékelése

(1) Az értékelések és az ellen6rzések altal generalt biztonsaggal kapcsolatos adatok Gsszehasonlité
elemzése.
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IV. 6.6.6. Reagadlas az ellenérzés eredményének értékelésére
(1) A biztonsaggal kapcsolatos adatok elemzésének eredményét egyeztetni kell a fejlesztével, szallitéval.

(2) Amennyiben eltérés, nem megfelelés mutatkozik az Egyetemi biztonsagi elGirdsoktdl, elvarastal ugy
annak hianypétlasat kell irdsban kezdeményezni.

IV.7 Uzletmenet (Ugymenet) folytonossag tervezés (3.1.4. [2], 3.1.4.2. [2])

(1) Az Gzletmenet-folytonossagi (Business Continuity Plan — BCP) tervezés feladata olyan cselekvési terv
meghatdrozadsa, ami biztositja az Egyetem Uzleti funkcidinak fenntartdsat, visszaallitasat azok
megzavarasakor.

(2) Az tzletmenet folytonossagi tervezés az aldbbi teriletekre tér ki:
a) a biztositandd szolgaltatdsok és funkciok, illetve a hozzajuk kapcsolddd vészhelyzeti
kovetelmények,
b) helyreallitasi feladatok és prioritasok,
c) vészhelyzet szerepkorok, felel6sségek, kapcsolattartok,
d) aszervezet alapszolgaltatdsainak fenntartasa,
e) helyredllitasi terv.

1. Azonositas: a
kockazat felmérése

BCP

életciklus
4. Végrehajtas:
terv kidolgozasa
és vegrehajtasa

3. Tervezés:
a stratégia
kivalasztasa

IV. 7.1. A folyamatos miikédésre felkészits képzés (3.1.4.3. [3])

(1) Az elektronikus informacids rendszer folyamatos mikodésére felkészité képzést kell tartani a
felhasznaldknak az aldbbiak szerint:
a) szerepkoriknek és felelGsségiiknek megfelelGen;
b) afelelGsségbe keriilésiket kbvetd meghatarozott idén beldl;
¢) meghatarozott gyakorisaggal;
d) vagy amikor az elektronikus informacioés rendszer valtozasai ezt sziikségessé teszik.

IV. 7.2. Az lizletmenet-folytonossagi terv tesztelése (3.1.4.4. [4])
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(1)

(2)

(3)

Annak érdekében, hogy az lizletmenet folytonossagi terv valéban megvaldsithaté legyen, tesztelni
sziikséges meghatdrozott gyakorisaggal.

Atesztet évente érdemes elvégezni, hogy kideriljon mely pontjai nem megfelelGek. A tesztelés sordn
a kovetkezd pontokra sziikséges figyelni:

e azlzletmenet folytonossagi terv megallja-e a helyét, sziikség van-e mddositasra;

e volt-e az érintettek korében valtozas: személyi, felelGsségi, feladatkori;

e korabbi esetleges valds incidens soran miket tapasztaltunk;

e audit soran milyen megallapitasok, jobbitd javaslatok érkeztek.

Amennyiben a teszt eredményei nem megfelel6ek, akkor a terven hangolni, javitani kell.

IV. 7.3. Tartalék feldolgozasi helyszin (3.1.4.6. [4])

(1)

(2)

(3)

Ki kell jel6Ini egy tartalék feldolgozasi helyszint azért, hogy ha az elsédleges feldolgozasi képesség
nem all rendelkezésére, az elektronikus informacids rendszer el6re meghatarozott m(iveleteit, el6re
meghatdrozott id6n beliil a tartalék helyszinen ujra lehessen kezdeni, vagy folytatni.

A tartalék feldolgozasi helyszint és az ott kialakitott infrastruktarat egy harmadik fél is szolgdltathatja.
Ebben az esetben a tartalék feldolgozasi helyszinnel szembeni elvarasokat szerz6désben sziikséges
rogziteni.

Az Egyetemnek ugy kell felkésziteni a tartalék feldolgozasi helyszint, hogy az meghatarozott idén
beliil készen alljon az alapfunkcidk mikodésének tamogatdsara.

IV. 7.4. Infokommunikacids szolgaltatasok

(1)

Az Egyetemnek tartalék infokommunikacios szolgaltatasokat kell |étesitenie. Erre vonatkozdan olyan
megallapoddsokat kell kotnie, amelyek lehet6vé teszik az elektronikus informaciés rendszer
alapfunkcidi, vagy meghatdrozott mdveletek szdmara azok meghatarozott idétartamon belli
Ujrakezdését, ha az elsGdleges infokommunikaciés kapacitds nem all rendelkezésre sem az
elsGédleges, sem a tartalék feldolgozasi vagy tarolasi helyszinen.
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IV.7.4.1 Tartalék Infokommunikacios szolgaltatasok (3.1.4.7. [4], 3.1.4.7.3. [4])

(1)

Olyan tartalék infokommunikacids szolgaltatast kell igénybe venni, ami csokkenti az els6dlegessel
kozos hibalehetGségek valdszinliségét.

IV.7.4.2 Szolgaltatasok prioritasa (3.1.4.7.2. [4])

(1)

A tartalék feldolgozasi helyszinen olyan intézkedéseket kell bevezetni, amik tdmogatjak a kialakitott
szolgdltatas-prioritdsi rendelkezéseket.

IV. 7.5. Az elektronikus informacids rendszer mentései (3.1.4.8. [3])

(1)

(2)

(3)

(4)

(5)

(6)

Az informacié és az informdacid-feldolgozd eszkdzok sértetlenségének és rendelkezésre allasanak
biztositasa érdekében gondoskodni kell azok - biztonsagi besoroldsukkal aranyos, ennek hianyaban,
az IT terlletek vezetGi altal meghatarozott - rendszeres szakszer(i mentésérél.

Az elektronikus informaciés rendszerek adatgazdaival egyeztetve meg kell dllapodni és irasban
rogziteni a mentések megGrzésére, valamint a visszaallitasra vallalt helyredllitasi id6ket (RTO) és a
legkorabbi visszaallitasi pontokat (RPO). Az lzleti terliletek altal definialt idGket az adatok biztonsagi
besorolasaval aranyban kell meghatarozni.

Gondoskodni kell az elkésziilt mentéseknek a mentett adat el6forduldsatol tavoli helyszinen torténd
(diszlokacio) szakszerd tdrolasardl (kornyezeti feltételek, bejutds, tevékenység regisztralas,
adathordozdk strukturalasa, stb.).

A kozpontilag tarolt adatok mentési és archivaldsi eljardsainak rendjét (eréforrds, lUtemezés)
felelGsségi viszonyait, idejét, mddjat, moddszertanat, (duplikalds, novekményes, teljes, stb.)
technoldgiai részletezéssel (merevilemez, NAS, SAN, szalag) és a mentésbe bevont erdforrasok
felsorolasaval kell részletesen szabdlyozni, és az abban leirtaknak megfelel6en dokumentalni.

Incidens, (izemzavar, upgrade hiba, fizikai meghibasodast kéveté helyredllithatésag érdekében
mentés sziikséges:

a) afelhasznaldi szintli informacidkrdl;

b) rendszerszintl informaciokrol;

c) rendszer dokumentacidjardl, beleértve a biztonsagra vonatkozokat is.

A mentések biztonsagi kontrolljai (hozzaférések, fizikai biztonsag stb.) ugyanolyan szintliek kellenek,
hogy legyenek, mint az elsédleges adatoké. A mentéseket a helyredllitasi idére és helyreallitasi
pontokra figyelembe véve kell elvégezni. A mentéseknek meg kell védenie a mentett informdacidk
bizalmassagat, sértetlenségét és rendelkezésre 3llasat az els6dleges és a masodlagos tarolasi
helyszinen is.
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IV.7.5.1 Mentési eszk6z06k
(1) Adattarolasi modellek:

a) Merev lemez
b) Storage szerver
c¢) Magnesszalag
d) Optikai tarolas
e) Szilard allapotu tarolas
f) Felhd szolgaltatas

1V.7.5.2 A mentett adatok tarolasa

(1) Az adatok mentése az Egyetem belsé hdlézatan, kiils6 szolgaltatd infrastrukturajan vagy felhd
tarhelyen toérténhet.

(2) Felh6, vagy kilsé szolgaltato tarhelyén tortén6 mentési infrastruktira biztonsagi kontrolljara, annak
ellenérzésére az Egyetemnek nincs kozvetlen felligyelete és felhatalmazasa, igy ennek érvényesitése
részletes biztonsagi elvarast deklarald szerzédés keretében torténik.

IV.7.5.3 Biztonsagi tarolasi helyszin (3.1.4.5. [4])

(1) A biztonsagitarolasi helyszint gy kell kialakitani, hogy az el6segitse a helyreallitasi tevékenységeket,
0sszhangban a helyreallitasi id6re és a helyreallitasi pontokra vonatkozo célokkal.

(2) A biztonsagi tarolasi helyszinen a mentett adatoknak mindig rendelkezésre kell allnia, ahhoz hogy az
Egyetem lzletmenet folytonossaga a legkisebb mértéki karértékkel helyre tudjon allni.

(3) Azelsé példanyt abban a helyiségben kell tarolni, ahol a mentés térténik, és abban a létesitményben,
ahol a mentés visszatoltése elvégezhetd. A masodik példanyt (redundans) az adott rendszer tartalék
kdézpontjdban, annak hidnydban az Egyetem erre kijel6lt, az els6 példany tarolasi helyétdl eltéré
foldrajzi tavolsagban 1évé helyiségében (disz lokacio).

IV.7.5.4 Visszatoltési eljarasok

(1) A visszatoltési eljardsok, a mentések visszatoltését, a visszatoltés megfelelGségének ellenGrzését
végzik.

IV.7.5.5 Mentési feladatok
1. Biztonsagi (nem archivalas) mentés:
a) afelhaszndldi szintl informacidkrdl,
b) rendszerszintl informacidkrol,
c) rendszer dokumentaciojardl, beleértve a biztonsagra vonatkozdkat is;
2. Mentési folyamat napldzasa;
3. Hibas mentésrdl elektronikus értesités kildése az illetékes rendszergazdanak.
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IV.7.5.6 Mentési naplok

(1)

(2)

(3)

A mentési folyamat napléd allomanyanak/allomanyainak |étrehozdsa a mentési job aktivalasi
helyszinén, tdrolasa a redundans napldszerveren torténik.

A napldszerveren ugy kerl taroldsra, hogy az:
a) sérilésmentes
b) egyértelmli leird névvel ellatott (pl. létrehozas datuma, ideje)
c) letdroldsat kovet6en nem moédosul
d) illetéktelenek nem férnek hozza
e) hozzaférésiik logolva van

A napldallomanyok torlési idejét, kezelését részletesen a ,,Napldzdsi és napldelemzési eljarasrend”
tartalmazza.

IV.7.5.7 Megbizhatosagi és sértetlenségi teszt (3.1.4.8.2. [4])

(1)

(2)

Az adathordozdk megbizhatdsaganak és az informacidk sértetlenségének garantalasa érdekében
meghatarozott gyakorisdggal tesztelni kell a mentett informacidkat.

Az Egyetem meghatarozott id6kézonként helyredllitasi tesztet végez, ahol:
a) tervezetten, korultekint6en eljarva teszteli, hogy a mentett adatokat vissza tudja-e
allitani, azok nem sériiltek-e, nincs-e varatlan technikai probléma;
b) atesztet dokumentalja, jegyz6kdnyvezi.

7,

IV. 7.6. Mindsitett adatok, elektronikus dokumentumok tarolasa

(1)

(1)

(2)

(3)

Amennyiben az Egyetem ,mindsitett adat” besorolas ala es6é adatot kezel, ugy a minGsitett adat
védelmérdl sz016 20009. évi CLV. torvény és a
Nemzeti Biztonsagi Fellgyelet miikodésének, valamint a mindsitett adat kezelésének rendjérél sz616
90/2010. (lI.26.) Korm. rendelet szerinti kbvetelményeket kell betartania és érvényesiteni az IBF
kozremUkodésével.

IV.8 Biztonsagi események figyelése és kezelése (3.1.5.)

Az informacidbiztonsdg a megel6zés, korai figyelmeztetés, észlelés, reagdlds és a biztonsagi
események kezelése feladatainak folyamatosan végzendé tevékenységein keresztil valdsul meg.

A biztonsagi események, olyan nem kivant vagy nem vart egyedi esemény vagy eseménysorozat
bekovetkeztének azonnali észlelése, amely az elektronikus informacids rendszerben kedvezétlen
valtozast vagy ismeretlen helyzetet idéz el6, aminek hatdsara az elektronikus informacids rendszer
altal hordozott informacid bizalmassaga, sértetlensége, vagy rendelkezésre allasa sérdl.

Biztonsagi eseménynek kell tekinteni minden olyan eseményt, amely ténylegesen kedvezdtlen hatdst
gyakorol a halézati és informacids rendszerek biztonsagara.
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IV. 8.1. Biztonsagi események figyelése (3.1.5.4. [3], 3.1.7.1. [3])

BIZTONSAGI
ESEMENY

(1) Az Egyetem nyomon koveti és dokumentdlja az elektronikus informacids rendszer biztonsagi
eseményeit.

(2) Az események nyomon kovetése, elemzése a informatikai infrastruktira elemek mikodésének,
haszndlatanak tevékenység napldzasa altal torténik.

(3) Az egyetem a napldzas atfogd, kozpontositott és hatékony feldolgozds tamogatdsara SIEM (Security
Incident and Event Management) rendszert haszndl, ami biztonsagi incidensek, események
azonositasat, megfigyelését, rogzitését tdmogatja.

(4) Minden biztonsagi eseményhez kothet6 napldzdsi bejegyzést automatikus informdciébiztonsagi
elemzésre kell tovabbitani a kockdzatmenedzsmenti keretrendszerbe.

IV. 8.2. Biztonsagi események priorizalasa, reagalds a biztonsagi eseményekre

Az elemzés célja kideriteni a kdvetkezdeket:
"%

,

Mi a problema?

Ki érintett?

Milyen kiterjedsegli a problema?

Mennyire sulyos a problema?

Milyen karcsiikkentd intézkedéseket
(hibaelharitd / workaround) tudunk alkalmazni?

(1) A Dbiztonsagi események prioritds besoroldsa az Egyetem Uzletmenet folytonossaganak
sérilékenysége alapjan torténik. A kockazat mértéke hatarozza meg a cselekvési tervet. Az esemény
besorolas;

a) nem incidens (nem igényel cselekvést, de elemezni kell);
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b) incidens (azonnali intézkedést igényel);
c) katasztréfa (azonnali intézkedést igényel);

(2) Amennyiben a kiesett erGforras visszadllitasi ideje meghaladja az altala tamogatott folyamat,

szolgaltatds maximalisan megengedhetd kiesési idejét, Ugy az allapot vészhelyzetnek kell mingsiteni.
A besorolas szerinti cselekvés lépései:

a) vezetdk értesitése

b) havaria team felallitasa

c) kilsG partner értesitése (ha érintett és indokolt)

d) informdcid, adatgylijtés az elharitasi feladathoz

e) elharitasi tevékenység megkezdése

IV. 8.3. A biztonsagi események kezelése (3.1.5)

(1) Az Egyetemnek biztonsagi eseményekre vonatkozdé eseménykezelési eljarast kell definidlnia, annak
érdekében, hogyha bekovetkezik, akkor egységesen és hatékonyan lehessen kezelni. Az
eljarasrendnek osszhangban kell lennie az lzletmenet folytonossagi tervvel. Az eseménykezelési
tevékenységbdl levont tanulsdgokat be kell épitenie az eljarasaiba.

(2) A biztonsagi események kezelésére az Egyetem ,Biztonsagkezelési eseménykezelési eljarasrend”-
jének tartalmi kovetelményei alapjan kertl sor. Az eseménykezelési eljarasrend leirja:
a) elGkésziiletek Iépéseit
b) események észlelésének folyamatat, |épéseit
c) események kategorizalasat/besoroldsat
d) esemény kivizsgalasanak folyamatat
e) esemény elszigetelésének folyamatat
f) esemény megsziintetésének Iépései
g) helyredllitas |épéseit
h) felelGsségi koroket (pl. RACI matrix segitségével)
i) hatdsagokkal valo kapcsolattartdsra, bejelentési kotelezettségekre (pl. NAIH)
j) tanulsagok levondsanak folyamatdra
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IV.8.3.1 Altalanos alapelvek

(1) Informdacidbiztonsagi eseménynek tekintendé minden olyan tevékenység, illetve esemény, amely az
Egyetem altal kezelt, tarolt vagy tovabbitott informdcidk biztonsagat (bizalmassagat, sértetlenségét
és/vagy rendelkezésre 4llasat), illetve az Egyetem informatikai rendszereinek funkcionalis
integritasat vagy rendelkezésre allasat veszélyeztetve kart okoz, vagy annak veszélyét idézi el6. Ide
értendé kilondsen:

a) a hardver- és szoftverkonfigurdcié illetéktelen megvaltoztatasa;

b) ajogosulatlan hardver- és szoftvertelepités és hasznalat;

¢) ahardvereszkoz jogosulatlan megbontasa,

d) az Egyetem informatikai rendszerének jogosulatlan haszndlata, a hozzaférési
rendszer kijatszasa;

e) asajat jogosultsaggal valo visszaélés;

f) mas személy felhasznaldi azonositéjanak hasznalata;

g) a telepitett szoftver biztonsagi bedllitdsainak engedély nélklli, 6nkényes
megvaltoztatasa;

h) az adatok jogosulatlan torlése, mddositésa;

i) karokozd szamitégépes program létrehozéasa, telepitése, taroldsa, terjesztése,

futtatdsa;
j)  kaldz, hackelt szoftvertermék telepitése lokdlis vagy hordozhatd (hazavihetd)
eszkozre;

k) Uzenet meghamisitasa;

I) adatatviteli csatorna engedély nélkili lehallgatasa;

m) jogosulatlan eréforrds-haszndlat, er6forrasok tulterhelése;

n) a haldzati eszk6z6k mikodésének engedély nélkili befolyasoldsa, mdédositasa;

o) az informatikai biztonsagi kontrollok kijatszasa, a haldzati hatarvédelmi rendszer
megkerilése;

p) az informatikai biztonsag veszélyeztetésére alkalmas felhivast, kozlést hordozd
lizenetek terjesztése;

q) virusfert6zés;

r) bizalmas adatot tarold adathordozd elveszitése, elt(inése.

(2) Informaciobiztonsagi esemény kezelésekor az ,Katasztrofa elharitasi eljarasrend” alapjan kell eljarni.
(3) Abban az esetben, ha az incidens érintett személyes adatokat is, minden esetben értesiteni kell az

Egyetem Adatvédelmi tisztvisel6jét, és az incidens kezelését és kivizsgdldsat kozdsen kell
végrehajtani.
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IV.8.3.2 Azincidenskezelés folyamata (3.1.5.1 [3])

ELOKESZULES

r ESZLELES & ELEMZES \
\ Ciklikus végrehaijtas

FELSZAMOLAS & HELYREALLITAS

INCIDENS
UTANI
TEVEKEMNYSEG

(1) Az incidenskezelés célja a normal szolgdltatasi korilmény visszaallitdisa a legminimalisabb
id8intervallumon belil, minimalizdlva az Uzleti tevékenységre gyakorolt kdros hatasat. Az
incidenskezelési folyamat szakaszai:

a) Tervezés és el6készités

b) Eszlelés és jelentés

c) Vizsgdlat és dontés

d) Vdlasz az incidensre, elharitas

e) Elszigetelés és vizsgalat

f) Megsziintetés

g) Helyredllitas

h) Incidens elharitas utani feladatok

IV. 8.4. Képzés a biztonsagi események kezelésére (3.1.5.9. [3])

(1) Az Egyetem az elektronikus informaciés rendszerei felhasznaldinak biztonsagi eseménykezelési
oktatast tart szerepkoriiknek megfelel6en.

(2) Minden, az Egyetem altal kezelt informacidhoz hozzaféré munkatarsat, az egyetem hallgatoéit, illetve
az Egyetemmel szerz6désben 3ll6 kiils6 partnerek egyetemi informatikai rendszerekhez hozzaféré
alkalmazottjait évenkénti ismétlédési gyakorisaggal, dokumentaltan megfelel§ altaldnos, valamint
sziikség szerint a munkavégzési teriletiikh6z kapcsolédd specifikus informacidbiztonsagi
(biztonsagtudatossagi) tdjékoztatdsban kell részesiteni, amely tartalmazza a jelen szabalyzat rajuk
vonatkozo el8irdsainak ismertetését is.

(3) Az oktatas megszervezése és dokumentalt lebonyolitdsa az IBF feladata és felel&ssége. Az oktatasok
elektronikus formaban, informatikai biztonsagi képzési keretrendszer alkalmazdsdval valdsulnak
meg, amely a dokumentaltsagot is biztositja.

(4) A biztonsag-tudatossagi oktatason tulmenden rendszeres id6kozonként fel kell hivni a fenti
személyek figyelmét a hatdlyos biztonsagi szabalyzatokban és eljarasokban bekovetkezd

valtozasokra, amely szintén az IBF feladata és felelGssége.

IV. 8.5. A biztonsagi események kezelésének tesztelése (3.1.5.9.4. [4])
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(1) Az Egyetem meghatarozott gyakorisaggal teszteli az elektronikus informacids rendszerre vonatkozd
biztonsagi eseménykezelési képességeket, el6re kidolgozott tesztek felhaszndlasaval, annak
érdekében, hogy meghatdrozza a biztonsagi eseménykezelés hatékonysagat, és dokumentdlja az
eredményeket.

(2) A biztonsagi események kezelésének folyamatat "table-top" jelleggel kell tesztelni, ahol az érintett
szereplGk 6sszegylilnek és feltételezett incidens példakon keresztiil végig mennek az incidenskezelési
|épéseken, azonositva a feladatokat, azok végrehaijtoit, felelseit.

(3) A biztonsagi incidensek soran gydjtott tanulsagokat a tesztelésbe kell integralni.

(4) A szimulaciéhoz hasonldan, a tipikusan varhato vagy generdlt incidensekkel torténd tesztelés is
alkalmas a kidolgozott eljarasok végrehajtasi hatékonysagaganak visszamérésére.

IV. 8.6. Informatikai incidensek nyilvantartasha vétele (segitségnyujtas a biztonsagi események
kezeléséhez (3.1.5.7. [3])

(1) Az Egyetem tandcsadast és tamogatdst nyujt az elektronikus informacids rendszer felhasznaldinak a
biztonsagi események kezeléséhez és jelentéséhez. Ennek érdekében a belsé haldézatbdl online
elérhetd dokumentumot tesz kzzé, amiben a biztonsagi események bejelentésének |épéseit irja le.
(Egyetemi honlap) Ez a dokumentum az U] belépSk képzésébe, illetve a rendszeres IT biztonsagi
tudatossag oktatdasi anyagdba is beépitésre kerdil.

IV. 9. Emberi tényezdket figyelembe vevd — személy — biztonsag (3.1.6., 3.3.1.4. [2])

(1) Minden, a személybiztonsaggal kapcsolatos eljaras vagy elvaras kiterjed az Egyetem teljes személyi
allomanyara, valamint minden olyan természetes személyre, aki az Egyetem elektronikus informacids
rendszereivel kapcsolatba keriil, vagy kerilhet.

(2) Az elektronikus informaciés rendszerekben kezelt adatokat és informacidkat, az azokat kezel§
dolgozdk ,Személybiztonsagi eljardsrend” szabdlyai is védik. A Személybiztonsdagi eljarasrend
szabdlyozza a kovetkezbket:

o Titoktartdsi kotelezettségek, titoktartasi nyilatkozatok,

e Szabalyzatok, eljarasrendek megismertetésének madja, formdja,

e Szabadlyozza a belépés és kilépés személybiztonsdgi vonatkozasait, vagy
hivatkozik mas szabalyzatokra (pl. jogosultsdg menedzsment, HR szabalyzat, stb.)

(3) A ,Személybiztonsagi eljardasrend” az Egyetem munkavallaldin tal, a szerz6déses partnerek esetében
is rendelkezik a folyamatokral.

IV. 9.1. Munkakorok, feladatkorok biztonsagi alapu besoroldsa (3.1.6.2. [3])

(1) Az Egyetem minden Egyetemi munkakort, vagy Egyetemhez kapcsolédd feladatot biztonsagi
szempontbdl besorol, kiemelten kezelve a nemzetbiztonsagi ellen6rzés ald es6 munkakoroket és
feladatokat.

(2) Az Egyetem HR szervezete az IBF-fel kozésen a munkakoroket kategdridkba sorolja biztonsagi

szempontbdl. A besorolds alapjat képezi, hogy az egyes munkakorokhéz milyen ellenérzés sziikséges.
Pl.: erkodlcsi bizonyitvany meglétének ellenérzése, nemzetbiztonsagi ellenérzés stb.
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(3)

A besoroldst évente frissiti egyeztetve az egyes osztalyokkal, illetve jogi elvarasokkal 6sszhangban. A
kategéridk megjelennek a munkakori leirasokban, amit a munkavallaldnak formalisan is (pl. emailes
visszajelzés, alairas) is tudomasul kell vennie.

IV. 9.2. Személyi biztonsag a munkaer6 felvételnél

(1)

Az Egyetem HR szervezete és az IBF altal kialakitott munkakér biztonsagi szempontrendszer
figyelembe vétele sziikséges a munkakor betdltéséhez, mint;

a) érvényes erkolcsi bizonyitvany megléte

b) el6z6 munkahelyek

c) ajanldlevelek

d) biztonsagtudatossagi teszt eredménye

IV. 9.3. Adatvagyon kezelése, hozzaférése

(1)

Az Egyetem elektronikus informacids rendszereihez a hozzaférés, kezelés:
a) csak ajogviszony létrejottét kovetSen létesiilhet;
b) csak a jogviszony fennadllasa alatt lehetséges;
c) csak a munkakor betdltéséhez elengedhetetlendl szlikséges jogokkal biztositott;
d) csak a munkavallalé részére kiadott jogosultsaggal engedélyezett.

IV. 9.4. Jogosult felhaszndlék

(1)

(2)

(3)
(4)

IV.9.5.

(1)

Az elektronikus informdcidés rendszerben tdrolt adatot, informacidt csak az arra jogosultak és csak a
jogosultsaguk szintje szerint:

a) érhetikel;

b) ismerhetik meg;

c) hasznalhatjak fel;

d) kezelhetik (Uj bevitel, lekérdezés, mddositas, torlés);

e) rendelkezhetnek annak felhasznalasardl.

Az Egyetemen a felhasznaldok elektronikus informaciés rendszerekhez rendelt jogosultsagai
felhasznaldi jogosultsag nyilvantartasban (jogosultsagi matrix) vannak tarolva, ahol kévetve van a
munkavallalo érvényes és feltétlen indokolt jogosultsag kiosztdsa. (pl. egy munkakorvaltdas mas
jogosultsagot kovetel meg, munkakoér megsziinése, munkaviszony megsz(inés).

A nyilvantartas kezelGi az IT izemeltetési szervezetek.

Kiemelt jelent6séggel kell eljarni a rendszergazddk, admin - és kiemelt felhasznaldk
munkaviszonyanak megsziinése alkalmaval. Ezekben az esetekben a kilépé munkavallald
kezelésében volt terlileteken, eszk6zokon, felhaszndaldi szoftverekben, rendszer szoftverekben,
adatbdzis kezel6 rendszerekben, az admin, root, rendszergazdai jelszavakat a kilépés napjan azonnal
meg kell valtoztatni, a valtoztatdst dokumentdlni, a jelszavakat hivatalosan lezart boritékban,
pancélszekrényben elhelyezni.

Informatikai biztonsag a munkakori leirasokban
A munkakéri leirasnak tartalmaznia kell a munkateriiletre vonatkozd informatikai biztonsaggal

kapcsolatos elvart kovetelményeket és az egyértelmlien megfogalmazott és szamon kérhetd
felelGsségeket.
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(2) Az informdacidbiztonsagot érinté teriletekkel foglakozé munkatdrsak (infrastruktura- és alkalmazas-
Uzemeltetés) végzends feladatai a munkakori leirdsaban illeszkedjenek az egyes rendszerek
technolégiai leirdsdban talalhatd tevékenységekhez. Ezek az informacidbiztonsagot érint6 teriletek
a kovetkezdk:

a) felhasznaldi jogosultsag kezelés;

b) alkalmazasiizemeltetés;

c) mentés;

d) napld és log elemzés;

e) virusvédelem;

f) hatarvédelem (tlizfal, haldzati eszk6z, VPN, DMZ);

(3) A munkakori leirasnak tartalmaznia kell tovabba, hogy a munkavallaléo a foglalkoztatdsa alatt
tudomadsdra jutott nem publikus informacidkat sem a munkavégzése soran, sem munkaviszonydanak
megsz(inését kovetéen harmadik fél tudomdsdra nem hozhatja. Ennek megszegése jogi
kovetkezményeket von maga utan.

(4) Informatikai biztonsag szempontjabdl elengedhetetlen a humaneréforrasi, az informatikai
Uzemeltetési és az informdcid biztonsagi szakteriiletek folyamatos egylittm(ikodése.

IV. 9.6. Személyi biztonsag a jogviszony alatt (3.1.6.1. [3])
Az Egyetem ,Személybiztonsagi eljdrasrend” iranyelveinek kdvetése.

IV. 9.7. Viselkedési szabalyok az interneten (3.1.6.9. [1])

(1) Az Egyetem ,Internet hasznalati eljarasrend” cim(i dokumentumaban foglalt irdnyelveinek kbvetése
minden munkavallalé szdamara kotelezd.

(2) Azinternethasznalat f6bb elvarasai a kovetkez6k:
Az Egyetem:

a) tiltja és szdmon kéri a szervezettel kapcsolatos informacidk nyilvanos internetes
oldalakon valé illegalis kozzétételét;

b) tiltja a bels6 szabalyzataban meghatarozott, interneten megvaldsuld tevékenységet
(chat, fdjlcsere, nem szakmai letoltések, tiltott oldalak, nem kivant levelezélistak,
privat levelezési fiok munkakéri hasznalata),

c) elvarja az Gzleti partnerek, Ggyfelek bizalmassaganak megérzését,

d) elvarja, hogy a munkavallalé a kbzosségi médiaban tiszteletben tartsa az Egyetem
reputdcidjat, megitélését, ne tegyen olyan cselekedetet, ami sértheti azt,

e) elvarja a szerzGi jogokra, licencekre, szabadalmakra és egyéb szellemi tulajdonra
vonatkozo szabalyok betartasat,

f) csak a munkakorének feladatellatasahoz feltétlen sziikséges képek és videdk
letoltését engedélyezi,

g) tiltja szorakoztatd és jaték alkalmazasok hasznalatat.

(3) Az Mt. 6. § (2) bekezdése szerint a johiszeml(iség és tisztesség elve értelmében a munkaviszony
alanyai kotelesek tekintettel lenni a masik fél érdekeire, és nem tanusithatnak olyan magatartast,
amely a masik fél jogat vagy jogos érdekét sérti, valamint kotelesek jogaikkal a masik fél érdekeit
figyelembe véve Ugy élni, hogy azzal indokolatlanul hatranyt ne okozzanak.

(4) A munkavallalé munkaviszonybdl fakadé kotelezettségeit az Mt. 52. § (1) bekezdése sorolja fel, ezek
kozal jelen szabalyozas szempontjabdl kiemelendd, hogy a munkdjat az altaldban elvarhaté
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szakértelemmel és gondossdggal, a munkajara vonatkozd szabdlyok, elGirdsok, utasitdsok és
szokasok szerint kell elvégeznie; valamint a munkavallalé a munkakoérének ellatdsdhoz sziikséges
bizalomnak megfelel6 magatartast koteles tanusitani.

IV. 9.8. E-mail hasznalat

(1) Minden munkavallalé egyedi egyetemi elektronikus levelezési cim haszndlatdra jogosult, ami részére
a jogviszonyanak kezdetét kovetben a bekorozési ponton kerlil megigénylésre.

(2) Az elektronikus levelezés hasznalata soran az alabbi szabalyoknak kell betartani:

a) az Egyetem elektronikus levelez6 rendszere elsGdlegesen belsG- és kilsé
kommunikaciét szolgalja, a belsé folyamatok tdmogatasat szolgalja;

b) az elektronikus levelezés hasznalata soran az Egyetem fenntartja a jogot arra, hogy -
kizarélag indokolt esetben a munkavallalé el6zetes tajékoztatdsa mellett -
betekintsen az elektronikus levelekbe ellen6rzés céljabdl, tovabba hogy a
felhasznaldk levelezési forgalmat figyelje, napldzza. A betekintés soran a munkaltaté
kizarélag a munkavégzéssel Osszefliggd levelezések tartalmat ismerheti meg, az
esetleges magancélu levelek tartalmaba nem tekinthet be. A postafiokban a
magancélu leveleket elkilonitett modon kell tarolnia a munkavallalonak. A
felhasznaldk tudomasul veszik, hogy az altaluk kildott és fogadott elektronikus
kiildeményeket az Egyetem ilyen mddon kezeli;

c) szikség esetén az elektronikus lizenetek bizalmassaganak, illetve hitelességének,
letagadhatatlansaganak védelme érdekében — az adatok biztonsagi osztalyba
sorolasanak megfelel6en — digitalis aldirast és titkositast kell alkalmazni;

d) az Egyetem levelezési rendszerébdl a szervezeten kivilre csak olyan informacidkat
szabad kijuttatni, amelyek kijuttatasdra a felhasznalé mas csatorndn keresztil is
jogosult. Nyilvanos levelezési forumokon az Egyetemnél regisztrdlt levelezési cim
feltiintetésével allast foglalni tilos;

e) az Egyetemi levelezési cim feltlintetésével, illetve annak hasznalatdval — az Egyetem
érdekeinek megvaldsuldsat kifejezetten segit6é feladatokat kivéve — semmilyen
kereskedelmi, hirdetési tevékenységben nem lehet részt venni;

f) az elektronikus levelezési rendszerbe beérkezé leveleket minden esetben ellengrizni
kell, hogy nem tartalmaznak-e valamilyen, az Egyetem informatikai rendszerét
veszélyeztet6 programot, kddrészletet, scriptet;

(3) Az elektronikus levelezéshez kapcsoléddan tilos:

a) a hivatalosan tdmogatott elektronikus levelez6 szolgdltatason (szerveren) kiviil mas
elektronikus levelez6 szolgaltatdst hivatalos levelezésre hasznalini;

b) a hivatalosan tdmogatott levelez6 szoftveren kivil mas programot hasznalni;

c) az elektronikus leveleket ugy titkositani, hogy a visszafejtésre hasznalhaté kulcs
nincs, vagy nem keriilhet az Egyetem birtokaba;

d) az Egyetem haldzatat vagy szervereit nagy terjedelmd vagy nagy mennyiség( levél,
illetve kéretlen kereskedelmi Gzenetek kildésére hasznalni (ha ilyenre van sziikség,
akkor azt az Informatikai Szolgaltaté Koézpont bevonasaval, mas technoldgia
alkalmazasaval kell teljesiteni);

e) a levelez6rendszert rekldam célra, partpolitikai célra, masok munkajanak
hatraltatdsara, illetve az internet veszélyeztetésére hasznalni;

f) az Egyetem halézatat vagy szervereit kéretlen, nagy mennyiségl, illetve
kereskedelmi elektronikus levelekre vald valaszok begyjtésére hasznalni;

g) feliratkozni nem szakmai jelleg( illetve nem az ligyviteli vagy oktatdsi munkat segité
hirlevél kiild6 szolgdltatasra;
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h) indokolatlanul nagyméreti izeneteket vagy fajlokat kildeni;

i) lancleveleket vagy hasonlé lizeneteket kildeni, illetve ”hdélabda” levelezést
tovabbitani (chain letters, olyan Gzenet mely tartalmazza azt, hogy a cimzettje azt
kildje tovabb ismerdsoknek);

j)  virusos levelek szdndékos kiildése;

k) Ugyviteli szempontbdl titkos, bizalmas, illetve belsé informaciok jogosulatlan
nyilvdnossagra hozatala;

I) vdlaszolni olyan levelekre, amelyek arra szélitanak fel, hogy az Egyetem biztonsagi
rendszerérdl, vagy a felhasznald sajat hozzaférési adatairdl (felhasznalénév, jelszd)
adjon tajékoztatast;

m) az e-mailben csatolt futtathatd allomanyok  megnyitasa/letbltése a
munkaallomasokra;

n) ismeretlen feladétél szarmazé levelekben taldlhaté csatolmany megnyitasa;

o) valdtlan informaciét hordozé levelek tudatos tovabbitasa;

p) az elkildott levél jarulékos adatainak (példaul feladé e-mail cime, kildés id6pontja)
meghamisitdsa;

g) a munkatarsak e-mail cimeinek mdsik félhez torténd, jogosulatlan tovabbitasa;

r) az Egyetemi e-mail cimrél magancélu regisztraciot végrehajtani. Ennek megfeleléen
nem engedélyezett az Uzleti célu levelezési listakra, férumokra, hircsoportokra
feliratkozas egyetemi e-mail cimmel;

s) privat postafiok tartalom automatikus tovabbitas az Egyetemi e-mail cimre;

t) az Egyetem elektronikus levelezési cimjegyzékének kiadasa harmadik fél szamara.

IV. 9.9. A felhasznalé feladatai a munkahely elhagyasakor (3.1.6.4. [1])

(1) A felhasznalo feladata, hogy ha elhagyja, eltavolodik munkahelyétél mindig szabalyosan Iépjen ki a
rendszerbdl, hogy aktiv belépésével visszaélve, arra nem jogosult, nem illetékes illetve megtéveszt6
(social engineering) személy ne tudjon tevékenykedni.

(2) A felhasznalé akkor is felelGsségre vonhatd, ha a szandékosan atadott vagy gondatlansagbol
nyilvdnossagra jutott azonositdjaval torténik illetéktelen szabalytalan, akar jogszer(tlen haszndlat,
visszaélés.

IV. 9.10. Tiszta asztal, tiszta képerny6 szabalyok a munkavégzés kdozben

(1) Az informaciévédelem az irdasztalon kezd6dik. A rendezett irdasztal (clear desk) az
informdaciévédelem el6szobdja. A napi munkavégzés soran:

a) a monitorok elhelyezésekor térekedni kell az azokra vald minél kisebb ralatas
biztositasara, hogy a képernyGk tartalma ne legyen olvashatd az alkalmilag arra
haladd személyek szamara, és semmiképpen se legyen lathaté az épileten kivilrél
(ha monitor elhelyezéssel nem biztosithatd, akkor sotétit6 fliggdny hasznalataval)

b) a felhasznald a szamitdgépét zarolni koteles (a Ctrl +Alt +Del billenty(ik, majd a
Zarolas gomb lenyomdsaval), ha azt révidebb id6re rizetlendl hagyja

c) hosszabb idejl tavollét esetén a szamitdgépbdl ki kell jelentkezni, illetve ki kell azt
kapcsolni (amennyiben lehet6sége van, aramot is lekapcsolni — pl. kapcsolhatd
elosztd);

d) a munkafazis végeztével ki kell jelentkezni az alkalmazasokbdl, majd ledllitani a
szamitégépet;

e) munkavégzés utan minden érzékeny informaciét tartalmazé anyagot (papir alapu
anyagokat, valamint elektronikus adathordozdkat) el kell tenni az asztalokrdl, és
zarhato irodabutorban kell tarolni;

Oldal 67 / 147



Debreceni Egyetem Informdacidbiztonsagi Szabalyzat

f) gondoskodni kell arrdl, hogy a nyomtatdkbdl, faxokbdl, fénymasoldbdl kijové
dokumentumokhoz illetéktelenek ne férjenek hozza;

g) érzékeny informaciot tartalmazé dokumentum ne maradjon a fénymasoldban;

h) illetéktelen személy nem tartdzkodhat felligyelet nélkil az irodaban;

i) aziroda elhagyasakor azirodaajtot kulccsal kell zarni (tartésabb tavollét esetében is);

i) aszemetes kosarban érzékeny adatot tartalmazé piszkozatot sem lehet kidobni, csak
iratmegsemmisitett valtozatban.

IV. 9.11. A vezetdk felelGssége
(1) Az egyetemi szervezeti egységek vezetSinek felelGssége, hogy az Egyetem informacidbiztonsagi
politikdjat a munkavallaldkkal megismertesse, betartassa, szamon kérje, a szabalytalansagokat

szankcionalja.

IV. 9.12. Személyi biztonsag a jogviszony megsziinésekor, megsziintetésekor, vagy kinevezés mddositasa
esetén (3.1.6.4. [1]; 3.1.6.5. [3])

(1) A jogviszony megszlinése, megsziintetése a felhasznaldi hozzaférés jogainak teljes visszavonasat
koveteli meg az Egyetem elektronikus informacids rendszereiben.

(2) Kilépé dolgozdk esetén, legkésébb az utolsé munkdban toltott napon kotelez6 - biztonsagi
szempontbdl — az aldbb felsorolt, minden jogosultsag megvonasa:
a) LDAP

b) elektronikus levelezési fiok elérése

c) hasznalt rendszerek rendszergazdai, felhasznaléi jogosultsagok tiltasa

d) Active Directory jogosultsag visszavonasa

e) munkavégzéshez hasznalt eszkdz (PC, hordozhatdk, telefon) jelszavanak
megvaltoztatasa

(3) Hasznalatba adott mobil eszk6zok (notebook, tablet, telefon) visszavétele, hasznalhatdsag
ellenérzése (jelszovédelem feloldas a kilépd dolgozd részérdl, jelszémddositas az IT lizemeltetés
részérél).

(4) Kinevezés moddositasa, munkakér megvaltozasa esetén gondoskodni kell arrél, hogy az érintett a
valtozast kdvetben csak azon rendszerekhez és az abban kezelt adatokhoz férhessen hozza, amelyek
megismerésére, kezelésére a valtozast kbvetGen jogosultak.

(5) Az IT Gzemeltetési szervezet megadja a hozzaférést az athelyezés utdn haszndlandoé rendszerhez,
illetve a mar nem sziikséges hozzaféréseket maédositja, elveszi.

(6) A valtozdsokat (hozzaférés torlések, hozzaférés maodositdsok) at kell vezetni a felhasznaloi
jogosultsag kezelS rendszerben.

(7) Ajogviszony megsz(inés kiils6 szolgaltatd esetében torténd szerz6dés felmondas, megsz(inés esetére
is értendd, igy a biztositott hozzaférések kezelésére is az ide vonatkozd irdnyelvek betartdsa
szlikséges.

IV. 9.13. A jogviszony megsziinésének, megsziintetésének biztonsagi kérdései (3.1.6.4. [1])
(1) Jogviszony megszlinésekor, a jogviszonyt megsziintetd személy esetleges elektronikus informacios

rendszert, illetve abban tarolt adatokat érint6, elektronikus informacidbiztonsagi szabdlyokat sérté
magatartdsanak megel6zése a cél.
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IV. 9.14. Az eszkdz6k visszaadasa

(1)

(2)

(3)

(4)

(5)

Jogviszony megsziinésekor a jogviszonyt megsziintet6 személyt6l minden rendelkezésére bocsajtott
informatikai eszkozt vissza kell venni. A visszavétel alapja a leltari személyi karton. Visszavétel targyat
az alabbiak képezik:

a) laptop,

b) notebook,

c) tablet,

d) kiils6é mereviemez,

e) pendrive,

f) telefon,

g) belép6 kartya,

h) egyéb személyi azonositast biztositd eszkoz.

Amennyiben home office munkavégzéshez asztali szamitdgépes kornyezet is biztositva lett, a
visszavétel targyat képezi.

A visszavett eszkdzokdn magdan célu adatok nem maradhatnak. Erre a jogviszonyt megsziintetd
személy figyelmét fel kell hivni, az arrél vald masolatkészités, torlés lehetGségét biztositani.
Amennyiben az eszk6zok jelszavas védelemmel voltak elldtva, amit csak a jogviszonyt megsziintet6
személy tudott, azt el kell kérni és tesztelni azok megfelelGsségét.

A jelszavakat az IT Uzemeltetésnek meg kell valtoztatni, az errél sz6l6 irdasos dokumentaciét az
Uzemeltetési vezetének at kell adni. A dokumentdcié tartalma:

a) eszkoz tipusa

b) eszkodz gyari szama

c) leltari azonosito

d) ujjelszé

e) jelszd valtoztatas datuma

f) régitulajdonos neve, beosztasa

g) IT munkatars neve

h) dokumentacié atadas datuma

Kivételt képeznek a fentiek aldl azok az esetek, amikor a munkavallalé a kordbban rendelkezésére
bocsatott valamely eszkdzt Kancellari engedéllyel sajat részre megvasarolja. Ebben az esetben az
0sszes munkavégzésével 6sszefliggs adatot tordlni sziikséges legkésSbb az utolsé munkaban toltott
napon, az ISZK munkatdrsanak jelenlétében és kozremikodésével.

IV. 9.15. A hozzaférési jogok visszavonasa

(1)

Jogviszony megsziinésekor, a jogviszonyt megsziinteté személy minden elektronikus informacids
rendszerhez, elektronikus levelezési fiékhoz, helység belépéshez kiadott jogosultsagat vissza kell
vonni, hatdlyon kivil kell helyezni. A visszavétel, megsziintetés alapja a felhasznaléi jogosultsag
nyilvantarté rendszer.

IV. 9.16. Az informatikai biztonsagi oktatas és képzés (3.1.7.)

(1)

Informdcidbiztonsagi tudatossdg novelése érdekében, és ahhoz, hogy az Egyetem munkavallaloi
naprakész tuddssal rendelkezzenek a fenyegetésekrél, sebezhet6ségekrél, human kockazatokrdl,
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biztonsagi eseményekrdl és felkésziilhessenek a lehetséges belsé fenyegetések felismerésére,
folyamatos oktatasban, képzésben kell részesiiljenek.

(2) A felhaszndlék biztonsagtudatossagi oktatasat évente, tudds és ismeret ellenérzéssel kell
végrehajtani.

(3) Az Egyetem elektronikus informatikai rendszer felhasznaldinak, az altaluk hasznalt informatikai
rendszer hasznalata el6tt, annak valtozdsakor illetve Uj informdacidbiztonsagi kockazatok
megjelenésekor oktatast kell biztositani.

(4) Az oktatds soran atadott biztonsagi ismeret betartdsanak, alkalmazasanak hatékonysagat fokozva, az
Egyetem olyan informatikai biztonsagi képzési és szimulacids keretrendszert alkalmaz, ami szimulalt
(nem kértékony) tamaddsokkal méri fel a felhasznaldk biztonsagtudatos viselkedését. igy a rendszer
altal elGallitott statisztika, lehet6séget biztosit célzott ismeretanyag terjesztésére, dltalanosan vagy
személyre szabottan.

(5) Az informacidbiztonsagi oktatds megszervezése az Informatikai Biztonsdgi Kbzpont vezetdjének, a
felhasznaldi szoftverek biztonsagtudatos kezelésének oktatdsa a szoftver lzemeltetéséért felel6s
szervezet feladata és felel6ssége.

IV. 9.17. Belsé fenyegetés (3.1.7.4. [4])

(1) Az Egyetem szamara jelentds karokat okozhat, ha a munkavallalé véletleniil vagy rossz szandékkal
adatokat szivarogtat ki, vagy rosszindulaty tdmadoét enged be az Egyetem rendszereibe. Fontos a
belsé fenyegetések felismerése, hogy a fenyegetés minél hamarabb felismerhet6 legyen. Ennek
érdekében az informatikai biztonsdgi tananyag részét kell képeznie a fenyegetések lehetséges
eseteinek bemutatasa, valamint a jelentési kotelezettség folyamatdnak leirdsa.

(2) Az oktatast évente meg kell ismételni, hogy az Ujonnan megjelend fenyegetéseket megismerjék a
munkavallalok.

(3) Uj munkavallaldk esetében sziikséges a képzés megtartasa, ami elmagyarazza a fenyegetés fogalmat,
kovetkezményeit és tudatositja a jelentési kotelezettségiiket.

IV. 9.18. A biztonsagi képzésre vonatkozé dokumentaciok (3.1.7.6. [3])

(1) A biztonsagtudatossagra vonatkozd alap-, és szerepkor alapu biztonsagi képzések megtorténtét
dokumentalni kell, amely lehet elektronikus és fizikai is.

(2) A képzésen torténd részvétel elismerése, a tananyag egészének megtekintése és az ellenérzé
kérdések elfogadhatd mértékl helyes megvélaszolasat kovetéen elektronikusan torténik.

IV. 9.19. Fegyelmi eljaras (3.1.6.7. [1])
(1) Az informacidé biztonsagi szabalyok betartdasa minden munkavallaléra nézve kotelezd. Azon
munkavallalok esetében, akik a biztonsagi szabalyokat sulyosan megsértik, a Munka Toérvénykdnyve
altal meghatdrozott, a vétkes kotelezettségszegésre vonatkozdé hatranyos jogkovetkezmények

alkalmazhatdk.

(2) Az Egyetem fegyelmi eljarast kezdeményez az informacidbiztonsdagi szabalyokat és hozza kapcsolédé
eljarasrendeket megsértd érintettekkel szemben.
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IV. 9.20. Kiils6 szervezetre vonatkozo kdvetelmények (3.1.6.6. [3])

(1) Az Egyetem az alabbi személybiztonsagi kdvetelményeket fogalmazza meg a kilsé (szerzédéses
jogviszonyban 4ll6) szervezetekkel szemben:

a) a kulsé szervezettel kotott megallapodasban, szerz6désben megkoveteli, hogy a kilsé
szervezet hatdrozza meg az érintett szervezettel kapcsolatos, az informacidbiztonsagot
érint6 szerep- és felelGsségi koroket, koztiik a biztonsagi szerepkdrokre és felel6sségekre
vonatkozo elvarasokat is;

b) megkoveteli, hogy a szerz6d6 fél feleljen meg az érintett szervezet altal meghatdrozott
személybiztonsagi kbvetelményeknek;

c) megkéveteli, hogy dokumentdlja a személybiztonsagi kbvetelményeket;

d) elGirja, hogy ha a szerz6d6 féltSl olyan személy |ép ki, vagy keril athelyezésre, aki rendelkezik
az érintett szervezet elektronikus informacids rendszeréhez kapcsolédé hitelesitési eszkdzzel
vagy kiemelt jogosultsaggal, akkor soron kiviil kiildjon értesitést az érintett szervezetnek;

e) folyamatosan ellenérzi a szerz6d6 félt6l személybiztonsagi kovetelményeknek vald
megfelelését.
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FIZIKAI VEDELEMI INTEZKEDESEK ELJARASRENDIJE (3.2.1.2 [2])

(1)

(2)

(3)

(4)

(5)

(6)

(1)

V.1 Fizikai belépési engedélyek (3.2.1.3. [2])

Az Egyetem elektronikus informdacids rendszerek szempontjdbdl érintett és azoknak helyt addé
éplleteibe és helyiségeibe, az ott tarolt, kezelt adatokhoz torténd illetéktelen fizikai hozzaférés, az
esetleges karokozasok, illetve zavar keltésének megakadalyozdsa érdekében korlatozza a belépésre
jogosultak korét.

Az Egyetemen nyilvantartast (rendszeresen felllvizsgalt és karbantartott) kell késziteni azokrél, akik
az elektronikus informdciés rendszereknek helyt add épiletekbe beléphetnek. Kiilon informdacids
rendszerben kell kezelni a belépésre jogosultak korét.

A birtoklas alapu (kdartya) belépést csak annak engedélyezi a rendszer, aki a nyilvantartasban szerepel
és a statusza aktiv engedéllyel rendelkez6.

Amennyiben nincs lehet6ség kartyds beléptetd rendszer kiépitésére, vagy az éplilet mérete és
|atogatottsaga nem indokolja, akkor a belépés a portaszolgalat feliigyelete mellett torténik.

Olyan jellemz6en kisebb épiletekben, ahol nem indokolt a portaszolgalat, szikséges
megakadalyozni, hogy barki engedély és ellenGrzés nélkiil beléphessen az épiilet egyes részeibe, vagy
ha megoldhatdé magdba az épliletbe és onnan esetleg bizalmas informacidkat szerezzen meg. Ehhez
elengedhetetlen legaldabb azon termek, iroddk ajtajanak kulcsra zdrdsa, ahol szerverek, halézati
eszkdzok, dolgozdi munkadllomasok, bizalmas informdcidk talalhatdk. A kulcsot a terem, iroda
felel6sének kell elraknia olyan helyre, ahol illetéktelen nem férhet hozza.

Mivel a birtoklds alapu jogosultsag ellenérzéshez hasznalt kdrtya elveszhet, a visszaélés elkeriilése
érdekében azt azonnal jelenteni kell a beléptetdé rendszer rendszergazdajanak, aki a belépési
engedélyt a kartydhoz azonnal visszavonja.

V.2 Afizikai belépés ellendrzése (3.2.1.4. [2])

Az Egyetem a fizikai belépést ellenérzi és kontrollalja az aldbbiak szerint:

a) napldzza a fizikai belépéseket (erre szolgalé informatikai rendszerben vagy papir
alapon). Amennyiben rendszert haszndl, azt nyilvantartja (praktikusan az eszk&z
menedzsment folyamat részeként);

b) ellen6rzés alatt tartja a létesitményen beliili, belépésre jogosultak altal elérhetd
helyiségeket;

c) szabdlyozza a latogatdk fogadasat, ennek rendjét;

d) megdvja a kulcsokat, hozzaférési kddokat;

e) manualisan (pl. biztonsagi 6r segitségével) vagy informatikai rendszer segitségével
ellendrzi a bejutast és annak jogossagat;

f) nyilvantartast vezet a fizikai belépést ellenérzé eszkozrdl;

g) meghatarozott rendszerességgel valtoztatja meg a hozzaférési kddokat és kulcsokat,
vagy azonnal, ha a kulcs elveszik, a hozzaférési kdd kompromittalddik, vagy az adott
személy elveszti a belépési jogosultsagat bizonyité kartyajat;

h) az egyéni belépési engedélyeket a belépési pontokon ellenérzi;

i) a kijelolt pontokon vald atjutast fellgyeli a szervezet altal meghatdrozott fizikai
belépést ellenGrzb rendszerrel vagy eszkozzel;

j) felhivja a szervezet tagjainak figyelmét a rendellenességek jelentésére.
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V.3 Hozzaférés az adatatviteli eszkoz6khoz és csatornakhoz (3.2.1.5. [4])

(1) Az Egyetem védi az elektronikus informacids rendszer adatatviteli eszkdzeinek és kapcsolddasi
pontjainak helyt add helyiségekbe torténd fizikai belépést is.

(2) Az Egyetem mérete indokolja a zénavédelmet, ahol a beléptetés folyamata a benne taldlhaté
informatikai eszk6zoktél és az elektronikus informaciods rendszertdl fliggéen mikodik.

1. szintii biztonsagi zéna:
Nyilvdnos helyiségek, amelyek barki altal szabadon latogathatdk vagy igénybe vehet6k

2. szintli biztonsagi zéna:
Olyan helyiségek, irodak, amelyek minden munkavallalé szamara elérhet6ek, de
kuls6sok szamara csak kisérettel;

3. szintli biztonsagi zéna:
Korlatozott zona - A munkavallalék korlatozott kére férhet hozza. Pl. haldzati eszk6zoket
tartalmazd helységek, informatikai raktarak, védett folyosék;

4. szintd biztonsagi zona:
Kalénésen korlatozott zdna. Egyedileg adhaté hozzaférés. (Pl. szerverterem,
konfiguralhatd haldzati eszkdzoket tartalmazd helységek, kiilondsen védendé targyald.)
A belépésre jogosult csak informatikai UGzemeltetési munkakorrel rendelkezé
munkavallalé vagy szerz6déses partner lehet. Egyéb munkavallalé (mdszaki szolgaltato,
takaritd személyzet) csak fellugyelettel léphet be és tartézkodhat ezekben a
helyiségekben, amennyiben jelenléte feltétleniil indokolt.

V.4 A kimeneti eszk6z6k hozzaférés ellenérzése (3.2.1.6. [4])

(1) Az Egyetem ellenérzi az elektronikus informdacios rendszer kimeneti eszkoézeihez vald fizikai
hozzaférést annak érdekében, hogy jogosulatlan személyek ne férjenek hozzd azokhoz.

(2) A kimeneti eszkozoket, mint nyomtatdk, fénymasoldk olyan folyoson vagy helyiségben kell
elhelyezni, ahol nem férhet hozza barki. Az eszk6zok felett kifliggesztett helyes haszndlati dtmutatd
(ne hagyd a fénymasoldéban a dokumentumot, haszndld az iratmegsemmisitSt stb.) elGsegiti az
informdcidbiztonsag szempontjabdl kovetendé helyes gyakorlatot.

(3) A secure printing bevezetése segit megdrizni az adatok és dokumentumok biztonsagat. Példaul a
secure printing beadllitasaval csak az azonositott felhasznalék nyomtathatnak, ezzel megel6zhetd,
hogy jogosulatlan személy nyomtasson ki és vigyen el bizalmas informacidkat.

(4) Kimeneti eszk6zok hozzaférés engedélyezése a tartomanyvezérelt (Active Directory) erdforrds
kezelés, illetve a teljes korl nyomtatasfelligyeleti megoldds bevezetése javasolt (pl. SafeQ), ami
atfogd kozpontositott felligyeletet és magas szint( biztonsag elérést teszi lehet6vé.

V.5 A fizikai hozzaférések feliigyelete (3.2.1.7 [3])

(1) Az Egyetem kartyds beléptet6 rendszer és élGerds 6rzés segitségével biztositja a fizikai hozzaférés
ellendrzését.

(2) Annak érdekében, hogy az Egyetem tudomasara jusson az elektronikus informacids rendszereinek

helyt adé |étesitménybe és helyiségbe torténd illetéktelen belépés, ahhoz hogy észlelje a fizikai
biztonsagi eseményt és reagdljon arra, atvizsgalja a fizikai hozzaférések naploit.
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(3) Amennyiben a rendelkezésre allé informacidk jogosulatlan fizikai hozzaférésre utalnak, azonnal
atvizsgalja a fizikai hozzaférésekrdl késziilt napldokat, 6sszehangolja a biztonsagi események
kezelését, valamint a napld atvizsgaldsok eredményét.

V.6 Behatolas riasztas, felligyeleti berendezések (3.2.1.7.2. [4])
(1) Az Egyetem felligyeli a fizikai behatolas riasztasokat és a felligyeleti berendezéseket.

(2) A kiemelt létesitmények, épiletek, helyiségek riasztéval védettek, amik tavfellgyeletre is bekotésre
keriltek.

(3) Ariasztasok az incidenskezelési folyamat részét képezik.
V.7 A latogatdk ellendrzése (3.2.1.8 [3])

(1) Az elektronikus informacids rendszereknek helyt adé Iétesitményekbe valé latogatdi belépésekrél
sz0l6 informacidkat az Egyetem megdbrzi. Amennyiben jogosulatlan belépés jelei mutatkoznak,
azonnal atvizsgdlja azokat (felvételek).

V.8 Aramellaté berendezések és kabelezés (3.2.1.9. [4])

(1) Az elektromos haldzatot és az adattovabbitdsra, illetve informatikai szolgaltatdsok nyujtdsara
haszndlt telekommunikacios kabelezést védeni kell a jogosulatlan lehallgatdstdl és rongdlastoél. Ennek
érdekében a hdldézati elemeket és eszkozoket zarhatd szekrényben kell elhelyezni, a strukturalt
kabelezés (a fali végponttdl az informatikai eszkozig tarté szakasz kivételével) az almennyezet folott,
vagy az alpadld alatt, a falazatban, illetve, ott ahol ez nem megoldhatd, akkor zart kdbelcsatornaban
kiépiteni.

(2) Az dramellatas kabeleit az informatikai adatkabelektdl szeparaltan kell elhelyezni, megel&zve ezzel
az interferencidt. A kdbelezés nyomvonalat és tipusat kabelezési rajzokon és nyilvantartdsokban kell
rogziteni, ugy, hogy az létesitményeken beliili pontos futdsvonal és elhelyezés leolvashatd legyen.

(3) A kabelezés biztonsagos kialakitasa az ISZK feladata és felelGssége.

V.9 Tartalék aramellatas (3.2.1.9.1. [4])

(1) Az informatikai eszkozoket és az elektronikus informaciés rendszereket védeni kell az
aramkimaraddsok hatdsaitdl, valamint minden olyan nem kivant hatastél, amelyet a kilonféle
kézmdvek (pl. dram, klima) kimaradasa okozhat.

(2) Az Egyetem elsGdleges aramforras kiesése esetére, a tevékenységhez méretezett, rovid ideig
m(ikod6képes szlinetmentes daramellatast biztosit az elektronikus informacids rendszer szabalyos
ledllitdsahoz vagy a hosszu tavu tartalék aramellatasra torténé atkapcsolashoz.

(3) Ahosszutavua tartalék aramellatas az elektronikus informdacids rendszer minimalisan elvart m(ikédési

képességének és el6re definidlt minimalisan elvart mikoddési idejének fenntartasara all
rendelkezésre.

Oldal 74 / 147



Debreceni Egyetem Informdacidbiztonsagi Szabalyzat

(4) A szerverek, storage adattdrolék fokozott védelme érdekében valamint az egészségligyi
szolgaltatasok fokozottan kiemelt teriletein (pl. intenziv ellatas, miték, diagnosztikai-, és képalkotd
eszkozok) redundans tapellatasok biztositasa mellet aggregatoros erGsaram betaplalas is sziikséges.

(5) Kiemelt figyelmet kell forditani a sziinetmentes eszkdzok (UPS) rendszeres feliilvizsgalatara,
akkumulatorainak cseréjére.

(6) A kozmlvek kiesése elleni védekezés megtervezése és fenntartdsa a moiiszaki szolgdltatas
biztositasaért felelGs szervezeti egység és az ISZK vezet6jének a felel6ssége, ennek ellenérzését pedig
az Informatikai Biztonsagi K6zpont vezet6 végzi.

V.10 Vészkikapcsolas (3.2.1.10 [4])

(1) Az Egyetem lehet6séget biztosit az elektronikus informacids rendszer vagy egyedi rendszerelemek
aramellatasanak kikapcsoldsara vészhelyzetben.

(2) Vészhelyzet: kiils6 és kornyezeti fenyegetések, mint tlz, csétorés, arviz, foldrengés, robbanas,
zavargasok, egyéb természeti csapasok és ember dltal el6idézett karosité hatasok.

(3) A vészkikapcsold berendezések biztonsdgos és konnyld megkozelithetGségét biztositani kell. Olyan
vészkikapcsolé panelt kell kiépiteni, amely az aramelldtas azonnali megszakitdsat teszi lehetévé. A
kikapcsoldst jogosulatlan személy nem végezheti el.

V.11 Vészvilagitas (3.2.1.11. [3])

SO

(1) Az Egyetem automatikus vészvilagitasi rendszert alkalmaz és tart karban. A rendszer dramsziinet
esetén aktivalddik és biztositja a vészkijaratokat és a menekdilési utvonalakat.

(2) A folyosdkon és a helyiségek kijaratainal zold paneleket kiépiteni, amelyek aramsziinet esetén
vilagitanak és mutatjak a vészkijaratokat, illetve a menekiilési Utvonalakat.
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V.12 Tiizvédelem (3.2.1.12. [3])

(1) Az Egyetem az elektronikus informacids rendszerek szamara fliggetlen aramellatassal tamogatott
észlelG (tliz érzékelS, jelz8) rendszert, az informatikai eszk6zokhoz, megfelelé tlzelfojto
berendezéseket alkalmaz, és tart karban.

(2) Atlzjelz6 és automatikus tlizolto berendezések |étesitése, izemeltetése, karbantartasa és allapotuk
rendszeres dokumentalt felllvizsgdlata a m(iszaki szolgaltaté terilet feladata.

V.13 Automatikus tiizelfojtas (3.2.1.12.2. [4])

(1) Azokban az elektronikus informacids rendszereket is tartalmazod helyiségekben, amelyekben nincs
mindennapos bejaras, munkavégzés, vagy egyéb él6eré6s felligyelet, olyan automatikus tlizelfojtasi
berendezést kell alkalmazni, ami nem igényel emberi inditast. A szervereket, informatikai eszk6zoket
tarolé helyiségekbe a berendezést ugy kell megvalasztani, hogy alkalmas legyen elfojtani az
elektromos berendezések koril keletkezett tlzet - a vizzel oltas ilyen esetben nem megfeleld
megoldas.

(2) A szerver helyiségekben taldlhatd berendezési targyakat (asztalok, polcok, szekrények stb.) ugy kell
megvalasztani, hogy "nem éghet6" anyagokbdl késziiljenek (fém, Giveg stb.). A szerverszobaban fa
butorok hasznalata, illetve papir taroldsa nem javasolt, ezek kénnyen és gyorsan égnek. Amennyiben
mégis sziikséges papirt tarolni a szerverszobaban (pl. kiillénb6z6 dokumentumok vagy kartondoboz),
azt zart fém lemezszekrényben, tlzbiztosan ajanlott tarolni.

(3) Aszerverszobaban taladlhaté folyamatosan dram alatt 1évé aktiv haldzati elemek (switch-ek, routerek,
NAS-ok, stb.) és az azokat tarold rack szekrények tlizbiztonsagat a szerverszobakkal azonos maodon
kell kialakitani. Kozvetlen kozeliikben tarolhadak fém polcon a hasznalaton kiviili informatikai
eszkozok rendezett formdban.

V.14 Hoémérséklet és paratartalom ellenérzés (3.1.2.13. [3])

(1) Az Egyetem azokban a helyiségekben, ahol informatikai eréforrdsok koncentraltan taldlhatéak, az
erdforrasok biztonsdgos miikodése érdekében szinten tartja a h6mérsékletet és a paratartalmat,
illetve figyeli azok szintjét.

(2) Ha az értékek eltér6ek a normal szintt6l, akkor Iépéseket (pl. klimaberendezésen allit) tesz annak
érdekében, hogy Ujra normal allapot alljon vissza.

(3) Teljesen automatizalt és biztonsagos hémérséklet felligyeleti rendszer haszndlata ajanlott, ami
biztositja az azonnali riasztast, és visszakovethetd digitalis dokumentacidban tarolja (napldzas) az
eseményeket.

(4) TavfelUgyeleti és riasztasi rendszer (pl. NAGIOS) hasznalataval lehet&ség van mind az eréforrasok (pl.
szerver, storage h6mérséklet) mind a tarold helyiség feligyeletére. Beallitott hatarérték tullépés
esetén képes tobblépcsés figyelmeztetésre, sms, email riasztds kildésre az illetékes

rendszergazdaknak, rendszeriizemeltet6knek a gyors és hatékony beavatkozds megkezdéséhez.

V.15 Viz-, és mas, csGvezetéken szallitott anyag okozta kar elleni védelem (3.1.2.14. [3])
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(1) Az Egyetem védi az elektronikus informacids rendszereit a viz-, és mas, cs6vezetéken szallitott anyag
okozta kar ellen. Biztositja, hogy a f6elzardszelepek hozzaférhet6ek legyenek és megfelel6en
m(ikédjenek, valamint a kulcsszemélyek szdmara ismertek legyenek. A szervezet az informatikai
er6forrasokat koncentraltan tartalmazd helyiségek tervezése sordn biztositja, hogy a viz-, és mas
hasonlé kartdl védett legyen, akar csévezetékek kivaltasaval, athelyezésével.

V.16 Be- és kiszallitas (3.2.1.15 [3])

(1) Az Egyetem nyomon koéveti az informacids rendszerelemek teljes életutjat, ezekrdl nyilvantartast
(inventory-t) vezet, naprakészen tartja.

(2) Az Egyetem engedélyezi, vagy tiltja, tovabba figyeli és ellenérzi a |étesitménybe bevitt, onnan kivitt
informdcids rendszerelemeket, és nyilvdntartast vezet ezekrdl.

(3) Kiloénos figyelmet fordit a rendszerelemek elszéllitasara, csak olyanok elszallitdsat teszi lehet6vé
amelyek mar nem tartalmaznak bizalmas informaciét.

(4) Akiadott/bevitt eszk6zokr6l nyilvantartast kell késziteni, amely tartalmazza az eszk6z megnevezését,
modellszamat, kinek lett kiadva/ki hozta be, mikor tortént.

V.17 Az elektronikus informacios rendszer elemeinek elhelyezése (3.2.1.16. [4])

(1) Az Egyetem ugy helyezi el az elektronikus informacids rendszer elemeit, hogy a legkisebb mértékre
csokkentse a szervezet altal meghatarozott fizikai és kornyezeti veszélyekbdl adédo lehetséges kart
és a jogosulatlan hozzaférés lehet6ségét.

(2) Az elektronikus informacios rendszer elemeit kilon helyiségben kell elhelyezni, aminek zarhato az
ajtaja és megfelel6 védelemmel van ellatva (az ablakon racsok vannak, tiz ellen megfelelGen védett,
klimatizalt, beléptets rendszer, kamera).

V.18 Karbantartdk (3.2.1.19 [3])

(1) Az Egyetem nyilvantartast vezet a karbantarté szervezetekrél és személyekral.

(2) A szolgaltatas megkezdése el6tt ellendrizni kell, hogy a karbantartas elvégzésére megjelent személy
a szerz6dés karbantartoi listajan szerepel.

(3) A karbantartdk szamara ismertetni kell az Egyetem, szolgaltatasra vonatkozé informaciébiztonsagi
elGirasait.

(4) Azinformacidbiztonsagi elGirasok be nem tartasara vonatkozd kévetkezményeket, szerz6désben kell
rogziteni.

(5) Amennyiben a szolgaltatasnyujtas megkivdnja, az Egyetem elektronikus informacids rendszerihez
vald hozzaférést, a munkavégzéshez elengedhetetlen minimalis felhaszndldi jogosultsagot kell
paraméterezni.

(6) Tavoli hozzaféréssel biztositott karbantartds esetében (szerverek, orvostechnikai eszk6zok) csak
annak a haldzati szegmensnek, vagy csak egy eszkdznek a haldzati elérés engedélyezése adhaté, ami

elégséges a szolgaltatasnyujtas végzéséhez.
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V.19 IddSben torténd javitas (3.2.1.19.3 [4])

(1) Az Egyetem elektronikus informacios rendszerinek és az azt kiszolgdlé infrastruktiranak, az Egyetem
elvart szintl Uzletmenet folytonossagdnak biztositasahoz magas rendelkezésre allassal kell
Gzemelnitk. Ennek érdekében az Egyetem karbantartasi szerz6désben, belsé folyamatleirdsban
rogziti:

a) A karbantartasi id6szakokat, minimum kdvetelményeket, valamint
b) SLA-kat hatdroz meg a karbantartassal kapcsolatban, amit szerz6désbe foglal
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VL. LOGIKAI VEDELMI INTEZKEDESEK

VI.1 Altalanos védelmi intézkedések (3.3.1.1. [2])

(1) Az Egyetem:

a) megfogalmazza, és az Egyetemre érvényes kovetelmények szerint dokumentalja,
valamint az Egyetemen belll kihirdeti az elektronikus informdaciébiztonsaggal
kapcsolatos (ideértve a rendszer- és felhasznaldi, kilsé és belsé hozzaférési)
engedélyezési eljarasi folyamatokat;

b) fellgyeli az elektronikus informacids rendszer és kdrnyezet biztonsagi allapotat;

c) meghatdrozza az informdacidbiztonsaggal 0Osszefliggd szerepkoroket és felelGsségi
koroket, kijel6li az ezeket betdlté személyeket;

d) integralja az elektronikus informacidbiztonsagi engedélyezési folyamatokat a szervezeti
szint{ kockazatkezelési eljarasba, 6sszhangban az informatikai biztonsagi szabalyzattal.

VI. 1.1. Az elektronikus informdacioés rendszer kapcsoldédasai (3.3.1.3. [3])

(1) Az egyes elektronikus informacids rendszerek mads rendszerekkel valé kapcsolatai, valamint az
azokon keresztiil zajlé informacié tipusa, szabalyozottan és dokumentdltan torténik.

(2) Az Egyetem dokumentalja és naprakészen tartja:

a) informatikai rendszereit és kapcsolatait leird architektura abrat,

b) interfész kapcsolddasi abrat, amely leirja mely rendszerek mely interfészeken keresztdl
kapcsolddnak, ott milyen adatkapcsolatok vannak és az egyes interfészek biztonsagi
bedllitasait,

c) tdzfal, proxy, portok kapcsolddasi szabdlyait, elGirdsait dokumentalja,

d) Ujinterfész bevezetését engedélyhez koti, ennek folyamatat a megfelel6 Szabalyzatban
leirja,

e) engedélyhez kéti és dokumentalja a kiilsé rendszerhez valé kapcsolddas folyamatat.

VI.1.1.1 Bels6 rendszerkapcsolatok (3.3.1.3.2. [3])
(1) Az Egyetem bels6 engedélyhez koti az elektronikus informacids rendszereinek egymashoz
kapcsolddasat, 6sszekapcsoldsat.

VI.1.1.2 Kiilsé kapcsolédasokra vonatkozo korlatozasok (3.3.1.3.3. [3])
(1) Akils6 rendszerekkel vald kapcsolddas szigoru szabalyozassal mikodik.

(2) Az Egyetem a kiilsé elektronikus informacios rendszerekhez valé kapcsolddasokhoz az informatikai
biztonsagi szabalyzatdban szabalyrendszert dllit fel és alkalmaz, amelynek eredménye lehet:
a) az osszes kapcsolat engedélyezése vagy tiltasa,
b) meghatarozott kapcsolatok engedélyezése,
¢) meghatdrozott kapcsolatok tiltasa,
d) meghatdrozott protokollok engedélyezése vagy tiltasa,
e) meghatdrozott kommunikacids csatornak engedélyezése vagy tiltasa,
f) kapcsolat |étesitésére egyes tiizfal portok tiltasa.

VI.2 Tervezés (3.3.2.)

(1) Az Egyetem megfogalmazza, az Egyetemre érvényes kovetelmények szerint dokumentalja, és a
munka- és feladatkorik miatt érintettek szamara kihirdeti a biztonsagtervezési eljarasrendet, amely
tartalmazza a biztonsagtervezési eljaras folyamatait, valamint biztositja annak ellenérzését.
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(2) A biztonsagtervezési eljarasrendet az abban meghatarozott gyakorisaggal fellilvizsgalja és frissiti.
VI. 2.1. Felmérés

(1) Az Egyetem meghatdrozza, a munka- és feladatkorik miatt érintettek szamara kihirdeti a
biztonsagtervezési szabdlyzat felmérés, adat és informacidgyljtésre vonatkozé elvarasait.

VI. 2.2. Az elvart biztonsagi osztaly meghatarozasa

(1) Az osztalyba és szintbe sorolas részletes szabalyait az dllami és dnkormanyzati szervek elektronikus
informdacidbiztonsagardl sz6l6 2013. évi L. torvényben meghatarozott technoldgiai biztonsagi,
valamint a biztonsagos informacids eszkozdkre, termékekre, tovdbba a biztonsagi osztalyba és
biztonsagi szintbe soroldsra vonatkozé kovetelményekrél szolé 41/2015. (VII. 15.) BM rendelet
tartalmazza.

(2) Arendszer biztonsagi osztalyba soroldsat kockazatelemzés alapjan kell végrehajtani.

(3) Az Egyetem minden elektronikus informdciés rendszerének osztalyba sorolasat kiilon-kilon kell
elvégezni.

(4) A rendszerek osztalyba sorolasa két részbdl all, az els6 fazisban azt kell megallapitani, hogy az adott
elektronikus informacids rendszer a kockazatelemzés alapjan melyik biztonsagi osztalyba tartozik
(elvart/tervezett biztonsagi osztaly). A biztonsagi osztalyok megallapitdsa a karesemények
szempontjabdl a rendszer altal kezelt adatok sériilésének és az ebbdl fakadd kovetkezmények, a
szervezettel szembeni bizalomvesztés, illetve a kozvetlen- és kozvetett anyagi kar mértékének
szintezésével torténik. A jogszabalyban megadott elvek szerinti besorolds alkalmazasa nem koételez6,
de mas mddszer hasznalatanal is fel kell tliintetni az értékelési szempontokat.

(5) Az osztalyba sorolas masodik Iépéseként azt kell megvizsgalni, hogy az elvart osztalyhoz elGirt
védelmiintézkedések hogyan teljesiilnek az adott rendszer tekintetében, ez lesz a rendszer teljesitett
biztonsagi osztdlya.

VI. 2.3. Kbvetelményrendszer kidolgozasa

(1) Arendszerek biztonsagi osztalyba soroldsa kockazatelemzés alapjan torténik.

(2) Az elfogadhaté kockazatok és az elfogadhatéd kockazatok szintjének meghatarozasahoz egy
kovetelményrendszer szlikséges.

(3) Az Egyetem ezeket a kovetelményeket az ,Informdacidbiztonsagi kockazatok kezelésének
eljarasrendje” dokumentumban fektette le.

VI. 2.4. Biztonsagtervezési szabalyzat (3.3.2.1. [4])
(1) Az Egyetem maganak a biztonsagnak (annak elérésére tett torekvéseknek) a tervezési folyamatat
,Biztonsagtervezési eljarasrendben” rogziti, amit az abban meghatdrozott id6kozénként felllvizsgal

és frissit.

(2) Folyamatot szabalyozdé dokumentum, tartalmazza az egyes rendszerelemek teljes életciklusdban
megvaldsitani kivant, a szervezet biztonsagpolitikai céljainak megfelel6 kovetelményeket.
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(3) Azeljarasrend kitér az alabbiakra:

a) cél, hatokor, szerepek, felelGsségek, a vezetsi elkotelezettség, a szervezeti egységek
kozotti koordinacio

b) meghatdrozza az elektronikus informacids rendszer alapfunkcidit (pl. levelezérendszer,
szamlazasi rendszer stb.), m(ikodési koncepcidjat és lzleti folyamatait

c) akockazatelemzéssel 6sszhangban rogziti a rendszer biztonsagi osztalyat,

d) valamint a rendszer altal kezelt adatok biztonsagi osztalyat,

e) meghatarozza az EIR adatkapcsolatait, interfész kapcsolatait mas rendszerekkel (kitérve
az adatok integritasat és bizalmassagat megvédé technikai megoldasokra),

f) meghatarozza, mely szabdlyzatok vonatkoznak a rendszerre (pl. IBSZ),

g) atfogd képet ad a rendszerre vonatkozé biztonsaggal kapcsolatos elvarasokral,

h) részletezi a biztonsagtervezés alapelveit (bizalmassdg, sértetlenség, rendelkezésre allas
"haromszog"),

i) leirja a cselekvési terv folyamatdnak lépéseit.

VI. 2.5. Rendszerbiztonsagi terv készitése (3.3.2.2. [2])

(1) A Rendszerbiztonsagi terv egy Osszefoglald dokumentum, amely leirja és 0sszegzi mely biztonsagi
intézkedésekkel éri el az Egyetem az adott elektronikus informacids rendszer biztonsaganak
megtartdsat.

(2) A rendszerbiztonsagi terv tartalma:
a) leirja az adott elektronikus informacids rendszer minden, informacidbiztonsaggal kapcsolatos
szabalyzatat, kontrollpontjat,
b) hivatkozza a meglévé szabdlyzatokat (pl. valtozaskezelés, IBSZ, jogosultsagmenedzsment, stb.)

(3) Rendszerbiztonsagi terv készitése sajat fejlesztésre, vasarolt szoftveres megoldasra-, dobozos
termékekre nem vonatkozik.

VI. 2.6. A rendszerbiztonsagi terv audit
(1) Az audit célja, hogy megallapitast nyerjen, hogy a terv biztonsagi intézkedései:
a) elegendGek a veszély elharitasara,
b) elegendGek a biztonsag fenntartasara,
c) miaz azintézkedés, ami valtoztatast igényel,
d) koltséghatékony-e az intézkedés,

e) milyen 4j intézkedés javasolt.

(2) Arendszerbiztonsagi tervet évente, vagy biztonsagi esemény bekovetkezte utan feldl kell vizsgalni, a
biztonsagi eseménykezelés , okulds” tapasztalataival finom hangolni.

VI. 2.7. A rendszerbiztonsagi terv megismertetése

(1) Az Egyetem gondoskodik arrdl, hogy a rendszerbiztonsagi tervet a meghatdrozott személyi és
szerepkorokben dolgozok megismerjék (ideértve annak valtozasait is).

VI. 2.8. A rendszerbiztonsagi terv fellilvizsgalata

(1) A tervet rendszeres id6kozonként, évente egyszer felll kell vizsgdlni. A tervet soron kivil felil kell
vizsgdlni minden olyan vdltozas esetén, amelyek a rendszerbiztonsagi tervben foglaltak
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alkalmazhatdsagat, megfelel§ségét vagy hatékonysagat érintik illetve, ha olyan informacidbiztonsagi
incidens torténik, amit jelen terv kérnyezet az eset egyedisége, ismeretlensége miatt nem érint, nem
érinthet.

VI1.2.8.1 Iddszaki fellilvizsgalat

(1) Arendszerbiztonsagitervnek, tervezett éves fellilvizsgalatan kivili, id6szaki vizsgalatat kell elvégezni,
ha a tervben hivatkozott egyéb egyetemi szabalyzatokban valtozas kévetkezik be.

VI1.2.8.2 Rendkiviili feliilvizsgalat
(1) A rendszerbiztonsdgi terv rendkiviili fellilvizsgalata indokolt, amennyiben olyan események

kovetkeznek be, amik felllvizsgalatot, hatékonysdgelemzést, valtoztatast, modositast generdlnak a
dokumentumban.

VI.2.8.3 A rendszerbiztonsagi terv frissitése
(1) Az Egyetem frissiti a rendszerbiztonsagi tervet az elektronikus informacids rendszerben vagy annak
Gzemeltetési kornyezetében tortént valtozasok és a terv végrehajtdsa vagy a védelmi intézkedések
értékelése soran feltart problémak esetén.

VI1.2.8.4 Belsé egyeztetések

(1) Az Egyetem bels6 egyeztetéseket kezdeményez a rendszerbiztonsagi terv elkészitése,
véleményezése, médositasa, auditalasa témakoreiben.
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VL. 2.9. A biztonsagtervezés auditja (3.3.2.1. [4])

(1) Biztonsagtervezés auditra célszer(i fliggetlen szakértét felkérni. Flggetlen kilsé auditot,
fellilvizsgalatot az Informatikai Biztonsagi Kozpont vezetGje, a GDPR Kozpont vezetbje, az ISZK
vezetGje kezdeményezhet a Kancellar el6zetes jovahagyasaval.

VL. 2.10. Cselekvési terv (3.3.2.3. [2])

(1) Amennyiben az adott elektronikus informacids rendszer biztonsagi osztalydhoz elGirtak alapjan
hidnyossag tapasztalhatd, akkor annak elharitdsara pontos terv sziikséges, amely tartalmazza a
javitas és fellilvizsgalat f6bb elemeit.

(2) Az Egyetem a cselekvési tervben dokumentalja a megallapitott hidnyossdgok javitdsdra, valamint az
elektronikus informdacids rendszer ismert sériilékenységeinek csokkentésére vagy megsziintetésére
iranyuld tervezett tevékenységeit.

VI1.2.10.1 Cselekvési terv készitése

(1) A cselekvési tervnek, realisnak, tarthatonak és szamon kérhetének kell lennie. A cselekvési terv
meghatdrozza a kdvetkezbket:
a) Azelvégzendd feladatok, akcidk pontos leirdsat;
b) FelelGsoket;
c) Hataridbket;
d) Akcidk, projektek végrehajtasanak pénziigyi hatasait, feltételeit:

(2) A cselekvési terv egy projektterv a kovetkez6 szint eléréséhez.
VI.2.10.2 Cselekvési terv frissitése

(1) Az Egyetem frissiti a cselekvési tervét az Egyetem dltal meghatadrozott gyakorisaggal a biztonsagi
értékelések, biztonsagi hataselemzések és a folyamatos felligyelet eredményei alapjan.

VI. 2.11. Személyi biztonsag (3.3.2.4. [2])

(1) Az Egyetem, irasba foglalja azokkal a személyekkel szembeni elvarasait, akik hozzaférést igényelnek
az elektronikus informacios rendszereihez.

(2) Az elvarasokat jelen szabalyzatban és az ehhez kapcsolddd eljarasrendekben rogziti, azokat
megismerteti és elérhetévé teszi a munkavallaloi szamara.

(3) A dokumentumokat meghatarozott id6k6zonként frissiti, az Uj verzidkat is elérhet6vé teszi azt az
érintettek szamara

(4) Az informaciébiztonsaggal kapcsolatos  szabdlyzatokat, eljardsrendeket, titoktartdsi
kotelezettségeket, szerz6déses partnereivel is elfogadtatja.

VI1.2.11.1 A felhasznalékkal szemben tamasztott elvarasok megfogalmazasa

(1) Az Egyetem az elektronikus informacids rendszereiben tarolt adatai, informacidi, bizalmassaganak,
sértetlenségének és rendelkezésre allasanak biztositdsa, megdlrzése érdekében az azokat kezeld
felhasznaldkkal szemben viselkedési, eljarasi normakat fogalmaz meg.
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(2) Az Egyetem elektronikus informdcids rendszereihez valé hozzaférés engedélyezése el6tt irasbeli
nyilatkozattételre kotelezi a hozzaférési jogosultsagot igényl6 felhaszndldt, aki nyilatkozataval
igazolja, hogy az elektronikus informacidés rendszer hasznalatdhoz kapcsolédd, ra vonatkozé
biztonsagi szabalyokat és kotelezettségeket megismerte, sajat felelGsségére betartja.

VI.2.11.2 A rendszer hasznalattal kapcsolatos informaciok biztositasa

(1) Az Egyetem egyes elektronikus informacids rendszerei vonatkozasaban - az informatikai biztonsagi
és az informatikai feladatellatasaért felel6s szervezeti egység altal - megfogalmazott, az elektronikus
informaciés rendszerek informatikai biztonsagi szabalyoknak megfelel6 hasznalatara vonatkozé

,,,,,

kerlilnek atadasra, aminek tudomasulvételét alairasukkal ellenjegyzik.
VI1.2.11.3 A felhasznaldkkal szemben tamasztott elvarasok feliilvizsgalata

(1) A felhasznaldkkal szemben tamasztott elvarasok évente, illetve biztonsagi esemény, incidens
bekovetkezése esetén azonnal fellilvizsgdlatra kerilnek.

(2) Amennyiben a fellilvizsgalat az elvdrasok és szabalyok valtozdsat vonja maga utan, errél az érintett
felhasznalok tajékoztatasa megtorténik, aminek tudomasulvételét irdsos formaban vagy elektronikus
valasszal (email) igazolnak.

VI. 2.12. Informacidbiztonsagi architektura leiras (3.3.2.5. [4])

(1) Az informacidbiztonsagi architektura leiras:
a) Osszegzi az elektronikus informaciés rendszer bizalmassaganak, sértetlenségének és
rendelkezésre alldsdnak védelmét szolgald filozofiat, kovetelményeket és megkozelitést,
b) megfogalmazza, hogy az informacidbiztonsagi architektira miként illeszkedik a szervezet
altaldnos architekturajaba, és hogyan tamogatja azt,
c) leirja a kiils6 szolgaltatdsokkal kapcsolatos informacidbiztonsagi feltételezéseket és
fliggbségeket,
d) tartalmazza, hogy melyek:
e az elektronikus informdcids rendszerek Rendszerbiztonsagi tervei,
e az elektronikus informacids rendszerek egyéb tervei, (izemeltetési leirasai,
e az Egyetem infrastrukturajara vonatkozo tlizfal és haldzati architekturdk,
e azInformatikai Biztonsagi Iranyitasi Rendszer dokumentumai.

VI.3 Rendszer és szolgaltatas beszerzés (3.3.3. [2])
(1) Az Egyetem az informatikai beszerzések soran az informatikai biztonsagi kovetelményeket mar az
életciklus tervezési, fejlesztési, beszerzési szakaszdban figyelembe veszi és folyamatosan nyomon

koveti.

(2) Az IBF altal meghatarozott informacidbiztonsagi elvarasokat, mint beszerzési kovetelményeket mar
a beszerzés kezdetén érvényesiti.

(3) Az Egyetem az altala kialakitandd beszerzési eljardsban a biztonsagi osztdlyoknak megfelel6en a
szalliték szamara is meghatarozza az Ibtv. szerinti kovetelményeket.
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(4) A rendszer és szolgdltatas beszerzésekre, valamint a fejlesztésekre vonatkozo részletes informatikai
biztonsagi kovetelményeket és szabalyokat az ,, Informatikai beszerzési eljarasrend” és a ,,Biztonsdgos
fejlesztési kovetelmények eljardsrend” tartalmazza.

VL. 3.1. A rendszer fejlesztési életciklusa (3.3.3.2. [2])

(1) Az Egyetem az elektronikus informacids rendszereit minden életciklusdban (kovetelmény
felmeriilését6l egészen a hasznalatbdl vald kivonasig) informacidbiztonsagi szempontbdl gondozza,
nyomon koveti. A rendszerekre vonatkozdéan meghatdrozza az informaciébiztonsagi feladatokat és
felel6sségeket, valamint gondoskodik azok elvégzésér6l. A rendszer életciklus szakaszai a
koévetkez6k:

VI. 3.2. Funkciok,

a) kovetelmény meghatdrozas,

b) fejlesztés vagy beszerzés,

c) megvaldsitds vagy értékelés,

d) Uzemeltetés és fenntartas,

e) kivonas (archivalds, megsemmisités).

portok, protokollok, szolgaltatasok (3.3.3.3. [3])

(1) Az Egyetem megkoveteli, hogy a szolgaltatd meghatdrozza a szolgaltatasok igénybevételéhez
szlikséges funkcidkat, protokollokat, portokat és egyéb szolgaltatasokat.

(2) Csak olyan szolgaltatétdl vesz igénybe szolgaltatast, aki ezeket el6re atadja, azért hogy a szolgaltatas
beszerzése el6tt el tudja donteni, hogy az elvart feltételek 6sszhangban vannak-e a sajat elvardsaival.

VI. 3.3. FejlesztGi kovetelmények (3.3.3.4. [4], 3.3.3.5. [4])

(1) Az Egyetem megkoveteli az elektronikus informacids rendszer, rendszerelem vagy
rendszerszolgdltatas fejleszt§jétdl, hogy:

a)

b)
c)

d)
e)

f)

g)

vezesse végig a valtoztatasokat az elektronikus informacids rendszer, rendszerelem vagy
rendszer szolgaltatds tervezése, fejlesztése, megvaldsitasa, lizemeltetése sordn;
dokumentilja, kezelje, és ellenGrizze a valtoztatasokat, biztositsa ezek sértetlenségét;
csak a jévahagyott valtoztatasokat hajtsa végre az elektronikus informaciés rendszeren,
rendszerelemen vagy rendszerszolgéltatason;

csak hibatlan, tesztelt Uj verziot adhat at;

dokumentdlja a jovdhagyott valtoztatasokat és ezek lehetséges biztonsagi hatasait;
kovesse nyomon az elektronikus informaciés rendszer, rendszerelem vagy
rendszerszolgdltatas biztonsagi hibait és azok javitasait;

jelentse észrevételeit az Egyetem daltal meghatarozott személyeknek.

(2) Az Egyetem elvarasainak az aldbbiak szerint kell megfelelni:

a)

b)

c)

Az egyes rendszereket fejleszt6knek kotelességik a valtozasok pontos dokumentdldsa,
biztonsagi hibdk feltardsa és a szervezettel vald elGzetes egyeztetés, valamint a
biztonsdagi hibajavitds nyomon kovetesé igy biztositva a fejlesztés bar mikori folytatdsat
az azt végz6 személyektdl fliggetlendl;

Minden fejlesztés ataddsa el6tt biztonsagi tesztelést és annak kiértékelését kell
elvégeznie a rendszer fejleszt6jének az el6re elkészitett és jévahagyott
biztonsagértékelési terv alapjan, amely folyamatot dokumentalnia sziikséges;

A fejlesztének kotelessége dokumentalt fejlesztési folyamat elvégzése és a szervezet
biztonsagi elSirasainak valé megfelelés meghatarozott idénként valé ellenérzése;
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d) A fejleszt6 altal - az dltala fejlesztett rendszer tekintetében - tartandé kotelezé oktatds a
fejlesztett rendszer szempontjabdl illetékes adminisztratorok, biztonsagi felel6sok
szamdra, hogy a lehetS legrészletesebb képet kapjanak elsé kézbdl az Uj fejlesztés
biztonsagi aspektusait illetéen;

e) Az Uj funkcid, rendszerelem, rendszer teljes korl bemutatdsa, kiemelve a beépitett
biztonsagi kontrollokat, az azokhoz hasznalt technikakat, megoldasokat, technolégiakat,
felhivva a figyelmet a lehetséges megkerilésiikre;

f) Afejlesztének kotelessége olyan biztonsagi fejlesztési dokumentumot eléallitania, amely
illeszkedik az Egyetem meglévs felépitésébe, részletezi a beépitett biztonsagi
kontrollpontokat, és bemutatja, hogy azok milyen mdédon, hogyan erésitik egymast és
ezdltal az Egyetem teljes biztonsagat;

g) Afejlesztés tervezési fazisdban készitendd, a biztonsagi funkcidkat tartalmazo strukturalt
dokumentum. Ennek 6sszhangban kell, hogy legyen az Egyetem toébbi szabalyzataval és
eljarasrendjével, kiilonésen az lizemeltetési, napldzasi, jogosultsag- és
valtozadsmenedzsment szabalyzataval;

V1.4 Biztonsagi elemzés (3.3.4.)

(1) Az Egyetem megfogalmazza, dokumentdlja, kihirdeti a biztonsagértékelési eljdrasrendet, amely a
biztonsagértékelési szabalyzat és az ahhoz kapcsolédd ellen6rzések megvaldsitasat segiti elé. Ehhez
biztonsagértékelési tervet készit.

(2) A biztonsagértékelési terv magaban foglalja az elektronikus informacids rendszerek fenyegetési

koérnyezetét, a védelmi intézkedések hatékonysagat, az ellenérzés maddjat és kivitelezésének egyéb
jellemz6it, valamint az eredmények értékelését és érintettekkel valé megosztasanak folyamatat.
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VI. 4.1. Biztonsagi teljesitmény mérése (3.3.4.4. [3], 3.3.5.2. [3])

(1) A biztonsagi teljesitmény mérése dokumentalt mérési mddszertannal torténik, amely kiterjed a
biztonsagi események utdni feltdrd vizsgalatok eredményeire és az elvégzett sériilékenység
vizsgalatok altal feltart kritikus megadllapitasok értékelésére.

(2) A biztonsagi teljesitményt a biztonsagi események elemzésével és az elvégzett sériilékenység
vizsgalatok kritikus megallapitasaival kell értékelni.

(3) Az Egyetem dokumentalja, hogy milyen eszkdzokkel (pl. biztonsagi audit, sériilékenység vizsgalat)
milyen rendszerességgel, belsé vagy kilsé eréforrast felhasznalva méri, ellendrzi sajat biztonsagi
szintjét.

(4) Megfogalmazza az elvart metrikakat, KPl-okat, amik lehetnek:
a) sérilékenységek szama vs "célszam";
b) hany rendszert kell tesztelni vs. az 6sszes rendszer szama;
c) atlagosidé a tesztek kozott;
d) a kritikus sértilékenységek hany %-at patchelte az Egyetem meghatarozott SLA-n belill;
e) a bejelentett biztonsagi események szama és sulyossaga;
f) az elvégzett tesztek szama.

V1.4.1.1 Biztonsagi teljesitmény értékelés (3.3.4.2. [3])

(1) A biztonsagi teljesitmény értékelésében figyelembe vett tényezdk:
a) Hatarvédelmiincidensek, és haldzati illegalis tevékenység;
b) Virusvédelmi incidensek;
c) Jogosultsag kezelési incidensek;
d) Mentésifeladatok sikeres/sikertelen végrehajtasa;
e) Kulsé felhasznaldk tevékenységei, tavoli elérések napldzasa;
f)  Privilegizalt felhasznalok tevékenységei;
g) Biztonsagi riasztérendszerek napldzasa (pl.: UPS, Tlizvédelem stb.);
h) Kritikus adatok torlése, masoldsa. (pl.: rendszerfajlok, napldk, magas védelmet igényl6
adatok);
i) SLA sértés;
j) levelezési rendszerbe bejuté tamadasi potencialok;
k) Social engineering.

V1.4.1.2 Specialis értékelés (3.3.4.3. [4])

(1) A biztonsagi teljesitmény értékelésére az Egyetem rosszindulatu kilsé-belsé tdmadast szimulal, igy
probalja felderiteni a biztonsagi architekturaban Iétez6 esetleges gyenge, sebezhet6 pontokat.

(2) Az Egyetem specidlis értékeléseket végez, amely magaban foglalja:
a) bejelentés nélkili sérllékenység vizsgalat. Jellemz6en kiilsG fél, Ugynevezett "etikus
hacker" altal végzett teszt, amely rosszindulatu tamadast szimulal;
b) meghatdrozza a kiilonb6z6 fajta (Un. black, white, gray box) sériilékenység vizsgalatok
rendszerességét;
c) a sérilékenység vizsgdlat eredményeit értékeli, a hidnyossagok javitasara akcidtervet
dolgoz ki;
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VI.5 Tesztelés, képzés és felligyelet (3.3.5.)

(1) Az Egyetem kidolgozza, irdsba foglalja és az érintettek szamdra elérhet6vé teszi az elektronikus
informacids rendszereire vonatkozé tesztelési, felligyeleti és képzési eljarasrendet.

(2) A dokumentum kitér az alabbiakra:
a) FelelGsségi korok;
b) Kivételkezelés;
c) Részletezi a rendszeres tesztek folyamatat;
d) Részletezi az ad-hoc tesztelés folyamatat;
e) Leirja alehetséges modszertanokat;
f) Kialakitja a hidnyossagok és teszteredmények riportalasi folyamatat, eszkaldcids lancot;
g) Megfogalmazza az elvart metrikakat, KPl-okat;
h) A kilénb6z6 tesztelések tapasztalt hidnyossagokat figyelembe veszi a kockazatelemzés
soran.

VI. 5.1. Tesztelési, képzési és felligyeleti eljarasok (3.3.5.1.1. [3])

(1) Az Egyetem megfogalmazza, dokumentdlja, kihirdeti az elektronikus informaciés rendszer
tesztelésével, képzésével és felligyeletével kapcsolatos eljarasokat, amelyek tdmogatjak a tesztelési,
képzési és felligyeleti tevékenységek;

a) fejlesztését és fenntartasat,

b) folyamatos idGbeni végrehajtasat,

c) felilvizsgdlja a tesztelési, képzési és ellenbrzési terveket a kockazatkezelési stratégia és a
lehetséges, vagy bekdvetkezett biztonsagi események sulya alapjan.

VI.5.1.1 Teszttervezés

(1) Az Egyetem az elektronikus informacids rendszerei és alkalmazasai tekintetében biztonsagi tesztet
végez, ha azt az elektronikus informacios rendszerfejlesztési, lizemeltetési és haszndlati kortilményei
lehetévé teszik.

(2) Atesztelés torténhet meghatarozott gyakorisaggal, véletlenszerden, valamint olyan esetben, amikor
Uj lehetséges sériilékenység meriil fel az elektronikus informacids rendszerrel vagy alkalmazasaival
kapcsolatban.

VI.5.1.2 Teszt analizis és Design

(1) Az Egyetem a biztonsagi tesztet sériilékenység vizsgalati eszk6zok és technikak alkalmazasaval, vagy
kiils6 szervezet bevondasaval hajtja végre.

VI.5.1.3 Végrehajtas

(1) A tesztelés kivitelezGje (belsé eréforras, kiilsé szervezet):
a) végrehajtja az ellendrzési listakat és tesztelési eljarasokat;
b) felméri a sériilékenység lehetséges hatasait;
c) kimutatast készit a feltart hibakrdél, valamint a nem megfeleld
konfiguracios beallitasokrol.
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VI.5.1.4 Ertékelés, beszamolas, kilépés

(1) A tesztelés kivitelez6je (belsé er6forras, kiils6 szervezet):
a) elemzia sérilékenység teszt eredményét;
b) megosztja a sériilékenység teszt eredményét az Egyetem altal
meghatdrozott személyekkel és szerepkorokkel.

VI. 5.2. A tesztelés tipusai

(1) A tesztelés folyamata lehet;
a) rendszeres,
b) ad-hoc.

(2) Folyamatosan frissitett adatbazisbdl dolgozd sériilékenység felderit6 eszkdz haszndlata. A frissités
mind az Uj rendszerelemek bevezetése, mind a meglév6é elemek Uj, id6kdzben ismertté valt
sérilékenységei szempontjabdl jelentés.

(3) Rendszeres, automatizalt felderités (scan) a jo gyakorlat, a feltart sériilékenységekrél késziilt riport
feldolgozasaval folytatva.

(4) Az Egyetem a sériilékeny verzidkat frissiti, frissités hianyaban egyéb mitigald (enyhit6) 1épéseket tesz.
VI. 5.3. Tesztelési kategoridk

(1) Igénybevett eréforras tekintetében:
a) belsg;
b) kulsé.

VI. 5.4. Teszttervezési technikak

(1) Lehetséges moédszertanok;
a) white box (A vizsgdlat elvégzése el6tt a tesztel6k megismerik a teljes
infrastruktirat, a haldzati diagramokat, forraskddot, az IP cim informacidkat.)
b) gray box (A vizsgalat feltételezi a vizsgalt infrastruktura részleges ismeretét.)
c) black box (a vizsgalat az infrastruktura el6zetes ismerete nélkil torténik)

(2) A szimulalt tdmadas sordn az Egyetem azonositja azon informacidkat, amelyeket a lehetséges
tdmadé elérhet, majd megkisérli elharitani a jov6beni potencidlis tamadasokat

VI. 5.5. Sériilékenység teszt (3.3.5.3. [3])

(1) Az Egyetem az elektronikus informacids rendszerei és alkalmazasai tekintetében sérilékenység
tesztet végez, ha azt az elektronikus informacids rendszerfejlesztési, lzemeltetési és hasznalati
kortlményei lehetévé teszik.

(2) Amikor Uj lehetséges sériilékenység meril fel az elektronikus informaciés rendszerrel vagy

alkalmazasaival kapcsolatban, a preventiv cselekvési terv kidolgozasa érdekében azonnal megismétli
a sérilékenység tesztet.
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(3) A sérilékenység tesztek kitérnek arra is, hogy egy esetleges rosszindulaty tdmadd, kiilondsen
internet fel6l elérhet6 rendszerek esetében milyen ismert és altaldnosan alkalmazott felderitési
technikdk alkalmazdsaval megszerezhet6 informdcidkhoz férnek hozza.

A sériilékenységvizsgalat életciklusa

kl' Feliras ) » kll. mm"m‘“'m) » km, Feimérés )
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VI.6 Konfiguracidkezelés (3.3.6.)

(1) A konfiguracidkezelés célja az informatikai infrastruktira adatainak kézben tartdsa, az egyes
komponensek beazonositdsa, figyelemmel kovetése és karbantartdsa. A szolgdltatasokrol, a szoftver
és hardver konfiguraciokrdl és azok dokumentdciéjardl kdzpontilag tarol informacidkat igy segiti az
incidensfelligyeletet, problémakezelést, valtozaskezelést és a verzidkovetést.

(2) Az Egyetem megfogalmazza, dokumentalja, valamint szervezeten belil kihirdeti a
konfiguraciokezelési eljarasrendet, mely a konfiguracidkezelési folyamatdat és az ahhoz kapcsolodé
ellenérzések megvaldsitasat segiti eld.

VI.6.1. Konfiguracios eljarasrend és nyilvantartasok (3.3.6.1. [2])

(1) Az Egyetem konfiguraciokezelési eljarasrendje kitér az alabbiakra;
a) konfiguraciomenedzsment felelGseire, alapvet6 folyamatara;
b) gondoskodik arrdl, hogy a konfiguraciés elemeket nyilvantartsa, és naprakészen elérhetévé
tegye;
c) meghatdrozza a konfiguracidmenedzsment hatokorét (alapvet6en az elektronikus
informacids rendszereihez kapcsolédd konfiguracids elemek);
d) rendelkezik a konfiguraciomenedzsmenthez hasznalt szoftver hasznalatardl.

VI.6.2. Alkalmazasi rendszerek konfiguracidinak nyilvantartasa
(1) Az alkalmazasi rendszerek konfiguracié nyilvantartasanak célja az informatikai infrastruktura
adatainak kézben tartdsa, a szoftver és hardver konfiguracidk dokumentaciéjanak, figyelemmel
kovetése és karbantartdsa.
VI.6.3. Alapkonfiguracié (3.3.6.2. [2])
(1) Az Egyetem az elektronikus informaciés rendszereihez egy-egy alapkonfiguraciot fejleszt ki,

dokumentdlja és karbantartja ezt, valamint leltdrba foglalja a rendszer |ényeges elemeit. A
dokumentdcidt a relevans szerepl6k szamara elérhet6vé teszi.
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(2) Az alapkonfiguraciét ugy kell kialakitani, karbantartani és valtozatlan allapotban megdrizni, hogy
sziikség esetén vissza lehessen térni ra, ezzel biztositva, hogy egy mikodSképes verzié alljon
rendelkezésre (pl. egy szoftver Uj verzidjanak bevezetése sikertelen).

V1.6.4. Attekintések és frissitések (3.3.6.2.2. [4])

(1) Az alapkonfiguracié frissitését az elektronikus informacids rendszerelemek telepitésének és
frissitéseinek szerves részeként kell elvégezni.

VI.6.5. Korabbi konfiguraciok megérzése (3.3.6.2.3. [4])

(1) Valtozatlan allapotban meg kell 6rizni az elektronikus informdciés rendszer alapkonfiguraciéjat és
annak tovabbi verzidit, hogy szlikség esetén lehet6vé valjon az erre vald visszatérés.

(2) A korabbi konfiguracidkra torténd visszadllds lehet6ségének biztositdsa érdekében valtozatlan
formaban meg kell 6rizni az alapkonfiguracio leirdsat is, amely alapjan vissza lehet allni.

(3) A konfigurdciés leirds megfelel6 meg6rzése mellett szoftveres megoldast kell alkalmazni a
konfiguraciomenedzsment kezelésére.

VI.6.6. Magas kockazatu teriiletek konfiguralasa (3.3.6.2.4. [4])

(1) Biztonsagi szempontokbdl meghatarozott moddon konfigurdlt elektronikus informacids
rendszerelemeket vagy eszkozoket kell biztositani azon személyek szamara, akik az elektronikus
informdcids rendszert kiilsé helyszinen hasznaljak.

(2) Kiils6 helyszinrél is hasznalhatd eszkdzok magasabb biztonsagi kockazati besoroldsa miatt,
biztonsagosabb konfiguracio kialakitasa igényelt. Példaul:
a) Notebook konfiguracid:
b) USB portok tiltasa,
c) full disk encryption,
d) erés jelszo kikényszeritése illetve
e) biometrikus masodik faktor hasznalata,

(3) Sajat eszkozrdl végzett otthoni munkavégzés (amennyiben ez engedélyezett) esetében a konfiguracid
gyengeségeit (tobb személy, gyenge virusvédelem — ha van, rendszergazdai jogosultsag,..) a
munkahelyi halézathoz vald csatlakozas keretében kell lekezelni, sulyos esetben a haszndlatot nem
engedélyezni.

VI.6.7. A konfiguracidvaltozasok feliigyelete (valtozaskezelés) (3.3.6.3. [3])

(1) Az Egyetem:

a) meghatdrozza a véltozaskezelési felligyelet ald esé valtozastipusokat;

b) meghatarozza az egyes valtozastipusok esetén a valtozaskezelési vizsgalat kotelezd és
nem kotelezd elemeit, el6feltételeit (csatolt dokumentaciok, teszt jegyz6konyvek, stb.);

c¢) meghatdrozza a valtoztatdsokat, majd kockazatelemzés alapjan jovahagyja vagy
elutasitja azokat;

d) dokumentdlja az elektronikus informaciés rendszerben tortént valtoztatasokra
vonatkozo6 dontéseket;

e) megvaldsitja a jovahagyott valtoztatasokat az elektronikus informacids rendszerben;
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f) visszakereshet6en megbrzi az elektronikus informaciés rendszerben megvaldsitott
valtoztatdsok dokumentumait, részletes leirasat (pl.: jegykezelGrendszer segitségével);

g) auditdlja és felllvizsgalja a konfiguraciévaltozas feligyelet ald es6 valtoztatasokkal
kapcsolatos tevékenységeket;

h) beépiti a folyamatba a megfelel6 jévahagyasi folyamatot (lizleti, technikai jovahagyas,
informacidbiztonsagi jovahagyas).

77,

VI.6.7.1 ElGzetes tesztelés és megerGsités (3.3.6.3.2. [4])

(1) A konfiguracié megvaltoztatdsa elStt az Uj verzidt tesztelni kell, ezutdn donteni kell annak
megfelel§ségérél, tovabba dokumentalni kell az elektronikus informacids rendszer valtoztatasait az
éles rendszerben torténd megvaldsitasa elStt. A tesztelés a konfiguracié- és valtozasmenedzsment
egyik alapja.

(2) Az Egyetem elGirja és betartatja a kiilonbo6z6 teszt tipusokat (IT, felhaszndléi, regresszids stb.). Pontos
és részletes dokumentacidos kovetelményeket allit fel a teszteléssel kapcsolatban. A
teszteredményeket és azok jovdhagyasat visszakereshetéen dokumentaltatja (pl. jegykezel6ben vagy
mas repository-ban)

VI.6.7.2 Valtozaskezelés alapvetd szabalyai
(1) A véltozastatasok dokumentdlds, visszakereshetdsége.

(2) Automatikus megolddsok hasznalata a valtozasok dokumentalasdra, jogosultak értesitésére,
végrehajtott valtozasok teljes dokumentalasara.

(3) Az Egyetem workflow alapu szoftveres megoldast hasznal (jegykezel§ rendszer) a tesztelés és a
valtozaskezelés tdmogatasahoz.

VI.6.8. Biztonsagi hatasvizsgalat (3.3.6.4. [3])

(1) Az Egyetem megvizsgdlja az elektronikus informaciés rendszerben tervezett valtoztatdsoknak az
informdcidbiztonsagra vald hatasat, még a valtoztatasok megvaldsitasa el6tt.

(2) Az Egyetem a valtoztatasokat éles rendszerben torténé megvaldsitasuk el6tt egy elkllonitett
tesztkornyezetben vizsgalja, hibdkat, sebezhetdségeket, kompatibilitasi problémakat és szandékos
karokozasra utalé jeleket keresve.

(3) Az Egyetem avaltozaskezelés folyamatdba épiti az informacidbiztonsagi ellenérzést az aldbbi mddon:
a) a tervezés soran meghatarozza mely esetekben kell bevonni informdacidbiztonsagi
szakért6t, (aki lehet az IBF vagy a delegaltja);
b) biztositani kell a hatdsvizsgalat szekérté modon torténd elvégzését.

VI.6.9. A valtoztatasokra vonatkozé hozzaférés korlatozasok (3.3.6.5. [4])

(1) Az Egyetem elektronikus informacids rendszerei barmely elemének valtoztatasa csak arra jogosult
felhasznald - adminisztrator, rendszergazda - altal elvégezhet6.

(2) Az Egyetem az elektronikus informacids rendszerre vonatkozéan, szabalyozdsban meghatarozza a
valtoztatdsokhoz valdé hozzaférési jogosultsagot, dokumentdlja a hozzaférési jogosultsdgokat,
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jovahagyja azokat, fizikai és logikai hozzaférés korlatozasokat alkalmaz az elektronikus informaciés
rendszer valtoztatasaival kapcsolatban.

(3) Az Egyetem viéltozasmenedzsment szoftvert alkalmaz, amely kezeli a verzidvéltas folyamatat. A
valtozdsmenedzsment szoftver id6ben korlatozza és jévahagyashoz, kiemelt jogosultsaghoz koéti a
valtozasokat.

(4) Az elektronikus informacids rendszer automatikus mechanizmust, dokumentalast lehetévé tevé
megoldast alkalmaz a hozzaférés menedzsmentben torténd valtozasok pontos nyomon kovetesére
és adminisztralasara.

V1.6.10. Uj konfiguracié éles iizembeallasa

(1) Uj konfiguraciét csak elkiilénitett teszt kérnyezetben torténd sikeresnek mindsitett teszt utan lehet
éles lzembe allitani. A tesztet és éles lizembedllitdst dokumentalni sziikséges, verziészam, teszt
datum, tesztel6/mindsité neve, éles tzembeallitas datuma, Gizembeallité neve adattartalommal.

VI1.6.11. A m(ik6d6 rendszer konfiguracio figyelése

(1) Az Egyetem meghatarozott gyakorisaggal atvizsgalja az elektronikus informaciés rendszert,
meghatdrozza és kizarja, vagy letiltja a szikségtelen vagy nem biztonsagos funkcidokat, portokat,
protokollokat és szolgdltatasokat.

(2) A jogosulatlan hardver-, szoftver- és firmware elemek észlelését automatizadlt mechanizmusok
biztositjak.

VI.6.12. Konfiguracios beallitasok (3.3.6.6. [3])

(1) Az Egyetem figyelemmel kiséri és ellenérzi a konfiguracids beallitasok valtoztatasait, az Egyetem
belsd szabalyzataival és eljardsaival 6sszhangban.

(2) Az Egyetem dokumentalja a miikodési kovetelményeknek még megfeleld, de biztonsagi szempontbol
a lehetd leginkabb korlatozott mdédon az IT eszkozokre a kotelezd konfiguracios beadllitasokat és
azokat naprakészen tartja.

V1.6.13. Legsziikebb funkcionalitas (3.3.6.7. [3])

(1) AzEgyetem meghatarozza a mikddési kovetelményeknek még megfelel6, de biztonsagi szempontbdl
a lehet6 leginkabb korladtozott médon - a ,sziikséges minimum” elv alapjan - az elektronikus
informdciés rendszerben hasznalt informacidétechnolédgiai termékekre kotelez6 konfiguracids
beadllitast, és ezt ellenérzési listaként dokumentalja:

a) kizardlag az el6re engedélyezett alkalmazasok futasanak biztositasa;

b) nem feltétleniil sziikséges USB és egyéb kiils6 adatbeviteli pontok és portok tiltasa;

c¢) kommunikacids csatorna tatalmara vonatkozd szirés beallitasa;

d) Azeszkozok, rendszerek konfiguracidja csak a szlikséges szolgaltatasok nyujtasara legyen
elegend6, minden ezekhez nem sziikséges funkcié tiltva legyen.

(2) Az elektronikus informaciés rendszerekben az egyes ligyintéz6i szinteken csak az daltala végzett
tevékenységhez nélkiilozhetetlen funkcidk legyenek engedélyezve, csak az engedélyezett
menipontok jelenjenek meg a képernygjén.

VI.6.20.1 Rendszeres fellilvizsgalat (3.3.6.7.2. [4])
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(1) Az Egyetem meghatarozott gyakorisaggal atvizsgalja az elektronikus informaciés rendszert,
meghatdrozza és kizarja, vagy letiltja a sziikségtelen vagy nem biztonsagos funkcidkat, portokat,
protokollokat és szolgdltatasokat.

(2) Az Egyetem irodai haldzati végponton futd szoftvereket, nyitott portokat, USB portokat és egyéb
hardveres vagy szoftveres kommunikdciés pontokat ellendrzi, hiba esetén a sziikséges |épéseket
(zaras, tiltas) megteszi.

(3) Azelektronikus informacios rendszerek egyes ligyintézdi szinteken elérhetd funkcidit is rendszeresen
fellilvizsgalja.

V1.6.20.2 Nem futtathato szoftverek (3.3.6.7.3. [4])

(1) Az Egyetem meghatarozza, rendszeresen felllvizsgalja és frissiti az elektronikus informacids
rendszerben nem futtathatd (tiltott, Ugynevezett feketelistds) szoftverek listajat, és megtiltja ezek
futtatdsat.

(2) Abeallitdsok alapjan elGre tiltasra kerlt elemek pl.: torrent kliensek, freeware szoftverek, gyanusnak
és veszélyesnek itélt egyéb alkalmazasok adatbdzisanak folyamatos fellilvizsgélata és frissitése.

(3) Az explicit tiltott szoftverek listaja, rendszeresen frissitve van.
V1.6.14. Elektronikus informacios rendszerelem leltar (3.3.6.8. [2], 3.3.6.8.2. [4])

(1) Az Egyetem leltart készit az elektronikus informaciés rendszer elemeirél, meghatdrozott
gyakorisaggal felllvizsgalja és frissiti azt.

(2) Gondoskodik arrdl, hogy a leltar:
a) pontosan tukrozze az elektronikus informacios rendszer aktualis allapotat;
b) az elektronikus informdacids rendszer hatékorébe esé valamennyi hardver- és
szoftverelemet tartalmazza;
c) legyen kell6en részletes a nyomkdvetéshez és a jelentéskészitéshez.

(3) A rendszerelem leltarban az 6sszes hardver és szoftver komponens szerepel. A leltar formajat
tekintve egy Excel fajl is megfelel6, amelyben szerepeltethet6 a frissités, kovethet6 mddon a
meghatarozott gyakorisaggal elvégezve.

V1.6.15. Konfiguraciokezelési terv (3.3.6.9. [4])

(1) Az Egyetem:

a) kialakit, dokumental és végrehajt egy, az elektronikus informacids rendszerre
vonatkozd konfiguracidkezelési tervet, mely figyelembe veszi a szerepkoroket,
felelGsségeket, konfiguracidkezelési folyamatokat és eljarasokat;

b) Meghatarozza az elektronikus informaciés rendszer konfiguracidelemeit, és a
konfiguracidelemeket a konfiguraciokezelés ala helyezi;

c) Védi a konfiguraciokezelési tervet a jogosulatlan felfedéssel és maddositassal
szemben.

(2) A konfigurdcidkezelési terv elkészitésének, karbantartasanak feleléseit az Egyetem ugy valasztja ki,

hogy a felel6s6k ne legyen kdzvetlenil a rendszer fejlesztésében is érintettek, ezaltal biztositva hogy
az Egyetem megfeleld szintl flggetlenséget tartson fenn az elektronikus informaciés rendszer
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fejlesztési és integraciés, valamint konfigurdcidkezelési folyamatai kozott. Ezaltal megfeleld
minGségellenbrzés és hatékony felligyelet valdsulhat meg az adott rendszerre.

VI.6.16. A szoftverhasznalat korlatozasai (3.3.6.10. [2])

(1)

(2)

(3)

(4)

(1)

Az Egyetem kizardlag olyan szoftvereket és kapcsolddé dokumentacidt hasznal, amelyek megfelelnek
a rajuk vonatkozo szerz6dés béli elvarasoknak, és a szerz@i jogi, vagy mas jogszabalyoknak.

A masolatok, megosztasok nyomon kovetésével megakadalyozza, hogy a szerzGi joggal védett munka
jogosulatlan megosztdsara, megjelenitésére, végrehajtasara vagy reprodukalasara kerljon.

Az Egyetem olyan szoftvereket és dokumentdacidkat hasznal, amelyek megfelelnek a rajuk vonatkozé
szerz8désben foglalt elvarasoknak, szerz8i jogi vagy mas jogszabalyoknak.

A telepitések végrehajtasa adminisztracid koteles (végpont, felhasznald, felhasznalt licencek), ezzel
biztositva a mennyiségi licencekkel védett szoftverek nyomon kovetését.

VI.7 Karbantartas (3.3.7.)

Az Egyetem megfogalmazza, és az Egyetemre érvényes kovetelmények szerint dokumentalja,
valamint az Egyetemen belll kihirdeti a ,,rendszer karbantartdsi eljardsrendet”, mely tartalmazza a
rendszer karbantartasi kezelés folyamatdt és elGsegiti az ahhoz kapcsolédd ellenGrzések
megvaldsitasat.

VI.7.1. Tavoli karbantartas (3.3.7.4. [4])

(1)

(2)

Tavoli karbantartds esetén az Egyetem a folyamat minden szakaszaban ellenérzi és dokumentalja a
tevékenységet, jovahagyja a hasznalt eszkdozoket, amennyiben azok megfelelnek az IBSZ-bem
elGirtaknak. Az egyes munkaszakaszoknal szoftveres hitelesitést alkalmaz, valamint a tevékenység
befejezése utdn lezarja az adott haldzati kapcsolatot igy megsziintetve a kiilsé bejarhatdsagot.

A tavoli karbantartasi feladatokhoz dedikalt virtualis végpont (jump host) valamint karbantartasi
folyamatot lathatdva és rogzithetGvé tevd szoftveres napldzé - lehetGség szerint vizualis rogzitést is
végz6 - alkalmazast, valamint erds hitelesités alkalmazast hasznal (pl. kétfaktoros autentikacid
haszndlata: jelszd és SMS kdd, authentikator altal generdlt belépési kdd).

VI.7.2. Karbantartok (3.2.1.19. [3])

(1)

(1)

Az Egyetem ellendrzi, hogy a karbantartast csak a szerz6désben meghatdrozott karbantartdi listan
szerepl6é személyek végezhessék el. A karbantartok szamara az Egyetem ismerteti az
informdcidbiztonsagi elSirdsokat, azok be nem tartdsdra vonatkozd kovetkezményeket a
szerz6désben rogziti.

VI.8 Adathordozdk védelme (3.3.8. [4])
Az adathordozdkon tarolt adatokat egyarant védeni kell a jogosulatlan megismeréstél, médositastol

és megsemmislilést6l. Az adatok védelmét az adathordozdk megfelel6en biztonsagos kezelésével, a
szlikséges technikai kontrollok és eljardsok kialakitdsaval kell biztositani.
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(2)

(3)

(4)

(5)

(6)

(7)

(8)

(9)

Az Egyetem megfogalmazza, dokumentadlja, kihirdeti az , adathordozok védelmére vonatkozé
eljardasrendet”, mely az adathordozdkra vonatkozd védelmi szabdlyok és az ehhez kapcsolodo
ellenérzések megvaldsitasat segiti eld.

A ,,Mobil eszk6z6k hasznalatdanak eljdrdsrendje” szabalyozza az alabbiakat:
a) tartalmazza a felelGsoket, jévahagyodkat,
b) megfogalmazza az adathordozdkkal kapcsolatos elvarasait, mint:
e azok nyilvantartasat,
e igénylésének,
o titkositasanak,
e szallitasanak,
o selejtezésének,
o torlésének folyamatat
c) kitér a felhd alapu adattarolasra (tiltja a nem jovahagyott felhé alapu tarolast)
d) szabdlyozza a fizikai és elektronikus cimkézési szabalyokat.

Cserélhet§ adathordozénak tekintendd jelen szabdlyzat szempontjabdl valamennyi, az asztali
szamitogépbe, szerverbe, haldzati eszkOzbe, irodatechnikai eszkozbe rogzitetten beépitett
adathordozdkon kiviili adathordozé. (pl. flash disk, USB pendrive, memariakartya, hordozhaté HDD
és SSD)

Az Egyetem dltal kezelt adatok taroldsara és szallitdsdra csak az Egyetem tulajdonaban vagy
kizdrélagos haszndlatdban 4ll6, és nyilvantartasaban szerepl6 cserélheté adathordozdk
haszndlhatdak. Az Egyetem adathordozdin csak a munkavégzéshez sziikséges adatokat lehet tarolni.

A felhasznaldk sajat tulajdonl adathordozoéikat, amennyiben az a munkakoérhéz kapcsolatosan
indokolt, az informatikai haldézatra csak virus ellenérzés kils6é adathordozéra lefuttatasa utan
csatlakoztathatjak.

A munkaasztalokon csak a munkavégzéshez hasznalatos adathordozdk lehetnek, amit minden
munkavallalo koteles rendeltetésszerlien, csak a munkakoérével kapcsolatos adattartalom téroldsara
és korultekinté védelem mellett hasznalni.

Cserélhet6 adathordozén jogszabaly altal védeni rendelt adat, kizardlag titkositast kovetéen lehet
tarolva.

Tilos az adathordozd haszndlataval a védend6 adatokat otthoni munkavégzés céljabdl otthoni
szamitégépre vagy egyéb, nem az Egyetem tulajdonat képez6 szamitdgépekre vagy egyéb eszkozokre
engedély nélkil felmasolni, az adathordozo tartalmarél masolatot késziteni.

VI.8.1. Hozzaférés az adathordozdokhoz (3.3.8.2. [2], 3.3.8.7. [2])

(1)

(2)

(3)

Az Egyetem meghatarozza, az egyes adathordozé tipusokat és meghatarozza az egyes adathordozé
tipusokhoz vald hozzaférésre feljogositott személyek korét, jogositvanyuk tartalmat.

Az Egyetem meghatdrozza, hogy az adathordozdkat (mind digitdlis: hordozhaté merevliemez,
pendrive, memoriakartya, CD stb., mind analdg: papir) csak az hasznalhat, akinek a feladatkore

megkivanja és azt irdsban jovahagytak neki (praktikusan a felettese, IT vezetd).

Az Egyetem kialakit egy matrixot, ami tartalmazza, hogy az egyes adathordozé tipusokat mely
munkakorben hasznalhatjak.
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V1.8.2. Adathordozék cimkézése (3.3.8.3. [4])

(1) A hasznalatba vett adathordozodkat fel kell cimkézni annak érdekében, hogy annak esetleges
nyilvanossagra hozatali moddja, kezelésének moddszertana, esetleges biztonsdgi besoroldsa
azonosithaté legyen, oly mdédon, hogy az 6sszhangban legyen a klasszifikacidval (pl. bizalmas,
publikus feliratokkal).

(2) Az Egyetem megjeldli az elektronikus informacids rendszer adathordozéit, jelezve az informaciéra
vonatkozd terjesztési korlatozasokat, kezelési figyelmeztetéseket és a megfelel§ biztonsagi
jelzéseket, ha ezek rendelkezésre allnak.

V1.8.3. Az adathordozdk taroldsa (3.3.8.4. [4])

(1) Az Egyetem fizikailag ellenérzi és biztonsdgosan tarolja az adathordozdkat, az arra engedélyezett
vagy kijelolt helyen.

(2) Védi az elektronikus informacids rendszer adathordozéit mindaddig, amig az adathordozdkat
jovahagyott eszkdzokkel, technikakkal és eljarasokkal nem semmisitik meg, vagy nem torlik.

(3) A munkavallalé a hasznalt adathordozdt munkanap végén elzarja a szekrényébe, nem hagyja eldl.

(4) A rendszergazda az adathordozdkat egy zarhatd szekrényben tarolja, amihez csak a sziikséges
személyeknek van kulcsa rajta kiviil (pl. informacidbiztonsagért felel6s személy). A szekrényben
elkiilonitve keriilnek taroldsra a még nyilvantartdsba nem vett Uj eszk6zok, a nyilvantartasban |évé
eszkozok és a torlendd tartalmu eszkozok.

VI.8.4. Adathordozék szallitasa (3.3.8.5. [4], 3.3.8.5.2. [4])

(1) Az Egyetem meghatdrozott biztonsagi ovintézkedésekkel védi és ellendrzi az elektronikus
informdciés rendszer adathordozdit az ellenérzott terileteken kiviili szallitds folyaman. Az
adathordozdk szallitasa kdzben:

a) biztonsagi évintézkedéssel védik azokat,

b) nyilvantartassal segitik az elszdmolhatdsagot (indulaskor és érkezéskor),
c) dokumentacio készil a szallitas pontjairdl,

d) csak arra kijelolt személyek szallithatjak az adathordozdkat.

(2) Az ellen6rzott teriileteken kivili szallitas folyaman, kriptografiai mechanizmusokat kell alkalmazni a
digitalis adathordozdkon tarolt informacidk bizalmassaganak és sértetlenségének a védelmére.

V1.8.5. Adathordozok torlése (3.3.8.6. [2])

(1) Az Egyetem a helyredllithatatlansagot biztosité torlési technikakkal és eljardsokkal torli az
elektronikus informaciés rendszer meghatarozott adathordozdit a leselejtezés, a szervezeti
ellen6rzés megsziinte, vagy Ujrafelhasznaldsra vald kibocsatas el6tt.

//////

sértetlenségnek megfelel6en alkalmazza.

(3) Az Egyetem feliilvizsgdlja, jovahagyja, nyomon kdveti, dokumentalja, és ellen6rzi az adathordozék
torlésével és megsemmisitésével kapcsolatos tevékenységeket.
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(4) A torlésre alkalmazott eszk6zok és eljardsok meghatarozott gyakorisaggal tesztelésre kerilnek.

(5) Az adathordozdk torlésére olyan szoftver hasznalt az Egyetem, amely nemzetkodzileg elismert
,Common Criteria” (informatikai termékek és rendszerek biztonsagi értékelésének
maddszertana/kdvetelményrendszere) tanusitvannyal rendelkezik. Ez biztositja, hogy az adattorld
szoftvert egy flggetlen fél megvizsgalta és képesnek nyilvanitotta az adatok végleges torlésére. A
torlésre hasznalt szoftvert az Informacidbiztonsagi felel8s jeldli ki.

(6) Azokat az adathordozdkat, amelyeket nem lehet biztonsagosan torolni, tilos Ujrafelhasznalni, azokat
meg kell semmisiteni.

V1.8.6. Ismeretlen tulajdonos (3.3.8.7.2. [4])

(1) Az Egyetem megtiltja olyan hordozhaté adathordozék hasznalatdt az elektronikus informacids
rendszerben, melyek tulajdonosa nem azonosithatd. Ennek érdekében pl. az Egyetem letilthatja a
munkavallalok laptopjain a kiils6 adathordozdk hasznalatat (pl. kiils6 merevlemezt nem tudnak
csatlakoztatni).

(2) A munkavallalok szdmara az informacidbiztonsagi oktatdanyagban részletezni kell, hogy a "talalt",
gazdatlan, nem beazonosithatd tulajdonosu pendrive-okat ne haszndljak, hanem azonnal adjak le a
rendszergazda vagy az ISZK szdmara.

VI.8.7. Adathordozok ujrahasznositasa

(1) Az adathordozok ujrafelhaszndldsra valo kibocsatas el6tt a helyredllithatatlansagot biztositd torlési
technikdkkal és eljarasokkal torlésre keriilnek, igy védve az adatok bizalmassagat. A biztonsagos
torlés eredményessége minden esetben ellen6rzésre kerdil.

VI.8.8. Az adathordozdk selejtezése (3.3.8.6.4. [5])

(1) Adathordozék selejtezése, az Egyetem haszndlatabdl torténd kivonasa kizardlag biztonsagos
adatmentesitést kovetben torténhet, amely képes biztositani az adatok helyreallithatatlan torlését
oly médon, hogy az adathordozdn korabban tarolt adatokat, részinformacidkat, téredékadatokat
illetéktelenek ne ismerhessék meg.

(2) Az adatmentesitést (jegyz6kényv formajaban) dokumentdlni sziikséges, ami megfelel6 szoftver
alkalmazasaval elektronikus formaban is el6allhat.

(3) Az Egyetem fizikai helyszineirél a selejtezés/tovabb értékesités soran kizardlag olyan adathordozé
kerllhet ki, amely adatokat nem tartalmaz. Fontos, hogy megfelel6 dokumentaciéval utdlag is
bizonyithatdnak kell lennie annak, hogy amikor az érintett adathordozd elhagyta az Egyetem
teriletét, adatokat mar nem tartalmazott.

(4) Az adatmentesitésben az ISZK legalabb két munkatarsanak kell részt vennie, egyik magat a torlést, a
masik annak ellen6rzését végzi (4 szem elve). Az adatmentesités elvégzésérdl, eredményérél az ISZK

felveszi a jegyz6konyvet, és tdjékoztatja az IBF-et.

V1.8.9. Adathordozok megsemmisitése (3.3.8.1. [2])
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(1) Az adathordozdk fizikai roncsoldssal kerlilnek megsemmisitésre, amelyet kdvetéen azok tovabbi
felhaszndlasa mar nem lehetséges.

(2) Nagyteljesitmény( adathordozék esetében figyelemmel kell lenni a technoldgia szerinti s(rd fellleti
irdsra, mert amennyiben az ,atflirasos” modszert alkalmazzuk, ebben az esetben az alkalmazott egy
yatfurdsos” alkalmatlannd tétel nem bizonyul elégségesnek, mivel igy még az informacidk nagy
hanyada visszanyerhetd.

(3) Informaciévédelmi szempontokat figyelembe véve hatékonynak tekintheté a toébb ,atfurasos”
madszer és a zart [dnci megsemmisitési folyamat.

VI.9 Azonositas és hitelesités (3.3.9.)

(1) Az Egyetem elektronikus informacids rendszerei egyedileg azonositjak és hitelesitik az Egyetem
jogosult felhasznaldit, a felhasznaldk altal végzett tevékenységet.

(2) Az Egyetem ehhez megfogalmazza, dokumentdlja, kihirdeti az ,azonositdsi és hitelesitési
eljardsrendet”, mely az azonositasi és hitelesitési folyamat és az ahhoz kapcsolédd ellenérzések
megvaldsitasat segiti el6. Az azonositds és hitelesités eljardsrend magaba foglalja:

a) Felhasznaldi fidkok Iétrehozasa, kezelése,

b) Hozzaférés ellendrzése,

c) Azonositasi elvarasok (jelszavak, multifaktoros autentikacio, kriptografia),
d) Hitelesitési eljarasok,

e) Privilegizalt felhasznaldkra vonatkozo szabalyok,

f) Helyi-, haldzati-, tavoli hozzaférések szabalyozasa.

(3) Az Egyetem az eljarasrendet elérhet6vé teszi a munkavallaléi szamara. Uj belépSkkel mar az
elektronikus informdacids rendszer hasznalatbavétele el6tt megismerteti annak tartalmat. Az
eljarasrend kétévente kerll felllvizsgdlatra, kritikus rendszerek esetében, évente, biztonsagi
esemény, incidens bekovetkezése esetében, azonnali eljarassal.

VI. 9.1. A felhasznalok azonositasa (3.3.9.2. [2])

(1) Az Egyetem elektronikus informacids rendszerei egyedileg azonositja és hitelesiti a felhasznalét.

Oldal 100 / 147



Debreceni Egyetem Informdacidbiztonsagi Szabalyzat

V1.9.1.1 Felhaszndldi azonositokkal szemben tamasztott kovetelmények

(1) Minden felhasznaléhoz egyedi azonositét (felhasznaldnevet) kell rendelni. A felhasznalénak egyedi
felhaszndldnévvel és jelszoval kell rendelkeznie a kozponti hdldzati és operacids rendszerekhez,
felhasznaldi szoftverekhez és adatbazisokhoz.

(2) A névre sz6lé azonositét masnak datadni tilos. Minden személy, aki az Egyetem informatikai
rendszereiben azonositéval rendelkezik, felel6sséggel tartozik és felel valamennyi, az érintett
azonositéval végzett tevékenységért, flggetlenil attdl, hogy azzal ténylegesen ki végzett mlveletet.

V1.9.1.2 A felhasznal6i azonositok képzésének és kezelésének szabalyai

(1) Felhaszndléi azonositd képzés:

a) felhasznald név (Szabalya: a felhasznald neve, ponttal/pontokkal elvalasztva. Amennyiben
mar van ilyen nevd felhasznald a rendszerben, sorszdammal, munkaszervezeti egység rovid
logikai nevével van kiegészitve)

b) alap jelszé6 (ami eleget tesz az Egyetemi jelszéerGsség kritériumnak és az els6
bejelentkezéskor kdtelez6 megvaltoztatni)

A felhasznaldi azonositdk visszavonasig, lejaratig vagy Ujrahitelesitésig érvényesek.
V1.9.1.3 Felhaszndldi azonositok nyilvantartasa

(1) A felhasznaldi jogosultsagok kiadasa, mddositasa és visszavonasa dokumentdlt eljarasok alapjan
torténik.

(2) A kiosztott felhasznaldi azonositd és jogosultsag, felhasznaldi jogosultsagkezel6 rendszerben
(felhasznaloi jogosultsag matrix) van nyilvantartva, aktudlisan kezelve. Kezel6 szervezet: ISZK,
koordinacid: IBF.

VL. 9.2. Felhasznaldk hitelesitése (3.3.9.2. [2])

(1) Az Egyetem elektronikus informacidos rendszerei tudas alapu (jelszd) hitelesitést hasznalnak a
felhasznaldk azonositasdara. A hitelesitési adat forrasai:
a) LDAP (cimtar alapu felhaszndld hitelesités)
b) Active Directory (tartomany (domain) vezérelt felhasznalé kezelés)
c) szoftver rendszer adatbdzisa (ORACLE, SQL)
d) Active Directory LDAP azonositdssal

(2) A fizikai védelmi megoldasok (beléptetés) birtoklasalapu (kartya) hitelesitéssel izemelnek.
VI. 9.2.1. A hitelesitok képzéseinek és hasznalatuknak szabalyai

(1) Afelhasznaldi jelszavak képzésére a kbvetkezd szabalyokat kell alkalmazni:
a) A felhasznaldnak kotelez6en ala kell irnia egy nyilatkozatot, melyben felelGsséget vallal
jelszavai bizalmas kezelésére.
b) Belépéskor megkapott ideiglenes jelszé atadasa csak biztonsagos csatornan torténhet, a
felhasznald el6zetes azonositasa utan. Az ideiglenes jelszavak véletlenszer(ien generaltak,
csak 1 napig lehetnek érvényesek, megvaltoztatasuk kotelezé.

Oldal 101 / 147



Debreceni Egyetem Informdacidbiztonsagi Szabalyzat

c) Technikai felhasznaldk, valamint beépitett (privilegizalt) felhasznaldk jelszavait oly médon
kell tarolni, hogy csak arra felhatalmazottak férhessenek hozz3a, illetve a hozzaférések
naplézottak legyenek.

d) Amennyiben egy technikai felhasznaldi fiokhoz tobben is hozzaférnek és a hozzaféréshez
jogosultak listaja valtozik, a csoport felhasznaléi fiokokhoz tartozé hitelesité eszkdzoket
vagy adatokat Ujra ki kell bocsatani.

e) Jelszé alapu hitelesité rendszer haszndlata esetén a jelszavakat cserélni kell minden
esetben, ha kompromittalddnak, vagy illetéktelen személy birtokaba jutnak.

VI. 9.2.2. A hitelesités kezelése az informatikai rendszerekben (3.3.9.5.2 [4])

(1) Az Egyetem elektronikus informdacids rendszereibe csak a felhasznalé hitelesitésére hasznalt belépési
adatok (felhasznald név és jelszd paros) teljes azonossagat kovetSen lehet belépni.

(2) A belépett felhasznald rendszer hozzaférési szintjei, er6forrdsok hasznalata a rendszerben bedllitott
jogosultsagi szint szerint érvényesil.

(3) Arendszerek meghatarozott idészakonként kotelezé jelszovéltoztatast kényszeritenek ki.
VI. 9.2.3. Felhasznaléi tandisitvanyhordozé eszkozék nyilvantartasa

(1) Az Egyetemen hasznalt tanusitvanyhordozé eszkozok, mint az UNIPASS egyetemi kartya az UNIPASS
Kartyamenedzsment K6zpont és az elektronikus aldirast hitelesité kartya naprakész nyilvantartasa az
Informatikai Biztonsagi K6zpont gondozasdban torténik.

(2) Felhaszndléi tanusitvanyhordozo eszkozoknek kell tekinteni az EESZT (Elektronikus Egészségiigyi
Szolgaltatasi Tér) informacios portal feliilet elérését tamogatd elektronikus személyi igazolvanyt (e-
SZIG) is.

(3) A nyilvantartds ebben az esetben az e-Személyi olvasék vonatkozasaban relevans, amik leltdri
targyként a munkaszervezet leltdri nyilvdntartdsaban, 6sszesitve kdzpontilag digitalis formaban, a
haszndlati terilet, hely, iroda, rendel6 feltlintetésével, az ISZK felel6s vezet6jénél vannak.

VI. 9.2.4. Hitelesitésre szolgalo eszkozok kezelése (3.3.9.5.3. [4])

(1) A hitelesitésre szolgald eszk6zok a jogviszony fennalldsa alatt hasznalhatdk, azokat munkaviszony
megsz(inését kdvetben az eszk6zhdz hozzarendelt jogosultsag megsziintetésével vissza kell venni.

VI. 9.2.5. Specialis felhasznaldkhoz tartozo jelszavak kezelése
(1) Specialis felhaszndlé a kiemelt hozzaférési jogot birtokld felhasznalo.
(2) Kiemelt hozzaférési jogok alatt a rendszergazdai hozzaférést kell érteni.
(3) Az operacids rendszerek, adatbazisok és alkalmazdsok adminisztratori hozzaférését - az lizletmenet
folytonossag fenntartdsdnak figyelembe vételével - a lehetd legkevesebb személyhez kell
hozzarendelni.

(4) A kiemelt hozzaférési jogkorokkel rendelkez6 munkavallaldkrél az IT teriletek vezet6inek
nyilvantartdst sziikséges késziteni, és azt rendszeresen felil kell vizsgalniuk.
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(5) Informatikai biztonsdgi kockdzatot jelent a ,Kiemelt hozzaférési joggal” rendelkez6 dolgozd

munkaviszonyanak megsz(inése.

(6) A rendszergazda hozzaférések (rendszer- és adatbazis hozzaférési jelszavak) ,tudasa” illetve
»atruhdzasa” komoly informatikai incidensveszélyt hordoz magaban, igy ilyen esetekben azt meg kell
valtoztatni, melynek felel6se az informatikai izemeltetési szervezetek vezetéi.

(7) A nyilvantartas meglétének, aktualizaltsdganak idészakonkénti ellenGrzése az IBF feladata.

(8) A kiemelt hozzaférések jelszavat vezetGi pecséttel ellatott boritékban, és olyan zart helyen kell
tarolni, aminek kulcsa csak illetékes vezet6 birtokdban van.

(9) Beépitett adminisztratori fidkok, technikai felhaszndlék jelszavait olyan jelszdkezel§ alkalmazdsban
kell tarolni, ami a hozzaféréseket napldzza.

VI. 9.2.6. Jelszo6 (tudas) alapu hitelesités (3.3.9.5.2. [4])

(1) Az Egyetem a jelszavak erGsségére elvarasokat fogalmaz meg, amit minden olyan ponton
érvényesiteni kell, ahol a felhasznalé Uj jelszavanak vizsgalata torténik (0. jelszéra is vonatkozé
elvaras).

(2) Az Egyetem a jelszora elvarasokat alakit ki a kovetkezdk figyelembevételével:

a) kis- és nagybetlk megkililonboztetése;

b) a karakterek szdmanak meghatdrozasa;

c) akisbetlik, nagybet(ik, szamok és specialis karakterek, és

d) minimalis jelszéhosszusag;

e) Uj jelszdé létrehozasanal a felhasznaldtdl megkdveteli, hogy bizonyos karakterszammal
kiilonbozzon az el6z6 jelszotdl az j jelszava;

f) nem tdarolja (ide nem értve az irreverzibilis kriptografiai hasitd fliggvénnyel a jelszobdl
képzett hasito érték tarolast), vagy tovabbitja a jelszavakat;

g) ajelszavak élettartamat meghatdarozza;

h) megtiltja a jelszavak ismételt felhasznalasat meghatdrozott szamu Uj jelszéig;

i) rendszerbe elsé belépés soran az ideiglenes jelszét kotelezéen lecserélteti.

(3) Specialis felhasznaldk (rendszergazdak) jelszo kbvetelménye szigorubb feltételek ala tartozik, igy:
a) arendszergazdak jelszavat rendszeresen cserélni kell;
b) arendszergazda jelszavak minimum 12 karakterbdl alljanak;
c) rendszergazda esetében 3 probalkozas utan zarolja az azonositét;
d) rendszergazda munkaviszonyanak megszlinése esetén azonnali jelszovaltoztatas
szlikséges;
e) technikai felhasznaloi jelszavak gyakori feliilvizsgalata.

VI. 9.2.7. Birtoklas alapu hitelesités (3.3.9.5.3. [4])
(1) Az Egyetem, birtoklas alapu hitelesitést alkalmazhat, amikor is a felhaszndlé egy hitelesitésre

haszndlhatd eszkdéz (token, PKI -Public Key Infrastructure- chip kartya) hasznalataval kap
jogosultsagot.

VI. 9.2.8. Tulajdonsag alapu hitelesités (3.3.9.5.4. [4])

(1) Az Egyetem tulajdonsag alapu hitelesitést is alkalmazhat, ami a felhasznalé valamilyen egyedi, csak
ra jellemz6 tulajdonsaggal azonositja magat. Ilyen azonositasi eszkdz a biometrikus azonositd, pl.
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ujjlenyomat, irisz szkenner, arcfelismerés stb., illetve ezek kombindcidja. Pl.: A munkavallald
laptopjara az ujjlenyomat olvaso segitségével jelentkezik be.

VL. 9.3. Felhasznaldi fiokok kezelése (3.3.10.2. [2])

(1) Annak érdekében, hogy atlathatd legyen az egyes rendszerekhez ki és milyen jogosultsaggal fér
hozza, az Egyetem:

a)

b)
c)
d)

h)

j)

meghatdarozza és azonositja az elektronikus informacids rendszer felhasznaléi fidkjait és
ezek tipusait;
kijeloli a felhasznaléi fiokok fiokkezeldit;
kialakitja a csoport- és szerepkor tagsagi feltételeket;
meghatdrozza az elektronikus informacids rendszer jogosult felhasznaléit, a csoport- és
szerepkor tagsdgot és a hozzaférési jogosultsagokat, valamint (sziikség esetén) az egyes
felhasznaldi fiokok tovabbi jellemzéit;
|étrehozza, engedélyezi, mddositja, letiltja, és eltdvolitja a felhasznaléi fidkokat a
meghatarozott eljarasokkal vagy feltételekkel 6sszhangban;
ellenérzi a felhasznalodi fiokok hasznalatat;
értesiti a fiokkezel6ket, ha:

e afelhasznaldi fiokokra mar nincsen sziikség,

e afelhaszndlok kiléptek vagy athelyezésre keriltek,

e az elektronikus informacids rendszer hasznalata vagy az ehhez sziikséges

ismeretek megvaltoztak;

feljogosit az elektronikus informacids rendszerhez valé hozzaférésre:

e az érvényes hozzaférési engedély,

e atervezett rendszerhasznalat,

e az alapfeladatok és funkcidik alapjan;
meghatarozott gyakorisaggal feliilvizsgdlja a felhaszndldi fidkokat, a fidkkezelési
kovetelményekkel valé 6sszhangot;
kialakit egy folyamatot a megosztott vagy csoport felhasznaléi fiokokhoz tartozé hitelesitd
eszkozok vagy adatok Ujra kibocsatasara (ha ilyet alkalmaznak), a csoport tagjainak
valtozdsa esetére.
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VI.9.3.1 Személyes vagy megbizhaté harmadik fél altali regisztracio (3.3.9.5.5. [4])

(1) Az Egyetem meghatarozott hitelesit6 eszkdz atvételéhez megkdvetel egy olyan regisztracids eljarast,
melyet meghatarozott regisztracids szervezet folytat le az Egyetem altal meghatarozott személyek
vagy szerepkorok jévahagyasa mellett.

(2) Hitelesitésre szolgalo eszkozt az Egyetem csak megfelel6 jovahagyas utan ad ki.
V1.9.3.2 Sikertelen bejelentkezési kisérletek (3.3.10.7. [3])

(1) Az elektronikus informdcids rendszer az Egyetem dltal meghatarozott esetszam korlatot alkalmaz, a
felhasznald meghatarozott id6tartamon beliil egymast kovets sikertelen bejelentkezési kisérleteire.

(2) Ha a sikertelen bejelentkezési kisérletekre meghatarozott esetszam korlatot a felhasznald tullépi,
automatikusan zarolja a felhaszndléi fidkot, vagy csomdpontot meghatadrozott idGtartamig, vagy
meghatarozott mddon késlelteti a kovetkez6 bejelentkezési kisérletet.

(3) A sikertelen kisérletek szubjektiv (faradsag, figyelmetlenség —pl. CapsLock billentyl aktiv-)
tényez6kon tul utalhatnak illetéktelen kisérletekre is, ezért a napléallomanyok manudlisan, de
célravezet6bb moddon automatikus vizsgalattal, nagyobb gyakorisdggal vizsgdlni szilikséges, a
prevencio érdekében.

VI. 9.4. Halozati hozzaférés

(1) Az Egyetem elektronikus informdcids rendszeri szamara, adatai, informaciéi bizalmassaganak,
sértetlenségének és rendelkezésre allasanak megdbrzése céljabdl, megbizhatd és kell6 gondossaggal
védett bels6 haldzati kapcsolatokat fenntartani, biztositani.

(2) E tekintetben az informacidovédelem szempontjabdl csak a belsé haldzat mindsithet6 megbizhatd
haldzatnak, minden egyéb kapcsolatot, kiils6 haldzat elérést gy kell értékelni, és kezelni, hogy az
potencialis biztonsagi veszélyforras lehet.

(3) Avédelem legmagasabb prioritasu pontja az Egyetem tizfala.

(4) A tlzfal konfiguraciéja soran gondoskodni kell arrdl, hogy csak az engedélyezett kapcsolati
lehetGségek, protokollok, portok legyenek elérhet6k. Az engedélyezett kapcsolati lehetGségek
listajat ACL-ek (Access Control List) formajaban kell nyilvantartani.

(5) Minden ,kilvilagi” kapcsolat (adatcsere, adatatvitel, adatfeltoltés) csak az Egyetem tlizfalan
keresztil kommunikalhat.

(6) Az elektronikus informacids rendszerek elérésére, hasznalatdra csak megbizhatd halézati miikodést
biztositd szamitdgépek, mobil eszk6zok haszndlhatok.

(7) Megbizhatd eszkdznek, csak az Egyetem illetékes informatikai szakemberei altal konfigurdlt eszkoz
min@sithet6, ami az Egyetemi egyik hdlézati tartomanyaba (VLAN) van konfiguralva, lehetéleg
tartomanyvezérelt (Active Directory) felhaszndlé kezelést biztosit és naprakész virusvédelmi
megoldas van telepitve.
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V1.9.4.1 Haldzati hozzaférés privilegizalt fiokokhoz (3.3.9.2.2. [3])

(1) A privilegizalt fiokok feltorése az lzleti tevékenységet miikodtets érzékeny informacidkhoz adnak
hozzaférést. Jelszavas védelmiik kiemelt figyelmet érdemel.

(2) Az Egyetem multi faktoros (tobb IépcsGs) autentikdcidt haszndl a privilegizalt (rendszergazda,
adminisztrator) fidkok hozzaféréséhez.

(3) Az Egyetemen belil minden privilegizalt fiokot ismerni (ha sziikséges, felderiteni) kell, mert azok
védelem nélkil nem maradhatnak, biztonsagi kockazat hordozéi.

VI.9.4.2 HAalézati hozzaférés nem privilegizalt fiokokhoz (3.3.9.2.3. [4])

(1) Az Egyetem multi faktoros (tobb lépcsds) autentikacidt hasznal a nem privilegizalt fidkok
hozzaféréséhez.

VI. 9.5. Helyi hozzaférés
(1) Azelektronikusinformacios rendszer tobbtényez6s hitelesitést alkalmaz a fidkok helyi hozzaféréshez.
VI. 9.5. 1. Helyi hozzaférés privilegizalt fiokokhoz (3.3.9.2.4. [4])

(1) Az elektronikus informacids rendszer tobbtényezG6s hitelesitést alkalmaz a privilegizalt felhasznaloi
fiokokhoz vald helyi hozzaféréshez.

VI. 9.6. Ellendrzés

(1) Az Egyetem legaldbb évente, biztonsagi esemény vagy incidens esetén azonnal feliilvizsgalja a
privilegizalt fiokok hozzaférését.

(2) A felllvizsgalat részét kell képeznie a VPN kapcsolatok hozzaféréseinek is.
VI. 9.7. A hitelesitésre szolgal6 eszkoz visszacsatolasa (3.3.9.6. [2])
(1) Azelektronikusinformaciés rendszer tobbtényezbs hitelesitést alkalmaz a felhasznaléi fiokokhoz vald
tavoli hozzaféréshez, és az egyik hozzaférést megel6z6 tényez6 egy, az elektronikus informacids
rendszert6l elkilonilé olyan eszkdéz, amelyen a meghatarozott biztonsagi kovetelmények

teljesilnek.

(2) Hitelesités soran az elektronikus informaciés rendszer fedett visszacsatolast biztosit, hogy megvédje
a hitelesités soran tovabbitott informacidkat az esetleges felfedéstdl.

Oldal 106 / 147



Debreceni Egyetem Informdacidbiztonsagi Szabalyzat

(3) A elektronikus informacids rendszer és a hitelesitd eszkdz biztositja a bizalmassagot:

a) nem latszédhatnak jelszavak a képernyGkon (pl. csak * a jelszd helyett);

b) amennyiben sikertelen a bejelentkezés, limitalt informacidt oszt meg a sikertelenség
miértjérél (nem informal arrdl, hogy miért hibds a jelszo, csak annyit hogy "sikertelen
belépés", illetve nem ad informdacié arrél, hogy a felhaszndlénév vagy a jelszé6 nem
megfelel§-e).

VI. 9.8. Hitelesités kriptografiai modul esetén (3.3.9.7. [3])
(1) Az elektronikus informacids rendszer egy adott kriptografiai (informacidnak illetéktelenek eldli
elrejtése) modulhoz valé hitelesitésre olyan mechanizmusokat hasznal, amelyek megfelelnek a

kriptografiai modul hitelesitési utmutatdjanak.

(2) A HSM eszkozon tarolt kulcsok csak a gyartéi kézikonyve altal elSirt hitelesitési mechanizmus altal
hozzaférhetGek.

VI. 9.9. Azonositas és hitelesités (Egyetem kiviili felhasznaldk) (3.3.9.8. [2])

(1) Az elektronikus informacids rendszer egyedileg azonositja és hitelesiti az Egyetemen kivili
felhaszndldkat és tevékenységiiket.

(2) Az Egyetemen kivili felhasznalok egyedi felhasznalonevet és jelszét kapnak az elektronikus
informdacids rendszerekhez.

VI. 9.10. Hitelesités szolgaltaték tanusitvanyanak elfogadasa (3.3.9.8.2. [2])

(1) Az elektronikus informaciés rendszer csak a Nemzeti Média- és Hirkozlési Hatosag (NMHH)
elektronikus aldirdssal kapcsolatos nyilvantartasaban szerepl6 hitelesités szolgdltatdk altal
kibocsatott tanusitvanyokat fogadhatja el az Egyetemen kivili felhaszndalok hitelesitéséhez.

(2) Az Egyetem az Egyetemen kiviili felhasznaldkat csak olyan mddszerekkel azonositja és hitelesiti, ami
az NMHH elektronikus alairassal kapcsolatos nyilvantartasaban szerepl6 hitelesités szolgaltatétol
szarmazik.

VI.10 Hozzaférés az informatikai rendszerekhez (3.3.10., 3.3.10.1. [2])

(1) Az Egyetem megfogalmazza, dokumentdlja, valamint kihirdeti a ,hozzdférés ellenérzési
eljardasrendet”, mely a hozzaférés ellen6rzési eljards és az ahhoz kapcsolédd ellen6rzések
megvaldsitasat segiti eld.

(2) Az elektronikus informacids rendszer a megfeleld szabalyzatokkal 6sszhangban érvényesiti a
jovahagyott jogosultsagokat az informaciokhoz és a rendszer er6forrasaihoz vald logikai
hozzaféréshez.

VI. 10.1. Altalanos alapelvek
(1) Annak érdekében, hogy atlathatd legyen az egyes rendszerekhez ki és milyen jogosultsaggal fér

hozza, az Egyetemnek ki kell alakitania az elektronikus informacids rendszer felhasznaléi fidkjait és
tipusait, valamint az ellen6rzésre vonatkozé l1épéseket.
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(2) Az Egyetem ezért meghatdrozza az alabbiakat:

a) meghatarozza / felméri az elektronikus informacids rendszer felhasznaldi tipusait, fidkjait;

b) dokumentalja az adott rendszerekhez milyen tipusu felhasznaldi fiokok elérhetGek és azok
milyen jogosultsagot jelentenek;

c) folyamatosan ellenérzi az egyes felhasznaldi fiokok hasznalatat, valamint értesiti a

felhasznaldi fidk kezeléséért felel6s személyt a fidkvaltozasokrdl;

d) meghatarozza, hogy mely szerepkorok férhetnek hozza mely fidkokhoz;

e) rogziti a hozzaférés megadasanak maodjat;

f)  érvényesiti legaldbb a "4-szem elvét";

g) meghatadrozza a jogosultsag elvételének folyamatat;

h) kidolgozza a folyamatot a felhasznalé Egyetemen beliili pozicié/munkakér valtasara;

i) rendszeresen felllvizsgdlja az adott elektronikus informacidés rendszer felhasznaldi
fiokjait, felhasznaloit.

VI. 10.2. Hozzaférés ellendrzés eljarasrend (3.3.10. [2])

(1) Az Egyetem megfogalmazza, az érvényes kdvetelmények szerint dokumentalja, valamint kihirdeti a
hozzaférés ellenbrzési eljarasrendet, mely a hozzaférés ellenGrzési szabalyzat és az ahhoz kapcsolédd
ellenérzések megvaldsitasat segiti els.

VI1.10.2.1 Ellendrzés informatikai rendszerekben

(1) Ahozzaférésijogosultsag ellendrzése (access control) nem felhasznald azonositas, hanem valamilyen
védett objektum (szamitdgép, szamitdgép-haldzat) biztonsagat szolgald kilonb6zé védelmi eljarasok
Osszessége.

s e .

halézatnak illetéktelen felhasznalastol valé védelme.

(3) A hozzaférési jogosultsag donti el, hogy egy személynek, vagy egy a szamitégépen futé eljarasnak
van-e lehetGsége valamilyen objektum elérésére.

(4) Az Egyetem elektronikus informaciés rendszereit kiszolgald infrastruktira tartomanyvezérelt
formaban (Active Directory) térténd lizemeltetése a legjobb megoldas a felhasznaléhoz rendelt
erdforras primer kiosztasahoz, mig az elektronikus informacids rendszerben torténd hozzarendelés
mar csak finomhangolasi megoldas.

VI.10.2.2 Az operacids rendszerhez valé hozzaférés ellenérzése

(1) A munkavégzéshez elengedhetetlen, minimalis felhasznaléi hozzaférést kell paraméterezni.

(2) Az operécios rendszerhez a felhaszndld csak felhasznaldi fiok felligyeleti médban férhet hozza,
korlatozva ezzel olyan er6forras eléréseket, hasznalatot, amik nem tartoznak illetékességi korébe (pl,
admin, rendszergazdai jog), munkakori kotelmébe.

VI1.10.2.3 Privilegizalt fiokok (3.3.10.6.4. [4])

(1) Az Egyetem az elektronikus informacios rendszer privilegizalt fidkjait meghatarozott személyekre
vagy szerepkorokre korlatozza.
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(2) Az Egyetemen a privilegizalt felhasznaldi fidkok, admin, karbantartéi és rendszergazdai
m(iveletekhez, tevékenységekhez hasznaltak.

VI.10.2.4 Nem privilegizalt hozzaférés a biztonsagi funkcidkhoz (3.3.10.6.3. [4])

(1) Az Egyetem kotelez6vé teszi, hogy a szervezet meghatdrozott biztonsagi funkcidkhoz vagy
biztonsagkritikus informaciékhoz hozzaférési jogosultsdggal rendelkez6 felhaszndléi a nem
biztonsagi funkcidk haszndlatahoz nem a kiilénleges jogosultsaghoz kétott — Ugynevezett privilegizalt
- fidkjukat vagy szerepkoriiket hasznaljak:

a) egy IT adminnak vagy rendszergazdanak van nem privilegizalt fidkja is, amelyet nem
biztonsagi funkciékhoz haszndl;

b) a privilegizalt hozzaférést kilon fiokon keresztil kapja meg a felhasznald, alapesetben nem
azzal dolgozik.

VI1.10.2.5 Privilegizalt funkcidk tiltasa nem privilegizalt felhasznaléknak (3.3.10.6.6. [4])

(1) Az elektronikus informdacids rendszer megakaddlyozza, hogy a nem privilegizadlt felhasznaldk
privilegizalt funkcidkat hajtsanak végre, ideértve a biztonsagi ellenintézkedések kikapcsolasat,
megkeriilését, vagy megvaltoztatdsat. A privilegizalt funkcidkat csak privilegizalt felhasznalék érhetik
el.

VI.10.2.6 Jogosult hozzaférés a biztonsagi funkcidkhoz (3.3.10.6.2. [4])

(1) Az Egyetem hozzaférési jogosultsagokat biztosit a meghatarozott biztonsagi funkcidkhoz és
biztonsagkritikus informacidkhoz.

(2) Az IT admin vagy Rendszergazda hozzafér és privilegizalt felhasznaldi fidkot kap az elektronikus
informdacids rendszerhez.

VI.10.2.7 Legkisebb jogosultsag elve (3.3.10.6.1. [4])

(1) Az elektronikus informacids rendszer a legkisebb jogosultsag elvét alkalmazza, azaz a felhasznaldk -
vagy a felhasznaldk tevékenysége -szamadra csak a szamukra kijelolt feladatok végrehajtasahoz
szlikséges hozzaféréseket engedélyezi.

(2) AzEgyetem alegkisebb jogosultsag elvét alkalmazza a jogosultsagok kiosztasanal. A "legkisebb" ebben
az esetben a "munkdjahoz, feladatdhoz minimalisan sziikséges" jogosultsagot jelenti. A
felhasznalonak a feladata elvégzéséhet sziikséges hozzaférés van megadva. Példaul, ha a
munkavallalonak az elektronikus informacids rendszerben riportokat kell lekérnie, akkor csak olvasasi
jogosultsaggal rendelkez6 felhasznaldt kap, nem pedig olyat, amelyikkel mddositani is tud a
rendszeren, hiszen az nem sziikséges a feladatahoz.
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VI.10.2.8 A felelGsségek szétvalasztasa (3.3.10.5. [4])

(1) Az Egyetem:
a) szétvalasztja az egyéni felelGsségeket,
b) dokumentalja az egyéni felelGsségek szétvalasztasat,
c) meghatarozza az elektronikus informdcids rendszer hozzaférés jogosultsagait az
egyéni felel6sségek szétvdlasztdsa érdekében.

(2) Az Egyetem a dokumentalt, szétvalasztott egyéni felelGsségek alapjan hatarozza meg az elektronikus
informacids rendszer hozzaférés jogosultsagait.

(3) Az Egyetem készit egy 6sszeférhet6ségi matrixot a feladatkorokrél és felhasznaldi fidkokrdl, minden
elektronikus informacids rendszerre kiilon-kilon.

(4) A jogosultsag megadas folyamatanal figyelembe veszi, hogy "litkdz6" felhasznaldi fiokokat ne kapjon
meg ugyanazon felhasznalé. Nem csak IT, hanem (zleti szempontokat is figyelembe vesz a
felelGsségek szétvalasztasanal.

(5) Fontos kritérium hogy:

a) a felelGsségek szétvélasztasa soran mindenképp figyelni kell arra, hogy az elektronikus
informacids rendszer fejlesztSi ne férjenek hozza az éles rendszerhez, csak a fejlesztésre,
tesztelésre kialakitott kérnyezethez,

b) a privilegizalt jogok kiosztasanal azok, akik IT admin, admin jogosultsaggal rendelkeznek,
ne rendelkezzenek lzleti hozzaférési jogosultsaggal.

VI. 10.3. Hal6zati hozzaférés

(1) A meghatédrozott privilegizdlt parancsok haldzaton keresztiili elérését csak meghatarozott
Uzemeltetési szlikséghelyzetben lehet engedélyezni, és az ilyen hozzaférések indoklasat dokumentalni
kell a rendszerbiztonsagi tervben.

(2) Privilegizalt parancsok csak meghatarozott munkadllomasokrdl, termindlokrél, szegmensekrél és IP
cimekrél adhatdak ki, mely munkaallomasok/terminalok helyiségei fizikai hozzaférés szempontjabol
a normaltdl eltéré szintl besoroldst kapnak.

(3) Az Egyetem korlatozza a privilegizalt parancsokhoz valé hdlézati hozzaférést, és dokumentdlja a
korlatozasra vonatkozé elvarasokat az elektronikus informacids rendszer biztonsagi tervében. Az
elektronikus informacids rendszerhez haldzati hozzaférésnek szamit minden olyan kapcsolat, ami
esetében nem helyi hozzaférés torténik, azaz a felhaszndld nincs fizikailag jelen. Példaul, a router
admin felliletét csak a szerverteremben |évé konfiguracidra haszndlt rendszergazdai laptoprdl lehet
elérni és csak a rendszergazda felhasznaléi fiokjabdl lehet mddositd parancsokat kiadni.
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VI.10.3.1 Tavoli hozzaférés (3.3.10.13. [3])
(1) Az Egyetem:
a) kidolgozza és dokumentdlja minden engedélyezett tavoli hozzaférés tipusra a
felhaszndlasra vonatkozd korlatozasokat, a konfigurdlasi vagy a kapcsolédasi
b) engedélyezési eljarast folytat le az elektronikus informacids rendszerhez térténé tavoli
hozzaférés feltételeként.

(2) IPSec (IKEv2) hasznalata a VPN kiépitésekor, certificate alapu azonositas és csatlakozas el6tt allapot
ellenérzés (posture), (pl. operaciés rendszer frissitések megléte, végpontvédelem allapota, stb.). A
posture vizsgalat eredményeként a végpont vagy belépést kap a haldzatba, vagy egy karantén
halézatba keriil ahol a hidnyossdgok kikliszoboléséhez sziikséges telepitések, maddositasok
elvégezhet6k.

V1.10.3.2 Privilegizalt parancsok elérése (3.3.10.13.5. [4])

(1) Az Egyetem a privilegizalt parancsok végrehajtasahoz és biztonsagkritikus informaciok eléréséhez
tdvoli hozzaférést csak meghatarozott és elfogadott igény esetén engedélyez. A hozzaférési
engedélyeket indok feltlintetésével dokumentalja.

VI.10.3.3 Visszajatszas-védelem (3.3.9.2.5. [4])

(1) Az elektronikus informacids rendszer visszajatszds elleni védelmet biztositd hitelesitési
mechanizmusokat alkalmaz a privilegizalt felhasznaléi fidokokhoz valé hdlézaton keresztiili
hozzaféréshez.

(2) Az Egyetem olyan autentikdciés protokollokat alkalmaz, amely biztositja a visszajatszas elleni
védelmet, vagyis a hitelesitési folyamat nem jatszhaté ki a kordbbi hitelesitési (izenetek
rogzitésével/visszajatszasaval. A visszajatszasnak ellen allnak példaul a TLS (Transport Layer Security),
Kerberos és id&szinkron alapu protokollok.

V1.10.3.4 Tavoli hozzaférés - kiilon eszkéz (3.3.9.2.6. [4])

(1) Az elektronikus informacids rendszer tobbtényezGs hitelesitést alkalmaz a felhasznaléi fiokokhoz valé
tavoli hozzaféréshez, és az egyik hozzaférést megel6z6 tényezd egy, az elektronikus informacids
rendszertdl elkiilonilé olyan eszkdz, amelyen a meghatdrozott biztonsagi kdvetelmények teljesiiinek.

(2) A tobbfaktoros hitelesités soran a szamitégépen kiviil, amin az elektronikus informaciés rendszerre
torténik a bejelentkezés,
a) egy kiilon eszkozre érkezik az egyszer hasznalatos jelszé, pl. mobiltelefonra,
fizikai tokenre;
b) kiils6 eszk6zon biometrikus azonositét kell hasznalni, pl. mobiltelefonon
ujjlenyomat olvasé vagy arcfelismeré haszndlata hitelesitésként.

VI. 10.4. Biztonsagos hitelesitd, bejelentkezd eljarasok (3.3.13.16. [3])

(1) Az Egyetem elektronikus informacids rendszeriben kezelt adatainak védelmében folyamatosan
bevezeti és kiterjeszti a tobbfaktoros hitelesité eljarast.
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(2) A kovetkez6 harom azonosité kozil, legalabb ketté parhuzamos haszndlata javasolt:
1) Valamit, amit tud (példaul egy jelszé)
2) Valamit amit birtokol (példaul egy személyi igazolvany vagy egy kriptografiai
hardverkulcs)
3) Valamit amivel csak On rendelkezik (példaul ujjlenyomat vagy mas biometrikus
adat)

VI1.10.4.1 Munkaallomasok automatikus azonositasa, hitelesitése

(1) A munkaallomdasok automatikus azonositdsa, hitelesitése érdekében az Egyetemen egységes
munkadllomas névhaszndlatot kell alkalmazni.

(2) A munkaallomas automatikus azonositasa kotelez6, ha egy feladat végrehajtds-, tranzakcié
kezdeményezése adat és informdciévédelem érdekében csak egy eszkozrdl végezhetd.

(3) Az Egyetem elektronikus informacids rendszerei védelme érdekében elvarhatd, hogy csak az
Egyetemen bejegyzett eszkdzok férhessenek hozza a rendszerhez, haldzathoz.

(4) Ehhez technikailag biztositani kell, hogy csak a kozpontilag nyilvantartott munkadallomasokrdl,
cimekrdél lehessen a rendszerekbe belépni.

VI.10.4.2 Biztonsagos bejelentkezési eljarasok

(1) Az Egyetem elektronikus informacids rendszerekbe torténé a belépési eljarast ugy kell kialakitani,
hogy a jogosulatlan hozzaférés esélye a minimalisra csokkenjen.

(2) A beléptet6 eljarasnak a rendszerr6l csak a lehetd legkevesebb informacidt szabad mutatnia,
megjelenitenie.

(3) Sikertelen belépés esetén a rendszer nem jel6lheti meg, hogy az autentikdcidhoz megadott adok
melyik része bizonyult az ellendrzési fazisban hibasnak.

(4) A belépésnél limitalni kell a sikertelen belépések szamat, korlatozni kell a belépésre fordithatd
idGintervallumot, és az Ujra belépés idejét:
a) 3 sikertelennek mingsitett bejelentkezést kovetSen a felhasznaldi fidk tiltasra
keril;
b) 3 percen belill érvényes belépést kell végrehajtani;
c) hibas bejelentkezések miatt letiltott felhasznald csak 60 perc mulva
ismételheti meg a belépést.

(5) Id6korlattal letiltott felhasznald bejelentkezési lehetGségét a rendszergazda feloldhatja, amennyiben
a felhaszndlé az OTRS rendszerbe (helpdesk) bejelentve kérelmét, magat egyértelm(ien azonositani
tudja.

VI.10.4.3 Eszkdzok azonositasa és hitelesitése (3.3.9.3. [4])

(1) Az elektronikus informdcids rendszer egyedileg azonositja és hitelesiti a meghatarozott eszkdzoket,
vagy eszkoz tipusokat miel6tt helyi vagy tavoli haldzati kapcsolatot Iétesitene vellik.
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(2)

Miel6tt az elektronikus informacids rendszer engedélyezné a tdvoli hozzaférést, megnézi hogy a
csatlakozandé eszk6z MAC cime szerepel-e az engedélyezhet6 eszkdzok listdjan. Ha ismeretlen MAC
cimmel rendelkezik az eszkdz, akkor nem engedi csatlakozni. Az elektronikus informacids rendszer
napldzza a hozzaférés kéréseket, és ha a rendszer képes rd, akkor e-mailben értesiti a rendszergazdat
a hozzaférés kezdeményezésérdl.

VI. 10.5. A rendszerhasznalat jelzése (3.3.10.8. [3])

(1)

(2)

Az Egyetem az elektronikus informacids rendszer felhaszndldsaval az Egyetem altal meghatarozott
rendszer hasznalatra vonatkozdé figyelmezteté lzenetet vagy jelzést kiild a felhasznalé szamara a
rendszerhez vald hozzaférés engedélyezése el6tt, mely jelzi, hogy:
a) afelhasznald az Egyetem elektronikus informacids rendszerét hasznalja;
b) arendszer hasznalatot figyelhetik, rogzithetik, naplézhatjak;
c) a rendszer jogosulatlan haszndlata tilos, és bilintet6jogi vagy polgarjogi felel6sségre
vonassal jar;
d) a rendszer hasznalata egyben a felhasznald elGbbiekbe torténé beleegyezését is
jelenti.

Egy "felugré ablakban" vagy kezd6képernyén jelennek meg a fentebbi informaciok.

VI. 10.6. Mobil eszk6z6k hozzaférés ellendrzése (3.3.10.15. [3])

(1)

(2)

Az Egyetem belsé szabalyozasaban felhasznalasi korldtozdsokat, konfiguralasra és kapcsolddasra
vonatkozd kovetelményeket, valamint technikai Utmutatét ad ki az altala ellen6rzétt mobil
eszkozokre.

Az Egyetem engedélyhez koti az elektronikus informacids rendszereihez mobil eszkdzokkel
megvaldsitott kapcsolddast.

VI. 10.7. Vezeték nélkiili hozzaférés (3.3.10.14. [3])

(1)

Az Egyetem bels6é szabalyozasaban felhasznalasi korldtozdsokat, konfiguralasra és kapcsolddasra
vonatkozd kovetelményeket, valamint technikai Utmutatdt ad ki a vezeték nélkili technoldgiak
kapcsan valamint definidlja az engedélyezési eljarast.

VI. 10.8. Kiilsé elektronikus informacids rendszerek hasznalata (3.3.10.16. [2])

(1)

Az Egyetem meghatdrozza, hogy milyen feltételek és szabalyok betartdsa mellett jogosult a
felhasznald egy kiils6 rendszerbdl hozzaférni az elektronikus informacids rendszerhez, meghatarozza,
hogy kils6é elektronikus informaciés rendszerek segitségével hogyan jogosult a felhaszndld
feldolgozni, tarolni vagy tovabbitani az Egyetem altal ellen8rz6tt informdacidkat.

Kilsé informacios rendszereknek szamitanak az olyan informacids rendszerek vagy informacios
rendszerek alkotéelemei, amelyek az Egyetemen kivil allnak (az Egyetemnek nincs kodzvetlen
fellgyelete és felhatalmazdsa a sziikséges biztonsagi kontrollok ellenérzésére). Kiilsé elektronikus
informdcié rendszerek lehetnek példaul a személyes tulajdonban Iévé mobiltelefonok, laptopok,
magantulajdonban lévé kommunikacids eszkdzok (pl. hotelben, vasutallomdson talalhaték). Tovabba
azok a rendszerek, amelyek az Egyetem informacidinak, adatainak feldolgozasat, tarolasat,
tovabbitasat végzik, pl. felhészolgaltato alkalmazasa.
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VI.10.8.1 Korlatozott hasznalat (3.3.10.16.2. [4])

(1) Az Egyetem csak abban az esetben engedélyezi jogosult felhaszndléknak egy kilsé elektronikus
informacids rendszer felhasznalasat az elektronikus informacids rendszerhez valdé hozzaférésre, az
altal ellenérzott informaciok feldolgozasara, taroldsara vagy tovabbitadsara, ha:

a) el6zetesen ellendrzi a szlikséges biztonsagi intézkedések meglétét a kiilsé
rendszeren sajat szabalyzdinak megfelel6 médon vagy;

b) jovahagyott kapcsolat van az elektronikus informacids rendszerek kozott; vagy

c¢) megdllapodas szlletett a kiils6 elektronikus informacids rendszert befogadd
szervezettel.

V1.10.8.2 Hordozhatd adattarold eszkozok (3.3.10.16.3. [4])

(1) A Egyetem tiltja vagy korlatozza az adathordozék hasznalatat azok szamara, akik kiilsé elektronikus
informdacids rendszer hozzaféréssel rendelkeznek.

VI. 10.9. Informaciéaramlas ellendrzés érvényesitése (3.3.10.4. [4])

(1) Az elektronikus informaciés rendszer a megfelel6 szabalyzatokkal 6Gsszhangban érvényesiti a
jovahagyott jogosultsagokat a rendszeren belili és a kapcsolédd rendszerek kozotti
informdciédramlas ellenérzéséhez az Egyetem altal meghatdrozott informaciéaramlas ellenGrzési
szabalyoknak megfelelGen.

(2) Az informaciéaramlads megakadalyozasa torténhet a hozzaférések kontrollalasaval, pl. File serveren,
végponton vagy akar felh6ben tarolt adatok, informacidk megosztdsdnal megbizonyosodni, hogy
minden felhasznald, aki jogot kapott a megosztashoz valdban jogosult a hozzaféréshez. Pl. csoportnak
adott jog esetén ellendrizni, hogy a csoport minden tagja valéban kell, hogy hozzaférjen, illetve ha a
csoport része egy masik csoportnak, akkor értelemszerden felfelé ugyanez a feladat. Szintén kritikus
web/ftp szerveren elhelyezett informaciokhoz valé hozzaférés explicit szabalyozasa, "directory
traversal" tiltasa.

(3) Az engedély nélkiili informdciéaramlast az elektronikus informacids rendszer megakadalyozza

megosztott er6forrasokon keresztiil, amikor az informaciéfeldolgozasi szintekben valtas torténik, pl.
amikor az informacidk periodikus feldolgozasa kilonb6z6 biztonsagi kategdriakban torténik.

VI. 10.10. Lezarassal jaré inaktivitas (3.3.10.11. [4], 3.3.10.10.2. [4], 3.3.10.10. [4])

(1) Az elektronikus informacids rendszer automatikusan lezérja a munkaszakaszt az Egyetem altal
meghatarozott feltételek vagy munkaszakasz szétkapcsolast igénylé események megtorténte utdn.

(2) A felhasznald altal inditott logikai munkamenetet (helyi, haldzati és tavoli hozzaférés) 3 perc
inaktivitas utan szikséges ledllitani (az ilyen munkamenetek a halézati munkamenet leallitasa nélkil
is megsziintethetdk). A logikai munkamenet megbiintetése az 6sszes kapcsolddé folyamatot leallitja,

kivéve azokat amelyeket a felhasznald a felhasznald hozott létre (pl. 6 a folyamat tulajdonosa).

(3) Az elektronikus informaciés rendszer automatikus lezardsat kovetGen a munkaasztal utolséd
tevékenységének képernybképe torlédik, elhalvanyul, olvashatatlan format olt.

(4) Alezart munkamenet Ujranyitdsa, csak ismételt autentikacidval torténhet.
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(5) Amennyiben a felliletre nem a kijelentkeztetett felhasznald Iép be, az Uj felhasznalé nem kaphatja
vissza az el6z6 munkamenetét, csak a hozzaférés jogosultsagi szintjének megfelel6 kezdblapot.

VI. 10.11. Informacié megosztas (3.3.10.17. [4])

(1) Az Egyetem elGsegiti az informacié megosztast azzal, hogy engedélyezi a jogosult felhasznaldknak
elddnteni, hogy a megosztasban résztvevé partnerhez rendelt jogosultsagok megfelelnek-e az
informaciéra vonatkozd hozzaférési korladtozasoknak, olyan meghatdrozott informdcid megosztasi
korilmények esetén, amikor felhaszndldi megitélés széba johet.

(2) Az Egyetem a munkavallalok szamara elektronikus tajékoztatast nydjt, amiben leirja, hogy a minGsitett
informdcidkra (pl. orvosi végdokumentumok, szerz6dések érzékeny informacidi, tulajdonlassal
kapcsolatos informaciok, minésitett informaciok) milyen megosztassal kapcsolatos elvdrasok vannak
(kivel oszthatdak meg és milyen feltételekkel).

VI. 10.12. Nyilvanosan elérheté tartalom (3.3.10.18. [2])
(1) Az Egyetem kijeloli, és rendszeres oktatdsban részesiti azokat a személyeket, akik jogosultak a
nyilvdnosan hozzaférhetd elektronikus informdacids rendszeren az Egyetemmel kapcsolatos barmely

informacid kozzétételére.

(2) A kozzétett tartalmat kozzététel el6tt atvizsgalja, valamint kozzétételt kovetéen meghatdrozott
gyakorisaggal felllvizsgalja.
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VI.11 Rendszer és informacidsértetlenség (3.3.11., 3.3.11.2. [2])

(1) Az Egyetem maga lizemelteti az elektronikus informacids rendszereit, ezért irdsba foglalja és kihirdeti
az IBSZ-ben korabban megfogalmazott rendszer és informacidsértetlenségre vonatkozo szabalyzat és
ellen6rzések megvaldsitasat segitd folyamatokat és azokat meghatarozott id6k6zonként frissiti.

(2) Rendszer- és informacidsértetlenségre vonatkozo eljarasrendet készit.

(3) Az eljarasrend, folyamatleirast tartalmazé dokumentum, amely a szervezeten beliil nyilvanossagra
hozott és rendszeresen frissitett.

(4) Az eljarasrend elvardsait, Uzemeltetési szerz6dés részeként, szerz6déses kotelemként kell
érvényesiteni.

V1. 11.1. Hibajavitas (3.3.11.3. [2])

(1) Az Egyetem azonositja, belsd eljardsrendje alapjan jelenti és kijavitja vagy kijavittatja az elektronikus
informacids rendszer hibait.

(2) Telepités elGtt teszteli a hibajavitassal kapcsolatos szoftverfrissitéseket az érintett szervezet
feladatellatdsanak hatékonysaga, a széba johet6 kdvetkezmények szempontjabdl.

(3) A biztonsagkritikus szoftvereket a frissitésiik kiadasat koveté meghatarozott id6tartamon beldl
telepiti vagy telepitteti, beépiti a hibajavitast a konfiguracidkezelési folyamatba.

(4) A teljes hibajavitasi eljaras a konfiguracidkezelési folyamatba keril integralasra.
VI.11.1.1  Automatizalt hibajavitasi allapot (3.3.11.3.2. [4])

(1) Az Egyetem automatizalt mechanizmusokat alkalmaz az elektronikus informaciés rendszer elemei
hibajavitasi adllapotanak meghatarozasara.

(2) Az automata sériilékenység keres6 szoftver folyamatosan frissilé - sériilékenységeket tartalmazé -
adatbazis alapjan ellenérzi az elektronikus informacids rendszer elemeit. Rendszeres, a talalatokat
tartalmazo riport feldolgozasaval, az érintett rendszer, felel6s rendszergazdai elvégzik a sziikséges
frissitések, hibajavitasok telepitését, konfiguraciomodositasokat.

VI. 11.2. Kartékony kddok elleni védelem (3.3.11.4. [2])

(1) Az Egyetem az elektronikus informacids rendszerét annak belépési és kilépési pontjain:

a) védia kartékony kédok ellen;

b) felderiti és megsemmisiti azokat;

c) frissiti a kartékony kdédok elleni védelmi mechanizmusokat a konfiguracidkezelési
szabalyaival és eljarasaival 6sszhangban minden olyan esetben, amikor kartékony kédirtd
rendszeréhez frissitések jelennek meg;

d) konfigurdlja a kartékony kdédok elleni védelmi mechanizmusokat uUgy, hogy a védelem
eszkoze:

e rendszeres ellendrzéseket hajtson végre az elektronikus informaciés
rendszeren és hajtsa végre a kils6 forrdsokbdl szarmazé fajlok valés idejd
ellenérzését a végpontokon, a haldzati belépési vagy kilépési pontokon, a
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biztonsdagi szabalyzatnak megfelel6en, amikor a fajlokat let6ltik, megnyitjak,
vagy elinditjak,

e akartékony kéd észlelése esetén blokkolja vagy helyezze karanténba azt,
és riassza a rendszeradminisztratort és az érintett szervezet altal
meghatdrozott tovabbi személyeket,

o ellenérzi a téves riasztasokat a kartékony koéd észlelése és megsemmisitése
soran, valamint figyelembe veszi ezek lehetséges kihatdsat az elektronikus
informdcids rendszer rendelkezésre allasara.

(2) Az Egyetem a munkadllomdsokon, laptopokon olyan bedllitdsokat alkalmaz, amely nem engedi a
felhasznaldnak a virusirtd automatikus frissitésének kikapcsoldsat, a virusirté ideiglenes kikapcsolasat,
annak uninstallalasat.

VI. 11. 2.1. K6zponti kezelés (3.3.11.4.2. [4])

(1) Az elektronikus informacids rendszer kozpontilag kezeli a kartékony kédok elleni védelmi
mechanizmusokat.

(2) A virusirtd kezelése kozpontilag iranyitott, kbzpontilag kezelt.

(3) Az Egyetem hatokorébe tartozo informatikai eszkdzokre automatikusan telepiti a virusirtd szoftvert,
amely az eszk6z6kon automatikusan és kézpontilag frissiil (a frissitéseket a szerver tolti le a virusirtd
honlapjardl, a kliensekre innen torténik az adatbazis upgrade).

VI. 11. 2.2. Automatikus frissités (3.3.11.4.3. [4])

(1) Az elektronikus informacids rendszer automatikusan frissiti a kartékony kodok elleni védelmi
mechanizmusokat.

(2) Onm(ikédé technoldgia alkalmazasa a kartékony kédok elleni védelem frissitése soran (Malware elleni
szoftver esetében is).

VI. 11. 2.3. Virustamadas elleni védekezés
(1) Az Egyetem az elektronikus informacidés rendszereiben tarolt adatait, informacidit a virustdmadas
ellen a kilvilagi els6é kapcsolati pontjatdl, ami az Egyetem tlizfala, a szerverek, szamitdgépek,

hordozhato eszk6zok virusvédelmi megoldasokon keresztil védi.

(2) A védelem csak akkor teljes, ha az kiegészitésre keriil a felhasznaldk biztonsagtudatos viselkedésével,
enélkil ,csak” részleges védelmi megoldasrdl beszélhetiink.

(3) A virustdmadds elleni védekezés részletes szabdlyait az IBSZ ,Virusvédelmi eljarasrend” c.
dokumentum tartalmazza.

VI. 11. 2.4. Virusvédelmi szoftverek hasznalata

(1) Az Egyetem szervereinek, szamitdogépeinek, hordozhaté eszkozeinek védelmére korszerd,
biztonsagos, kdzpontilag menedzselhet6 virusvédelmi rendszert alkalmaz.

VI. 11.3. Szoftver- és informaciosértetlenség (3.3.11.8. [4])
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(1) Az Egyetem sértetlenség ellen6rzé eszkozt alkalmaz a szoftverek és informacidk jogosulatlan
madositasanak észlelésére, és automatizalt eszkdzoket a meghatarozott személyek vagy szerepkorok
értesitésére, ha a sértetlenség ellenérzés rendellenességet tar fel.

(2) Az elektronikus informdcios rendszer;

a) sértetlenség ellenGrzést hajt végre a meghatarozott szoftverekre és
informaciékra, a rendszer  Ujrainditdasakor, vagy  biztonsagi esemény
bekovetkezését kovetben, vagy meghatarozott gyakorisdggal;

b) automatikusan leallitja vagy Ujrainditia a rendszert, vagy egyéb intézkedést
valdsit meg, ha a sértetlenség ellen6rzés rendellenességet tar fel;

c) megtiltja az olyan binaris vagy gépi kod hasznalatat, amely nem ellenérzott
forrasbol szarmazik, vagy amelynek forraskédjaval nem rendelkezik.

VI. 11.4. Kéretlen iizenetek elleni védelem (3.3.11.9. [S4)

(1) Az Egyetem kéretlen Gzenetek - Ugynevezett levélszemét (spam) - elleni védelmet valdsit meg az
elektronikus informacids rendszer belépési és kilépési pontjain, a levélszemét észlelése és kiszlirése
érdekében.

(2) Ennek megvaldsitdsdhoz:

a) uj verziok elérhet6évé vdlasakor frissiti a levélszemét elleni védelmi
mechanizmusokat, = 6sszhangban a  konfiguracidkezelési  szabalyzattal és
eljarasrenddel;

b) kozponti beallitasokkal iranyitja a levélszemét elleni védelmet;

c) automatikusan frissiti a levélszemét elleni védelmi mechanizmusokat azok
Ujabb verzidival.

VI. 11.5. Bemeneti informacio ellenérzés (3.3.11.10. [S4])

(1) Az elektronikus informdacios rendszer folyamatosan ellenérzi a meghatarozott informacioé belépési
pontok érvényességét.

(2) Publikusan elérhetd rendszerek inputjainak védelmében - a biztonsagos fejlesztésen tul - web
application firewall (WAF) haszndlata a bemeneti informacidk vizsgalatara, tamado kédok kiszlirésére.

(3) Dokumentum feltoltési lehetdség esetén a feltoltott dokumentumok karantén zéndba helyezése, és
csak sandboxban (tesztelést lehetévé tevé kontrolldlt, elkiilonitett fizikai vagy virtualis kérnyezet)
elemzése és/vagy szanitacids konverzid (tisztitasi atalakitas) utan athelyezése a védett rendszerbe.

VI. 11.6. Hibakezelés (3.3.11.11. [S4])

(1) Az elektronikus informdacids rendszer hibajelzéseket general a hibajavitashoz sziikséges informacidkat
biztositva, ugyanakkor nem nyujt semmi olyan informaciét, amelyet a tdmaddk kihasznalhatnak.

(2) A hibajelzéseket kizardlag a meghatarozott személyek vagy szerepkorok szdmara teszi elérhetévé.

VI. 11.7. Az elektronikus informacios rendszer felligyelete (3.3.11.5. [2])
(1) Az Egyetem felligyeli az elektronikus informacioés rendszert:
a) hogy észlelje a kiber tdmaddsokat, vagy a kiber tdmadasok jeleit a meghatarozott figyelési

céloknak megfelelGen;
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b) feltdrja a jogosulatlan lokalis, haldzati és tavoli kapcsolatokat;
c) azonositja az elektronikus informacios rendszer jogosulatlan hasznalatat;

d) fellgyeleti eszkozoket alkalmaz a meghatarozott alapveté informacidk gy(ijtésére,
és a rendszer ad hoc terlileteire a potencidlisan fontos, specialis tipusu tranzakcidknak a nyomon
kovetésére;

e) védi a behatolds-feligyeleti eszk6zokbdl nyert informacidkat a jogosulatlan hozzaféréssel,
maodositassal és torléssel szemben;

f) erGsiti az elektronikus informacios rendszer felligyeletét minden olyan esetben, amikor
fokozott kockazatra utald jelet észlel;

g) meghatarozott gyakorisaggal biztositja az elektronikus informdacids rendszer felligyeleti
informdacidkat a meghatarozott személyeknek vagy szerepkordknek;

h) Automatizalt eszkdzoket alkalmaz az események kozel valds idejd vizsgalatdnak
tdmogatasara.

(2) Az elektronikus informacios rendszerek:
a) felugyelik a beérkez6 és kimens adatforgalmat a szokatlan vagy jogosulatlan
tevékenységekre vagy koriilményre tekintettel;
b) riasztjdk az  érintett szervezet illetékes személyeit, csoportjait, amikor
veszélyeztetés vagy lehetséges veszélyeztetés el6re meghatdrozott jeleit észleli.

(3) Az elektronikus informacios rendszerek felligyelete tébbféle eszkbzzel megoldhatd példaul:
a) behatolas-észlel6 rendszerek;
b) behatolas-megel$z6 rendszerek;
c) rosszindulatu kéd elleni szoftverek;
d) napldébejegyzéseket felligyels eszk6zok;
e) napldzast nyilvantartd eszk6zok;
f)  halodzati feligyeleti eszkdzok;
g) arendszer altal generalt riasztasok.

VI. 11.8. Biztonsagi riasztasok és tajékoztatasok (3.3.11.6. [3])
(1) Az Egyetem:

a) folyamatosan figyeli a kormanyzati eseménykezel6 kozpont altal a kritikus
haldzatbiztonsagi eseményekrél és sérilékenységekrél kozzétett figyelmeztetéseket;

b) folyamatosan figyelemmel kiséri a Nemzeti Elektronikus Informacidbiztonsagi
Hatdsagtol érkezd értesitéseket;

c) szlikség esetén bels6 biztonsagi riasztast és figyelmeztetést ad ki;

d) a bels6 biztonsdgi riasztdst és figyelmeztetést eljuttatia az illetékes
személyekhez;

e) kialakitia és mdkodteti a jogszabalyban meghatdrozott esemény bejelentési
kotelezettség rendszerét, és kapcsolatot tart az érintett, kiilon jogszabalyban
meghatdrozott szervekkel,

f)  megfeleld ellenintézkedéseket és valaszlépéseket tesz.

VI. 11.9. Memdriavédelem (3.3.11.13. [4])

(1) Az elektronikus informacids rendszerben biztonsagi beadllitasokat kell alkalmaznia azért, hogy védje a
memoriat a jogosulatlan kédok végrehajtdsatél. Azon tdmadasok kivédésére, ahol a tdmadé a
memoria azon részén futtat le kédot, amelyen nem lehetne, az Egyetem kilénb6z6 védelmi
megoldasokat vezet be (pl. Data Execution Prevention (DEP) bekapcsoldsa, megfelel6 konfiguralasa a
Windows-ban).
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VI. 11.10. A kimeneti informacio kezelése és megérzése (3.3.11.12. [2])

(1) Az Egyetem az elektronikus informaciés rendszer kimeneti informacidéit a jogszabdlyokkal,
szabalyzatokkal és az Gzemeltetési kovetelményekkel 6sszhangban kezeli és Grzi meg. (Példaul a
személyes adatok az Altaldnos adatvédelmi rendeletet (GDPR) figyelembe véve kezeli és megérzi.)

7 s

VI. 11.11. Hasznalatbdl torténé kivonas

(1) Az Egyetemen az elektronikus informaciés rendszer vonatkozdsaban a hasznalatbdl torténd kivonas
esetei:
a) felhasznaldi szoftver,
b) adattdrold eszkéz (szamitdgép-, hordozhatéd eszkéz HDD, storage, kiils6 HDD,
pendrive).

(2) Felhasznaldi szoftver adatbazisat, annak biztonsagi mentéseit a tartalomtdl fliggd jogszabalyi
kovetelmények szerinti ideig kell meg6rizni.

(3) Adattard eszkoz (mlikod6képes) ujrahasznositdsa, végleges kivonasa el6tt a tartalmat specidlis
szoftverrel visszaallithatatlan médon torolni kell.

(4) Selejtezendd adattarold eszkdzoket olyan roncsolasi technikaval kell hasznalhatatlanna tenni, hogy
arrél még toredék informdaciot se lehessen visszanyerni.

VI.12 Naplézas és elszamoltathatdsag (3.3.12., 3.3.12.1. [2])

(1) Az Egyetem megfogalmazza, az érvényes kovetelmények szerint dokumentdlja, valamint a
szervezeten belil a szabdlyozasaban meghatarozott személyek vagy szerepkordk szamdra kihirdeti a
»nhaplozdsi és naploelemzési eljdrdsrendet”, mely a napldzasra és elszamoltathatdsdgra vonatkozé
ellenérzések megvaldsitasat segiti eld.

(2) A Napldzasi és naploelemzési eljarasrend szabalyozza az alabbiakat:
a) Naplézandé rendszerelemek meghatdrozasanak madja;
b) Naplézandd események kore;
c) Napldk feltlvizsgalatanak médja (ad-hoc vagy rendszeres, automatikus);
d) Napldk biztonsagos taroldsa, védelme.

(3) A naplézasban érintett rendszerek (beleértve a szoftvereket és az eszkdzoket), események és
automatikus riasztasok egy elGzetes kockazatértékelés alapjan keril meghatarozasra.

VI1.12.1. Biztonsagi események napldzasa

(1) A naplézandd eseményeket Ugy kell kivalasztani, hogy azok egy esetleges incidens soran megfelel6
informdciét adjanak annak kivizsgalasara.

VI.12.1.1 Naplézandé események (3.3.12.2. [2])
(1) Az Egyetem:

a) meghatdrozza a naplozhatd és naplézandd eseményeket, és
b) felkésziti erre az elektronikus informacids rendszerét;
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c) egyezteti a biztonsagi napld funkcidkat a tobbi, napléval kapcsolatos informaciot
igényl6 szervezeti egységgel, hogy novelje a kolcsonds tdmogatdst, és hogy
irdnymutatdassal segitse a naplézhaté események kivalasztasat;

d) megvizsgdlja, hogy a napldzhaté események megfelelének tekinthet6k-e a biztonsagi
eseményeket kovets tényfeltard vizsgdlatok tdmogatdsahoz.

(2) A naplézasi eljarasrendben meg kell hatarozni, hogy milyen események napldzésa torténjen, milyen
rendszerekre, milyen formatumban.

(3) Minimalis naplézand6 események:
a) felhasznaldi tevékenységek (belépés, kilépés, mddositas);
b) tdvoli belépések, belépési kisérletek;
c) admin, privilegizalt felhasznaldk tevékenysége (részletesen, nem csak a
rendszerhasznalat ténye);
d) hozzaférések médositasaval kapcsolatos tevékenységek;
e) jogosulatlan hozzaférési prébalkozasok;
f) biztonsagi eszk6z6k (hatarvédelem, végpontvédelem) eseményei;
g) szerverek operacids rendszer szintli eseményei.

VI.12.1.2 A naplé adattartalma (3.3.12.3. [2], 3.3.12.3.2 [4])

(1) Az elektronikus informaciés rendszer a napldbejegyzésekben gylijtson be elegendd informaciét
ahhoz, hogy ki lehessen mutatni, hogy milyen események torténtek, mib6l szarmaztak ezek az
események, és mi volt ezen események kimenetele.

(2) Az elektronikus informacios rendszerek esetében a napldzasi szabalyokat ugy kell kialakitani, hogy az
eseményekrdl tarolt napldinformaciok segitsék a biztonsagi események, incidensek feltarasat.

(3) Minimalis tartalom:
a) esemény birtokosa (ki? - felhasznald, rendszer folyamat, szolgaltatas/service)
b) id6bélyeg (mikor?)
c) esemény (mit?)
d) forrasrendszer (hol?)
e) esemény statusza / sikeressége

VI.12.1.3  Alapvet6 naplézasi kovetelmények

(1) A felhasznaloéi mdveletekrél, hibajelenségekrél és az informacié biztonsagaval kapcsolatos
eseményekrdl a rendszereknek naplébejegyzést kell generalni.

(2) A naplokat az elGirdsoknak megfelel§ ideig kell meg6rizni az utdlagos visszakereshetGség és a
hozzaférések fellilvizsgalata érdekében.

(3) Olyan napldézasi architektarat kell kialakitani, ami biztositja, hogy:

a) ahol a technikailag lehetséges, a napldzas szerveroldalon térténjen;

b) anapldzas a lehetd legkevesebb szamu napléallomany hasznalataval torténjen;

¢) automatizdlt megolddsok, napléelemz6 rendszerek tdmogassak a kilonb6z6
napléallomanyok 6sszefésiilését, feldolgozasat és elemzését;

d) anapldallomanyokhoz irdsi jogosultsaggal csak az automatikus rendszerek  férhetnek
hozza, a naplédllomanyokbdl a térlés nem engedélyezett, még akkor sem, ha a
rendszergazda ezt technikailag meg tudna tenni.
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VI1.12.2. Automatikus naplézas (3.3.10.2.5. [BR4])
(1) Az elektronikus informacids rendszer automatikusan napldzza a fidkok Iétrehozasaval, médositasaval,
engedélyezésével, letiltasaval és eltavolitdsaval kapcsolatos tevékenységeket, és értesiti ezekrdl a

meghatdrozott szerepkorl személyeket.

(2) A rendszer minden felhasznaldkkal, fiokokkal kapcsolatos eseményt napldz, esetleges biztonsagi
incidensek felderitése illetve auditok miatt is.

(3) A naplé mdodositasa nem lehetséges.
VI.12.3. Privilegizalt funkciék haszndlatanak naplézasa (3.3.10.6.5. [4])

(1) Az elektronikus informdacids rendszer kiemelt prioritassal és részletesebben naplézza a privilegizalt
funkcidk végrehajtasat (tény, idg, tevékenység).

VI1.12.4. Ideiglenes naplézas

(1) A naplézandé esemény, a naplézas idGtartamanak és céljanak pontos megjel6lésével, arra
felhatalmazassal rendelkez6k altal ideiglenesen napldzas térténhet.

(2) A napldzast elrendelheti: kancelldr, adatgazda szervezeti egység vezets, ISZK Igazgato, IBK
kézpontvezets, GDPR kodzpontvezetd.

(3) A cél lehet teszt, felhaszndldi tevékenység biztonsagi vizsgalata, folyamatvizsgalat, m(ikodési
hatékonysagvizsgalat, statisztikai.

(4) Azideiglenes napldzast csak az igényelt id6tartam ideje alatt kell fenntartani, ezt kbvetSéen fenntartasi
igény generalds hianydban meg kell szlintetni.

(5) Azideiglenes napldzasiigényt irdsos formaban az ISZK Igazgatdnak kell benyujtasra.
VI1.12.5. A rendszer hasznalat megfigyelése

(1) Arendszerhasznalat folyamatanak megfigyelése napldzassal torténik. A napldallomanyok vizsgalata a
rendszergazdak altali rendszeres elemzésével és napldelemzs rendszer hasznalataval torténik.

VI.12.6. Kockazati tényezG6k
(1) A napléelemzéssel olyan kockazati tényez6k kertilhetnek napvilagra, amik biztonsagi kockazatot,
biztonsagi rést jelentenek. Ezek a megallapitasok olyan preventiv intézkedéseket generdlnak, amik

lehetdséget adnak a biztonsag novelésére.

(2) Az automatikus, mesterséges intelligencidval tdmogatott napldéelemzék nélkilozik a szubjektiv itélet,
megallapitas hibajat, gyorsabb és hatékonyabb észlelést tesznek lehet6vé.

VI.12.7. Naplézasi informaciok védelme (3.3.12.9. [2])

(1) Az elektronikus informacids rendszer megvédi a napléinformaciot és a naplékezel6 eszkdzoket a
jogosulatlan hozzaféréssel, médositassal és torléssel szemben.
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(2)
(3)

(4)

(5)

A napléfunkcidk kezelésére csak az Egyetem daltal meghatdrozott, privilegizalt felhasznaldk jogosultak.

Az elektronikus informacids rendszer a naplébejegyzéseket meghatdrozott gyakorisaggal elmenti, egy
a keletkezési helyétdl fizikailag elkllonil6 rendszerre vagy rendszerelemre.

Kriptografiai mechanizmusokat kell alkalmazni a napldinformacié és a napldkezel6 eszkoz
sértetlenségének védelmére.

A hozzaférések, jogosultsdgok megfelel§ bedllitasdval védhet6k a jogosulatlan hozzaférést6l. A
naploéfajlokat tartalmazé meghajtéhoz, illetve a kdzponti menedzsment rendszerhez vald hozzaférés
a legkisebb jogosultsag elve alapjan vald kiosztdsa kévetendd, szoritkozva az azokkal feladatokat
végz6 adminisztratorokra.

A napldéfajlokat nem maodosithatja senki, még admin / privilegizalt felhasznaléi fidkokkal sem.

A naplofdjlok fizikai védelmét is biztositani kell, a taroldeszkoz és a kdornyezetének megfelel§ védelmi
intézkedéseivel.
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V1.12.8. Napléinformacidk figyelése, reagalas a naplé informacidkra (3.3.12.6. [3])

(1) Az Egyetem:

a) rendszeresen feliilvizsgalja és elemezi a naplobejegyzéseket nem megfelel6 vagy
szokatlan m(ikodésre utalé jelek keresése céljabdl, jelenti ezeket a meghatarozott
szerepkorl személyeknek;

b) automatikus mechanizmusokat haszndl a napldbejegyzések vizsgdlatanak,
elemzésének és jelentésének atfogd folyamatta integrdlasara, amely a veszélyes vagy
tiltott tevékenységekre és torténésekre reagal;

c) megvizsgdlja és Osszefliggésbe hozza a kilonb6z6 adattarakban taldlhaté
naplobejegyzéseket, a teljes Egyetemre kiterjed6 helyzetfelmérés érdekében;

d) egyesiti a napldbejegyzések vizsgdlatat a sebezhetlség ellen6rzési informacidkkal, a
teljesitmény adatokkal, az elektronikus informaciés rendszer felligyeletébdl szarmazé
informdacidkkal, vagy egyéb forrasokbdl begy(jtott adatokkal vagy informacidkkal;

e) oOsszefliggésbe hozza a napldbejegyzésekb8l szarmazd informacidkat a fizikai
hozzaférés feligyeletébdl nyert informdacidkkal.

VI1.12.9. Rendszer drajel szinkronizacid (3.3.12.8. [2])

(1) Az elektronikus informdacios rendszer:

a) bels6 rendszerdrakat hasznal a naplobejegyzések id6bélyegeinek elGallitasahoz;

b) idGbélyegeket rogzit a napldbejegyzésekben a koordinalt vilagid6hoz - ugynevezett UTC -
vagy a Greenwichi k6zépid6hoz — ugynevezett GMT - rendelhet6 mddon, megfelelve az
Egyetem altal meghatdrozott idémérési pontossagnak;

c) meghatarozott gyakorisdggal Osszehasonlitia a bels6 rendszerdrdkat egy hiteles kilsé
id6forrassal, és ha az idGeltérés nagyobb, mint a meghatdrozott id6tartam, szinkronizalja a
belsé rendszerdrakat a hiteles kiilsé id6forrdssal.

(2) A bels6 rendszerdérak folyamatosan pontos id6hoz igazitasahoz kiilsG, publikus NTP (Network Time
Protocol, Id6szinkronos szolgdltatas) szolgaltatast kell igénybe venni.

VI1.12.10. A naplébejegyzések megorzése (3.3.12.11. [2])

(1) Az Egyetem a napldbejegyzéseket meghatdrozott - a jogszabalyi és az Egyetemen belili informacié
megGrzési kovetelményeknek megfelel6 - idGtartamig megdrzi a biztonsagi események utdlagos
kivizsgalasanak biztositasa érdekében.

(2) A megGrzésiidd a rendszerek osztalyba sorolasa szerint:

e 1.-3.szint—3 hdnap
e 4.szint—6 hdnap

VI.12.10. 1. Naplézds mentése

(1) A napléesemények naplé allomanyait az elallitasuk lokalis helyérél, paraméterezéssel, script
megoldassal a naplé szerverre kell masolni.

(2) A masolas minden nap, minden héten, minden hénapban, méretkorlat elérése szerint torténhet.
(3) Az Adatbazis kezelGk binaris napléallomanyokat hoznak Iétre. A binaris napldfajlok szolgaltatjak a
szlikséges informaciét ahhoz, hogy megismételhesse az adatbazisban azokat valtoztatasokat, amelyek

azon id6pontot kovetSen lettek megtéve, miutan végrehajtott egy biztonsagi mentést.
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(4) A naplébejegyzéseket valds id6ben kell tovabbitani az Egyetem kozponti napléelemzé rendszerébe,
igy intézkedésre okot add esemény bekovetkezése esetén id6ben megtorténhet a reagdlas, elharitds,
és az érintett rendszer védelme érdekében.

VI.12.10. 2. Napléallomany kiil6n mentése

(1) A naplédllomanyokat redundans, biztonsagi mentett allapotban is Grizni sziikséges. A meg6rzési id6
lejaratakor, a primer dllomany torlésével egy id6ben, gondoskodni kell ezek torlésérél is.

VI.12.10. 3. Napléadllomanyok rendszeres mentéseinek fellilvizsgalata

(1) Napldk mentésének felllvizsgdlata ad-hoc, rendszeres vagy automatikus mddon torténhet. Az
Egyetem automatikus megoldasokat alkalmaz napléallomanyok mentésére.

VI1.12.10. 4. Biztonsagi naplok archivaldsa

(1) A biztonsagi események utdlagos kivizsgalasa érdekében a biztonsagi naplék redundans, elkilonitett,
madosithatatlan, illetéktelen hozzaférés, megtekintés ellen védett meg6rzését kell biztositani.

VI1.12.11. Hozzaférés a napldéallomanyokhoz (3.3.12.9.2. [4])

(1) A naplézas funkcidinak eléréséhez kizardlag a privilegizalt, tobblet jogkorrel rendelkezd felhasznaldk
engedélyezettek.

(2) A napléfajlokat tartalmazé meghajtéhoz, illetve a kzponti menedzsment rendszerhez valé hozzaférés
a legkisebb jogosultsag elve alapjan vald kiosztdsa kovetendd, szoritkozva az azokkal feladatokat
végz6 adminisztratorokra. A tarold rendszerekhez hozzaférést csak adminisztratori (menedzsment)
haldzati zonabdl lehet biztositani.

(3) A napléfajlokat nem mddosithatja senki, még admin / privilegizalt felhasznaloi fiokokkal sem. Olvasasi
jogot is csak privilegizalt felhasznaléknak adni.

VI.12.11.1 Napléallomanyok irasa
(1) Id6bélyeggel ellatott esemény azonnali bejegyzése torténik:
a) afelhasznaldi miveletekrél
b) hibajelenségekrél
c) informacid biztonsagaval kapcsolatos eseményekrdl
d) halézati adatforgalomrél
e) rendszergazdai és rendszerlizemeltet6 tevékenységrél.

VI.12.11.2 Lekérdezés a napléallomanyokbdl

(1) A napldallomanyokbdl csak illetékességgel és jogosultsaggal rendelkez6 rendszergazddk, informatikai
biztonsagi munkatdrsak kérdezhetnek le.

VI.12.11.3 Naploinformacidk kiaddasa kiilsé szervezetek szdmdra

(1) Kilsé szervezet szamara csak szerz6désben foglalt kotelezettség, és biztonsagi esemény, incidens
bekovetkezése esetén adhatd ki napldinformacid.
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VI.12.11.4 Napléallomanybdl lekérdezési jogosultsag dokumentalasa

(1) A napléallomany lekérdezési jogosultsagat részleteiben a ,Napldzasi és naploelemzési eljardsrend”
tartalmazza.

VI.12.12. Napldz6 rendszer beallitdsainak médositasa

(1) A naplézd rendszer beallitasat csak illetékes rendszergazda, és csak utasitasra valtoztathatja meg.
Beadllitas mddositas kezdeményezé:
a) ISZK Igazgato,
b) IBK kdzpontvezet6,
c) GDPR Kozpont vezetd / Adatvédelmi tisztviseld.

VI1.12.13. Naplézasi beallitasokrol nyilvantartds vezetése

(1) A napldézé rendszer beallitdsairdl nyilvantartds készitése, aktualizaldsa az illetékes rendszergazda
feladata.

(2) A nyilvantartast rendszeres id6kdzonként felettes vezetdjének kell ellenérizni.

(3) A bedllitas mddositasanak bejegyzésénél fel kell tlintetni, a kezdeményezs nevét, engedélyezd nevét,
kezdeményezés okat, id6pontjat, a mddositas végrehajtadsanak idejét, annak végrehajtéjat.

VI1.12.14. Hozzaférés korlatozasa (3.3.12.9.2. [4])

(1) A naplézas funkcidinak eléréséhez kizardlag a privilegizalt, tobblet jogkorrel rendelkezé felhasznaldk
engedélyezettek.

VI.12.14.1. Kiegészit6 informacidk (3.3.12.3.2. [4])

(1) Azelektronikus informdcios rendszer a naplébejegyzésekben tovabbi, az Egyetem altal meghatarozott
kiegészitG, részletesebb informdacidkat is rogzit.

(2) A napldzasi szabdlyok kialakitasakor figyelembe kell venni, hogy mik azok az informdacidk, ami
letaroldsa mindenképp szlikséges napldzas formajaban. A szabalyok kialakitasakor viszont figyelembe
kell venni azt is, hogy felesleges, kés6bb nem felhasznalhaté informacidk ne keriljenek naplézasra,
ugyanis az noveli a napléfajlok méretet, neheziti a mozgatdsukat, feldolgozasukat, a rendelkezésre
allo tarhelyet id6 el6tt megtelitik.

(3) A személyes adatok és érzékeny informdcidk napldzasara kiulon figyelmet kell forditani, csak azon
személyes adatokat lehet napldzni, amelyek tovabbi taroldsdra megfelel6 jogalap all rendelkezésre.

(4) Kilon figyelmet kell forditani a bels6 fejlesztésl, vagy egyedi megrendelésre késziilt szoftverek,
eszkozok esetén, hogy az eseményekrél keletkezzenek (megfeleld részletességgel) napldbejegyzések,
akar sajat adatbazisban, ahonnan naplé begy(ijté (log collector, agent) segitségével kinyerhetd.

(5) A kiegészité informacidk soran figyelembe kell venni, hogy mik azok az informacidk, amiket az

Egyetem szamdra sziikséges lehet késSbbi ellenérzés céljabdl, pl. privilegizalt felhasznalé altal kiadott
parancsok vagy a csoportos felhaszndldk altal végzett tevékenységek. Ezen informacidk kozil
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mindenképp csak a szlikségesek napldzasaval elkeriilhetd, hogy példaul egy incidens nyomozdsa sordn
az értékes informacié elvesszen a nagymennyiségl letdrolt adat kozott.

VI.12.14.2. Napldzasi beallitasok fellilvizsgalata

(1) A napldzasi beallitasokat, paraméterezést akkor kell felllvizsgalna, ha a napléallomany adattartalma,
elemzés sordn nem nyujt kell6 vagy nem relevans informaciét ad a feldolgozé szamara.

VI.12.14.3. A naplézas vizsgalata

(1) Nletékes rendszergazdai feladattal rendszeres id&szakonként, kdzponti napléelemzé rendszerrel
legalabb hetente sziikséges mélyebb vizsgalat, elemzés.

VI1.12.14.4. Napldzasi hiba kezelése (3.3.12.5. [3])

(1) Az elektronikus informacids rendszer napldzasi hiba esetén riasztast kiild a meghatarozott szerepkori
személyeknek, akik elvégzik a meghatarozott végrehajtando tevékenységeket, igy példaul a rendszer
ledllitasat, a legrégebbi napldbejegyzések fellilirdsat, a napldzasi folyamat leallitasat.

(2) Olyan naplégylijté rendszer hasznalatat kell bevezetni, amely a napldzas sikertelensége esetén (pl.
megtelt a tarhely vagy nem érkezik teljes naplobejegyzés a forrasrendszertdl) riasztast kild a
felelGsnek, illetve a beallitdsok alapjan automatikusan végrehajt el6re definialt utasitdsokat a hiba
megszlintetése illetve a karok enyhitése céljabol (pl. régi, alacsony prioritasi naplébejegyzéseket
felllirja, ha nincs elég tarhely a kritikus rendszerektél érkezd bejegyzéseknek).

(3) Anapldzasi hiba keletkezését kovetéen eldonthet6 hogy az a folyamat, amelyhez a napldzas tartozott,
napldzasi funkcié mikodbképessége nélkiil folytathatd-e.
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VI1.12.14.5. Naplé tarkapacitas figyelése (3.3.12.5.2. [5])

(1) Az elektronikus informaciés rendszer figyelmezteti a meghatarozott személyeket és szerepkori
embereket, ha a lefoglalt napldzasi tarhely eléri a bedllitott maximalis napldzasi tarhely el6re
meghatdrozott részét.

VI.12.15. Folyamatba illesztés (3.3.12.6.2. [4])

(1) Az Egyetem automatikus mechanizmusokat hasznal a napldbejegyzések vizsgalatanak, elemzésének
és jelentésének atfogd folyamattd integraldsara, amely a veszélyes vagy tiltott tevékenységekre és
torténésekre (incidens bekovetkezésére) reagal.

VI.12.15.1. Id8bélyegek (3.3.12.8. [2])

(1) A napldzott eseményekrél eltarolt informacidk kozott szerepelnie kell az id6bélyegnek - forrasa belsé
hiteles id6 szolgaltatd (NTP eszk6z mely a pontos id6t és a bélyeghez szlikséges alaird tanusitvanyt is
biztositja) - annak érdekében, hogy bizonyithaté legyen a bejegyzés id6pontjanak valddisaga.

VI1.12.15.2. Szinkronizalas (3.3.12.8.2. [4])

(1) Az elektronikus informdcios rendszer:

a) bels6 rendszerdrakat hasznal a naplébejegyzések idGbélyegeinek elGallitasahoz;

b) id6bélyegeket rogzit a naplobejegyzésekben a koordinalt vilagidéhoz - ugynevezett
UTC - vagy a Greenwichi kozépid6hoz — ugynevezett GMT - rendelhet6 mddon,
megfelelve az Egyetem altal meghatdrozott idémérési pontossagnak;

c¢) meghatarozott gyakorisaggal 6sszehasonlitja a bels6 rendszerdrakat egy hiteles kilsé
id6forrassal, és ha az idGeltérés nagyobb, mint a meghatdrozott idGtartam,
szinkronizdlja a belsé rendszerdrdakat a hiteles kiilsé id6forrassal.

VI.12.15.3. Osszegzés (3.3.12.6.3. [4])

(1) Az Egyetem megvizsgdlja és Osszefliggésbe hozza a kilénb6z6 adattarakban taldlhaté
napldbejegyzéseket, a teljes Egyetemre kiterjed6 helyzetfelmérés érdekében.

(2) A teljes szervezet elektronikus rendszereiben keletkezé naplédllomanyok atfogd, kontextusban
torténd vizsgalata a rendszerekben tortént események kozti 6sszefliggések, korrelaciok feltarasara.

(3) Kilénb6z6 rendszerekbdl gyljtott napldbejegyzések egy helyen - egy rendszerben — torténd
feldolgozasa, elemzése (SIEM).
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VI1.12.16. A napldk tartalmanak elemzése, jelentéskészités a naplozasrol (3.3.12.6. [3])

(1) Az Egyetem rendszeresen feliilvizsgélja és elemzi a naplobejegyzéseket nem megfelel vagy szokatlan
mUikddésre utald jelek keresése céljabol, ezeket jelenti a meghatdrozott szerepkor( személyeknek.

(2) Eltérés elemzés céljabdl a naplobejegyzések ellenbrzése és jelentés készitése.

(3) Az Egyetem naplobejegyzéseket készit a biztonsaggal kapcsolatos eseményekrdl (pl. konfiguracids
bedllitasok valtozdsa, tavoli hozzaférések, fizikai hozzaférések). A naplobejegyzéseket elemzi és
jelentéseket készit az eredményérél az érintett szervezeti egységek felé, pl. informacidbiztonsagi
csapat, incidenskezeléssel foglalkozd csapat.

VI.12.16.1. Automatikus feldolgozas (3.3.12.7.2. [4], 3.3.12.7. [4])

(1) Az elektronikus informacids rendszer biztositja, hogy a fontos napldbejegyzéseket automatikusan fel
lehessen dolgozni-

(2) SIEM rendszer hasznalata a biztonsagi napldbejegyzések feldolgozdsara, értékelésére, és az azok kozti
korrelaciok felfedésére.

VI.13 Rendszer és kommunikaciovédelem (3.3.13., 3.3.13.1. [2])

(1) Az Egyetem megfogalmazza, az érvényes kovetelmények szerint dokumentdlja, valamint a
szervezeten beliili szabalyozdsdban meghatdrozott személyek vagy szerepkorld emberek szdmdra
kihirdeti a ,rendszer- és kommunikdciovédelmi eljdrdsrendet”, mely a rendszeres
kommunikdaciovédelmi ellen6rzések megvaldsitasat segiti eld.

VI. 13.1. A hatéarok védelme (3.3.13.6. [2], 3.3.13.6.2. [4], (3.3.13.5. [3])

(1) Az elektronikus informacios rendszer:

a) felligyeli és ellen6rzi a kils6 hatarain torténs, valamint a rendszer
kulcsfontossagu belsd hatarain torténé kommunikaciot;

b) a nyilvdanosan hozziférhet6 rendszerelemeket fizikailag vagy logikailag
alhalézatokban helyezi el, elkllonitve a belsé szervezeti halézattdl;

c) csak az Egyetem biztonsagi architekturdjaval 6sszhangban elhelyezett
hatarvédelmi eszkozokon fellgyelt interfészeken keresztil kapcsolddik kilsé
haldzatokhoz vagy kiilsé elektronikus informacids rendszerekhez.

(2) Hatarvédelmi és felligyeleti eszkdzok - tlzfalak, web, email gateway eszkdzok hasznalata-, DMZ (-k),
illetve egyéb bels6é zdéndk (irodai, szolgaltatds, egészségiigy, kutatds, oktatads, vendég wifi,
adminisztratori) kialakitasa.

VI.13.1.1 Az adatatvitel sértetlensége (3.3.13.8. [4])

(1) Az elektronikus informacids rendszer biztonsagi kontroll alkalmazasaval megvédi a kiils6 vevé felé

tovabbitott informacidk sértetlenségét. Az informacid integritdsanak ellendrzésére és védelmére

szolgdlé szoftver alkalmazast haszndl.

VI.13.1.2 A halézati kapcsolat megszakitasa (3.3.13.9. [4])
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(1) Az elektronikus informacids rendszer megszakitja a haldzati kapcsolatot egy munkaszakaszra épilé
kétiranyul adatcsere befejezésekor, meghatarozott id6tartamu inaktivitds utdn.

(2) Amennyiben az el6ére meghatarozott id6keretben nem térténik aktivitas, Ugy a rendszer bontja a
haldzati kapcsolatot. pl. FTP kapcsolatnal az utolsé befejezett tranzakciétdl szamitott id6 letelte utan
a kapcsolat egyoldalian bontasre kerdil.

VI.13.1.3 Biztonsagos név/cim feloldé szolgaltatasok (Ugynevezett hiteles forras) (3.3.13.16 [3])

(1) Az elektronikus informaciés rendszer a név/cim feloldasi kérésekre a hiteles adatokon kivil az
informacié eredetére és sértetlenségére vonatkozd kiegészité adatokat is biztosit, és ha egy elosztott,
hierarchikus névtar részeként mikodik, akkor jelzi utéodtartomanyok biztonsagi allapotat is, és (ha
azok tdmogatjak a biztonsagos feloldasi szolgaltatasokat) hitelesiti az utdd- és elédtartomanyok
kozotti bizalmi lancot.

(2) DNSSEC (Domain Name System Security Extensions) haszndlata a névfeloldas hitelességének
biztositasara. A technoldgia tanusitvany alapu, ezzel biztositja a lekérdezések hitelességét.

VI.13.1.4 Biztonsagos név/cim feloldé szolgaltatas (Ggynevezett rekurziv vagy gyorsité tarat hasznalé
feloldas) (3.3.13.17 [3])

(1) Biztonsagos név/cim feloldd szolgaltatas (Ugynevezett rekurziv vagy gyorsito tarat hasznalé feloldas)
Az elektronikus informacids rendszer eredethitelesitést és adatsértetlenség ellendrzést kér, és hajt
végre a hiteles forrasbdl szarmazo név/cim feloldd valaszokra.

(2) DNSSEC (Domain Name System Security Extensions) haszndalata a rekurziv névfelolddk hitelességének
biztositasara. A technoldgia tanusitvany alapu, ezzel biztositja a lekérdezések hitelességét.

VI.13.1.5  Architektira és tartalékok név/cim feloldasi szolgaltatas esetén (3.3.13.18 [3])

(1) Azok az elektronikus informacids rendszerek, amelyek egylttesen biztositanak név/cim feloldasi
szolgdltatast egy szervezet szamadra, hibatlir6k és belsé/kiils6 szerepkor szétvalasztast valdsitanak
meg.

(2) A névfeloldd rendszerek kritikusak a halézat miikodése szempontjabdl, igy biztositani kell a magas
rendelkezésre allast. Ezt a célt redundans architekturaval érhetjik el. Fontos a belsé illetve kilsé
névkiszolgalas szétvalasztasa rendszerszinten.

(3) Akilsé és belsé névfeloldas szétvalasztasa nem csak kilon eszk6z6n megvaldsitast, de kilon haldzat
szegmensben elhelyezést is jelent: a kiils6t DMZ szegmensbe, a bels6t pedig a belsé halézatba minden
azt igényl6 eszkdz szamara elérhet6en kell elhelyezni.

(4) A magas rendelkezésre dllas biztositasat aktiv redundans eszkdzokkel érjiik el, ami az els6dleges
kiszolgalé meghibasoddsa esetén automatikus atallas (billentés) a masodlagos eszkozre.

VI.13.2. A halézati szinti{i hozzaférések menedzsmentje
(1) A haldzati szolgdltatasok rendelkezésre allasat, az Gizletmenet folyamatos fenntartdsa érdekében kell
biztositani. Ennek érdekében:

a) Csakjogosult felhasznalok férhetnek hozza a haldzat szolgéltatasaihoz. Minden sikeres
és sikertelen bejelentkezést, vagy annak kisérletét regisztralni kell;
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b) A nyitott haldzati portokat (tlizfal kilsé oldalarél jové kérések), amelyek kiviilrél
szolgaltatasként vannak jelen, nyilvan kell tartani;

c) Azaktiv haldzati eszk6zok skalazhatdak, bévithetbek legyenek, valamint biztositani kell
a dinamikus teljesitmény-eloszlds megvaldsuldsat;

d) Virtudlis haldzati szeparacio, az attekinthetd és védett haldozat kezeléshez (haldzati
eszkdzok managementje).

VI.13.2.1. Kételezé elérési utvonal

(1) Az Egyetem haldzatat, a halézatba |épést csak egy ponton (tlzfal) lehet elérni kivilrSl és csak egy
ponton lehet elhagyni kifelé.

VI1.13.2.2. Hal6zati részek elvalasztasa

(1) Az Egyetem informatikai halézatdn egymast befolyasold tevékenységek is folyhatnak, amelyek
kiszolgald haldzatait virtualis belsé haldzati (VLAN) részekre kell szepardlni (elvalasztani), ugy mint:
a) oktatas,
b) kutatas,
c) hallgatok,
d) gazdasagi,
e) egészséglgyi,
f)  pénzigyi,
g) campusok,
h) IT menedzsment.

(2) A virtuadlis belsé haldzatokat tizfalnak kell elvalasztania a tobbi zonatdl.

(3) A virtualis haldzatok hozzaférését szabalyozni, a felhasznaldk felkapcsolddasi lehetGségeit korlatozni
kell.

(4) A haldzati forgalom ellenérzésére szolgalnak:
a) atdzfalak napléi;
b) haldzat figyel6 és IDS szoftverek (Intrusion Detection System: behatolads-  érzékel6
rendszer);
c) belsé halézat szervereinek napléi;
d) haldzati eszk6zok naploi;
e) haldzati menedzsment eszk6zok napléi.
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VI1.13.2.3. Halbzati eszk6zok, munkaallomasok azonositasa és hitelesitése

(1) Az Egyetem elektronikus informacidés rendszereihez valé 0Osszes csatlakozast azonositani és
hitelesiteni kell.

(2) Kalénosen érzékeny és biztonsagilag aggalyos, ha a csatlakozasi kezdeményezés olyan haldzatbdl
érkezik, ami kivil esik az Egyetem biztonsagi kbvetelmény hatékorén (home office, szolgaltatdk).
Bels6 haldzat védelme érdekében:
a) technikailag kell biztositani, hogy «csak a kozpontilag nyilvantartott
munkaallomasrol lehessen a rendszerekbe belépni;
b) egységes munkadllomas névhasznalatot kell kialakitani, a haldézatban |évé
munkaallomasok pontos azonositasa érdekében;
c) tartomanyvezérelt (Active Directory) felhasznaldi munkaallomas hasznalat;
d) kivilrdl csak biztonsagos csatornan (VPN) keresztiil torténhet feladatvégzés.

VI.13.2.4. A hal6zatra torténé csatlakozas ellendrzése

(1) Felhasznaléi munkaallomasokrdl (asztali és mobil), kizardlag csak biztonsagos beléptetési folyamat
utan lehet elérni az Egyetem hdldzati er6forrasait.

(2) Az Egyetem szamitogép-haldzata kizardlag az Egyetem altal meghatarozott tartomanyos rendszer
szerint mikodhet.

(3) Nem csatlakozhat olyan munkaallomas a halézatra, ami:
a) nem megbizhatd haldzati kapcsolattal rendelkezik;
b) nem tagja a megfelel§ egyetemi tartomanynak;
c¢) nem rendelkezik naprakész virusvédelmi megoldassal.

VI1.13.2.5. A halézati utvonal kivalasztasok ellendrzése

(1) A haldzatok alapvetd rendeltetése, hogy biztositsak az er6forrasok megosztasat és a rugalmas
utvonal- kivalasztasat, ezzel lehet6vé téve az elektronikus informacids rendszerek engedély nélkdili
elérését, vagy az informatikai eszkdzok engedély nélkili haszndlatat.

(2) A felhaszndléi terminal (asztali, mobil) és a felhaszndald altal haszndalhaté informatikai szolgaltatasok
kozotti Utvonalat korlatozé ellen6rzé eszk6zok alkalmazasa (kotelezé atvonal kialakitasa), csokkenti a
lehetséges kockazatokat.

(3) A kotelezéen elGirt utvonal célja, hogy a szolgaltatas igénybevétele csak az engedélyben rogzitett
utvonalon vehet6 igénybe, Ugy hogy az Utvonal kilonb6z8 pontjain ellen6rzé eszkdzok vannak
beiktatva, ahol el6re meghatarozott valasztasi lehet&ségekkel torténik a korlatozas. Ezt az alkalmazdi
szoftverek, operacios rendszer és aktiv haldzati eszkozok beadllitasaival, paraméterezésével kell
elvégezni.

V1.13.2.6. Hasznalhato haldzati protokollok
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(1) Az Egyetem belsé haldzata és kiils6 haldzatok kozotti kapcsolat sordn csak az engedélyezett
kommunikdacios protokollok tovdbbithaték, minden egyéb tovabbitdsa tilos. Az eszkozokre
feleslegesen felinstallalt protokollok biztonsagi rést jelentenek.

VI.13.2.7. Tavoli késziilékek csatornahasznalata (3.3.13.6.5. [4], 3.3.13.7.1. [4])

(1) A tavoli késziulékkel kapcsolatban all6 elektronikus informacids rendszer meggatolja, hogy a késziilék
egyidejlileg helyi kapcsolatokat létesitsen a rendszerrel.

(2) Az elektronikus informaciés rendszerrel kapcsolatban [évé tdvoli eszkézok parhuzamosan nem
|étesithetnek helyi (lokalis) vagy madsik publikus kapcsolatot. Cél, a VPN csatornat kikerild
kommunikdaciék megakadalyozdsa, azaz minden kommunikacié a VPN csatorndba irdnyitasa.

(3) A végpontokon a haldzati beallitasok illetve VPN kliensek megfelel6 beallitasa (kozpontilag, terminal
oldalrdl kikényszeritve), bedllitasok végponton mddositasanak adminisztratori jogosultsaghoz kotése,
illetve tiltasa.

VI.13.3. Mobilkdd korlatozasa (3.3.13.14. [4])

(1) Az Egyetem:
a) meghatarozza az elfogadhato és a nem elfogadhaté mobilkédokat és mobilkéd
technolégiakat;
b) hasznalati korlatozasokat vezet be vagy megvaldsitasi Utmutatdt bocsat ki az
elfogadhaté mobilkdédokra és mobilkdd technoldgidkra;
c) engedélyezi, felligyeli és ellen6rzi a mobilkddok hasznélatat az elektronikus
informdcids rendszeren beliil.

(2) Mobilkddok és mobilkdd technologiak hasznalhatdsagara és engedélyezésére kidolgozott utmutatok
a kdros tartalmak hordozdsdra alkalmas kédok kisz(irésére, tiltasara, karanténba helyezésére.

(3) A mobilkdodok- és technoldgidkra vonatkozd részletes Utmutaté dokumentum megléte és a relevans
személyeknek torténd kozzététele. Tartalma szabdlyozza a mobilkédok lehetséges haszndlatat. Pl.
beérkez6 dokumentumokban makrék tiltdsa, PDF allomanyokban scriptek tiltdsa, email
szOvegtorzsben script nyelvek futtatdasanak tiltdsa, scripteket tartalmazé csatolmanyok
automatikusan karanténba helyezése, valamint monitorozasanak folyamatat.

VI.13.4. Elektronikus informacios rendszeren keresztiili hangatvitel (VolP) (3.3.13.15. [4], 3.3.13.12. [2])

(1) Az Egyetem hasznalati korlatozasokat vezet be vagy megvaldsitasi Utmutatét ad a VolP
technoldgidkhoz, felmérve a rosszindulatu hasznalat esetén az elektronikus informaciés rendszerben
okozhaté karokat, illetve engedélyezi, felligyeli, és ellen6rzi a VolP haszndlatat az elektronikus
informacids rendszeren beldl.

(2) Potencialis kockazatok felmérésén alapuld VolP hasznalhatésagra vonatkozé korlatozasok valamint
folyamatos ellenGrzés és felligyelet megvaldsitasa az elektonikus informacids rendszerben, kivédendd

ezen technoldgiak segitségével megvaldsitott karokozast.

(3) Ellenérzé és felligyelS rendszer alkalmazasa VolP eszkdzok tekintetében, valamint VolP protokoll
szlirése, monitorozasa.
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VI.13.5. Mobil informatikai tevékenység, tdvmunka (3.3.10.13. [3])

(1) Az Egyetem kidolgozza és dokumentdlja minden engedélyezett tdvoli hozzaférés tipusra a
felhaszndlasra vonatkozd korlatozasokat, a konfigurdlasi vagy a kapcsolédasi kovetelményeket és a

11111

torténd tavoli hozzaférés feltételeként.
VI1.13.5.1. Mobil informatikai tevékenység (3.3.10.15. [3])

(1) Az Egyetem belsé szabalyozasaban felhasznaladsi korlatozdsokat, konfigurdlasra és kapcsoléddsra
vonatkozd kovetelményeket, valamint technikai Utmutatét ad ki az altala ellenérz6tt mobil
eszkdzokre, és engedélyhez koti az elektronikus informacids rendszereihez mobil eszkdzokkel
megvaldsitott kapcsolédast.

VI.13.5.2. A tdvmunka (3.3.10.13. [3])
(1) Az elektronikus informacios rendszer figyeli és ellenérzi a tavoli hozzaféréseket.

(2) A tavoli hozzaférés soran a kommunikacié a rendszer besorolasanak megfelelS erGsségli titkositott
csatorndn keresztil torténik.

(3) Belsé rendszerekhez nem kozvetleniil, hanem felligyelt hoston - pl. terminal szerver altal biztositott -
keresztili hozzaférés engedélyezett csak.

(4) IPSec (IKEv2) haszndlata a VPN kiépitésekor, certificate alapu azonositds és csatlakozas el6tt allapot
ellendrzés (posture), pl. operacids rendszer frissitések megléte, végpontvédelem allapota, stb. A
posture vizsgdlat eredményeként a végpont vagy belépést kap a halézatba, vagy egy
karanténhaldzatba keriil ahol a hidanyossdgok kikliszoboléséhez sziikséges telepitések, mddositasok
elvégezhetdk.

VI.13.6. Kriptografiai eszk6zok (3.3.13.7.2. [4])

(1) Az elektronikus informdacids rendszer kriptografiai mechanizmusokat alkalmaz az adatatvitel soran az
informdcidk jogosulatlan felfedése ellen, kivéve, ha az atvitel mas, az Egyetem &ltal meghatarozott
alternativ fizikai ellenintézkedéssel védett.

(2) Kriptografiai informaciévédelem alkalmazasa nyilt csatornan torténé kommunikacié esetében. A

titkositasra hasznalt protokollok, algoritmusok illetve az ezekhez sziikséges kulcsok hosszanak
meghatarozasa nemzetkdzi szabvanyok (pl. NIST 800-53) alapjan.
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VI.13.6.1. Digitalis alairas

(1) Az Egyetem részérdl, adatallomanyok, dokumentumok hitelességének, sértetlenségének megérzése
és biztositasara hasznalt megoldas.

(2) Felhasznaldiazonositas eszkdze, ahol az akkreditalast a hitelesités szolgaltatd hitelesit6 szervere hagy
jova.

VI1.13.6.2. Szolgaltatasok a le nem tagadhatdsagra

(1) A le nem tagadhatésdg biztositdsara automatikus, a felhaszndlé altal nem befolyasolhatd
rendszereket kell kialakitani.

VI.13.6.3. Nyilvanos kulcsu infrastruktura tanusitvanyok (3.3.13.13. [4])
(1) Az Egyetem nyilvanos kulcsu tanusitvanyokat allit ki a belsé hitelesitési rend szerint, vagy a nyilvanos
kulcsu tanusitvanyokat beszerzi, a Nemzeti Média- és Hirkozlési Hatésag elektronikus alairdssal
kapcsolatos nyilvantartasaban szerepld hitelesités szolgdltatétol.

VI.13.6.4. Kriptografiai védelem (3.3.13.11. [2])

(1) Az elektronikus informaciés rendszer szabvanyos, egyéb jogszabalyokban biztonsagosnak mindgsitett
kriptografiai miveleteket valdsit meg.

(2) Az Egyetem kizardlag biztos forrasbdl szarmazo, szabvany vagy jogszabaly alapjan biztonsagosnak itélt
mechanizmusokat megvaldsito szoftvert alkalmaz.

VI.13.6.5. Kriptografiai vagy egyéb védelem (3.3.13.8.2., 3.3.13.7.2. [4])

(1) Az elektronikus informaciés rendszer kriptografiai mechanizmusokat (algoritmikus védelem —CRC-)
alkalmaz az adatatvitel soran az informaciék megvaltozasanak észlelésére, ha az atvitel nincsen mas
alternativ fizikai intézkedésekkel védve.

VI1.13.7. Kulcsmenedzsment (3.3.13.10. [2])

(1) Az Egyetem el6allitja és kezeli az elektronikus informacids rendszerben alkalmazott kriptografidhoz
szlikséges kriptografiai kulcsokat a kulcsok elGallitdsara, szétosztasara, taroldsdra, hozzaférésére és
megsemmisitésére vonatkozo bels6 szabdlyozasnak megfelelGen.

(2) Dedikalt szoftverrendszer alkalmazasa a relevans és hatalyos belsd szabdlyzatainak megfelelen. Kulcs

illetve tanusitvany kioszté rendszer mellé a HSM (Hardware Security Modul) eszkdz, mint root tarold
eszkodz haszndlata.
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VI.13.7.1. A kriptografiai kulcsok védelme

(1) A kriptografiai kulcsok szabdlyozott haszndlata érdekében az IBF-nek és az IT teriletek vezet6inek
rendelkeznilik kell a , Kriptogrdfiai eljarasrendben” a kulcsok haszndlatarél, védelmérdl, életciklus
kezelésérdl.

VI.13.8. Folyamatok és maradvanyinformaciék védelme (3.3.13.2. [4], 3.3.13.4. [4], 3.3.13.22. [2],
3.3.13.21. [4])
(1) Az elektronikus informdcios rendszer:

a) elkiloniti a felhasznaldk altal elérhetS funkcionalitast (beleértve a felhaszndléi felllet
szolgdltatasokat) az elektronikus informdacids rendszer iranyitasi funkcionalitasatdl;

b) meggatolja a megosztott rendszereréforrdsok Utjan torténé jogosulatlan vagy véletlen
informacidéaramlast;

c) meghatdrozza a maradvany informaciok (pl.: atmeneti fajlok) bizalmassagat,
sértetlenségét;

d) elkilonitett végrehajtasi tartomdnyt tart fenn minden végrehajté folyamat szamdra.

(2) Ahattér-és egyéb taroldk fizikai elvesztése, eltulajdonitdsa, jogosulatlanokhoz keriilése esetén, ahhoz
hogy illetéktelenek ne juthassanak adathoz, informacidhoz, a hattértdrakon full-disk-encryption
megoldas kell alkalmazni (pl. BitLocker), egyéb taroldkon (szalagos mentések, egyéb backup tarolok)
a teljes adatmennyiség titkositasa megfeleld erGsségli titkositassal (pl AES).

(3) A végrehajté folyamatok adatait, informacidit szeparalni kell annak érdekében, hogy egyik folyamat
kompromittalédasa esetén mds folyamatok daltal kezelt informdciéhoz ne lehessen hozzaférni.

VI.13.9. Kiils6 kommunikacids szolgaltatasok (3.3.13.6.3. [3], 3.3.13.19. [4])

(1) Az Egyetem:

a) fellgyelt interfészt (tlizfal, router) mikodtet minden kilsé infokommunikacios
szolgdltatashoz;

b) minden felligyelt interfészhez forgalomaramlasi szabalyokat alakit ki;

c) védiaz 6sszes interfésznél az atvitelre kerild informacidk bizalmassagat és sértetlenségét;

d) dokumental minden kivételt a forgalomaramldsi szabalyok aldl, a kivételt aldtamaszto
alapfeladattal és az igényelt kivétel id6tartamaval egyitt;

e) meghatdrozott gyakorisaggal attekinti a forgalomaramlasi szabalyok aldli kivételeket, és
eltavolitja azokat a kivételeket, amelyeket kozvetlen alapfeladat mar nem indokol.
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VII. INFORMATIKAI BIZTONSAGI ELLENORZES

(1) Az Egyetem rendszeresen végrehajtott biztonsagi kockazatelemzések, ellenérzések, auditok
lefolytatasa révén biztositja, hogy az elektronikus informacids rendszereinek biztonsaga megfeleljen
a jogszabalyoknak és a kockazatoknak.

(2) A biztonsagi megfelelGség ellenérzést legaldbb kétévente, Uj rendszer bevezetésekor biztonsagi
esemény incidens bekdvetkezése esetén azonnal el kell végezni.

(3) AzidGszakos vizsgalat médszertana:
a) technikai szint(i audit,
b) milkodés-folytonossagi és katasztrofa-elharitasi tesztek,
c) informatikai rendszerek monitorozasa,
d) napldelemzés.

(4) Az ellenGrzésnek ki kell terjedni:
a) munkavallalok biztonsagi ellenGrzésére,
b) adminisztrativ biztonsagra,
c) hardver-szoftver biztonsagra,
d) kommunikacié-biztonsagra.

(5) AzellenGrzés résztvevéi:
a) informatikai biztonsagi felelds,
b) adatvédelmi tisztviseld,
c) informatikai izemeltetés vezetdi,
d) IT Gzemeltetést végz6 kiils6 szolgaltatd vezetdi.
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VIIl.  AZ IBSZ-HEZ FELHASZNALT JOGSZABALYOK, SZTENDERDEK, HAZAI AJANLASOK

Jogszabalyok, sztenderdek:

1)
2)

3)
4)

5)
6)

7)
8)

9)

2011. évi CXIl. térvény az informacids onrendelkezési jogrél és az informdcidszabadsagrol
(Infotv.)

2013. évi L. torvény az dllami és 6nkormanyzati szervek elektronikus informaciébiztonsagardl
(Ibtv)

2013. évi V. torvény a Polgari Torvénykonyvrdl (Ptk.)

2015. évi CCXXII. torvény az elektronikus Ggyintézés és a bizalmi szolgdltatasok altaldnos
szabalyairdl

451/2016. (XIl. 19.) Korm. rendelet az elektronikus lgyintézés részletszabalyairdl

41/2015. (VII. 15.) BM rendelet az 4dllami és onkormanyzati szervek elektronikus
informdcidbiztonsagarél szolé 2013. évi L. torvényben meghatdrozott technoldgiai
biztonsagi, valamint a biztonsagos informacids eszkozokre, termékekre, tovdbba a biztonsagi
osztalyba és biztonsagi szintbe soroldsra vonatkozé kovetelményekrél

246/2015. (IX. 8.) Korm. rendelet az egészséglgyi létfontossagl rendszerek és |étesitmények
azonositdsardl, kijelolésérdl és védelmérdl

ISO/IEC MSZ 27001:2014 Informatika. Biztonsagtechnika. Informéacidbiztonsagi

irdnyitasi rendszerek. Kévetelmények.

az EUROPAI PARLAMENT ES A TANACS (EU) 2016/679 RENDELETE a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen
adatok szabad aramlasardl, valamint a 95/46/EK rendelet hatdlyon kivil helyezésérdl
(altaldanos adatvédelmi rendelet) (a tovabbiakban: GDPR).

10) Magyarorszag Alaptorvénye VI. cikk
11) 1997. évi XLVII torvény az egészséglgyi és a hozzajuk kapcsolddd személyes adatok

kezelésérdl és védelmérdl

12) 2011. évi CCIV térvény a nemzeti felsGoktatasrol

13) 2012. évi l. torvény a munka torvénykdnyvérdl

14) 2011. évi CXC. torvény a nemzeti koznevelésrdl

15) 2009. évi CLV. torvény a mingsitett adat védelmérdl

16) 2012. évi C. torvény a Blntet6 Torvénykonyvrél (magdan titok 223. § és levéltitok 224. §,

személyes adattal visszaélés 219. § és kdzérdek(i adattal visszaélés 220. §)

17) 1998. évi VI. torvény az egyének védelmérdl a személyes adatok gépi feldolgozasa soran,

Strasbourgban, 1981. januar 28. napjan kelt Egyezmény kihirdetésérdl

18) Szabvanyok, ajanlasok és egyéb kapcsolédé dokumentumok
19) Tanulmany anyagok (Euzert Kft., TUV incidens menedzser képzés, TUV RISK menedzser

képzés)

Ajanlasok, és egyéb kapcsolddé dokumentumok:

1)
2)
3)
4)

Magyar Informatikai Biztonsagi Ajanlasok (MIBA)

Magyar Informatikai Biztonsagi Keretrendszer (MIBIK)

Informatikai Biztonsag Iranyitasi Kévetelmények (IBIK)

Nemzeti Kbzszolgalati Egyetem, oktatdsi tematikak, tananyagok

Oldal 138 / 147



Debreceni Egyetem Informdacidbiztonsagi Szabalyzat

IX.

ZARO RENDELKEZESEK

(1) Jelen szabdlyzatban foglaltak megismerése annak személyi hatdlya ala tartozo valamennyi személy

(6)

(1/2. fejezet) szamara kotelezd. A szabalyzat tudomasul vételét a dolgozé az informacidbiztonsagi
nyilatkozat alairasaval igazolja, vagy elektronikus oktatdsi rendszerben hitelt érdeml6en rogziti a
tudomasul vételt.

A jelen szabdlyzatban foglalt munkavallaléi és felhaszndloi kotelezettségek a munkaviszonybdl vagy
szerz8désbbl szarmazéd lényeges kotelezettségnek mindsiilnek, igy amennyiben az Egyetem
munkavallaldja, partnere a jelen szabalyzatban foglalt kotelezettségét szandékosan vagy sulyos
gondatlansaggal jelentés mértékben és bizonyithatéan megszegi, az Egyetem jogosult a
munkavallaléval szemben fegyelmi eljarast kezdeményezni illetSleg a szerz6désben foglaltak szerinti
kartéritésre jogosult.

Azon kapcsolddd szabdlyzatok (eljarasok), amelyekre jelen IBSZ hivatkozik (azonban nem képezik az
IBSZ tartalmi részét), mellékletenként (fliiggelékként) kapcsolddnak az IBSZ keretszabdlyzathoz. Az IBF
feladata az elkészitésiik, aktualizdlasuk koordinadldsa a kotelez6 felllvizsgdlatok alkalmaval. Az
eljarasok statuszardl (,készités alatt”, ,felllvizsgdlandd”, , hatdlyos” stb.) az IBF-nek rendszeres
id6kozonként tajékoztatnia kell a Kancellart.

A szabalyzat megismerésére vonatkozd oktatas megszervezése és a dolgozok tudomasul vételének
nyilvantartdsa az IBF feladata.

lelen szabalyzatot a Debreceni Egyetem Szenatusa 2022. aprilis 28-ai (ilésén, a 24/2022 (IV. 28.) szamu
hatdrozataval fogadta el. A szabalyzat az elfogadasat kovet6 napon Iép hatalyba.

Az elfogadast kovet6 mdédositasokat labjegyzetek jelzik.

Debrecen, 2022. aprilis 28.

Dr. Bacs Zoltan

kancellar
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X. AZ IBSZ-HEZ TARTOZO DOKUMENTUMOK JEGYZEKE

(1) 1BSZ eljarasrendjei:

Adathordozdk védelmére vonatkozé eljarasrend
Azonositdsi és hitelesitési eljarasrend
Biztonsagelemzési eljarasrend

Biztonsagértékelési eljarasrend

Biztonsagi eseménykezelési eljarasrend

Biztonsagos fejlesztési kovetelmények eljarasrend
Biztonsagtervezési eljarasrend

Engedélyezési és jogosultsagkezelési eljarasrend
Fizikai védelmi intézkedések eljardsrendje

Hozzaférés ellenbrzési eljarasrend
Informdcidbiztonsagi kockazatok kezelésének eljardsrendje
Informatikai beszerzési eljarasrend

Internet haszndlati eljarasrend

Katasztréfa elhdritasi eljarasrend

Kockazatelemzési és kockazatkezelési eljarasrend
Konfigurdcidkezelési eljarasrend

Kriptografiai eljarasrend

Mentési és archivalasi eljardsrend

Mobil eszk6zok haszndlatanak eljarasrend

Napldozasi és napldelemzési eljarasrend

Rendszer- és informacidsértetlenségre vonatkozo eljarasrend
Rendszer- és kommunikaciévédelmi eljarasrend
Rendszer karbantartasi eljarasrend

Személybiztonsagi eljarasrend

Tavoli hozzaférés engedélyezési, hasznalati eljarasrend
Tesztelési, felUgyeleti és képzési eljarasrend
Uzletmenet-folytonossagra vonatkozé eljarasrend

Virusvédelmi eljarasrend
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MELLEKLETEK

1. szdmu melléklet - Informdacidbiztonsagi Politika
2. szamu melléklet a 41/2015. (VII. 15.) BM rendelethez

Az elektronikus informacids rendszerrel rendelkez6 szervezetek vagy szervezeti egységek biztonsdagi szintbe
sorolasa.
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1. szamu melléklet - Informacidbiztonsagi Politika

Az Egyetem vezetOsége elkotelezett, hogy az Egyetem a m(ikodése és nyuljtott szolgdltatasai terlletén a
partnerei, Ugyfelei és sajat adatai védelmét, és az érdekelt felek informacidbiztonsagi elvarasainak vald
folyamatos megfelelést meghatdrozé elemként kezeli. Az Egyetem 3altal kezelt adatok és informaciok
Osszessége kiemelt értéket képvisel6 vagyonelem, melyet védeni kell a kiilonb6z6 fenyegetések ellen, ezért
az Egyetem torekszik, hogy e vagyonelemek tekintetében is id6ben dallandéan megvaldsuljon annak
bizalmassaga, sértetlensége, rendelkezésre allasa.

Az Egyetem Jaltal nyudjtott szolgaltatdsokat magas szinvonalon, modern és biztonsagosan mikodé
technolégidval nyujtja, ahol fellgyelt informacidbiztonsagi folyamatokkal biztositja a kezelt adatok,
informacidk sértetlenségét, bizalmassagat és rendelkezésre allasat.

Uzletmenet folytonossdgénak biztositdsa és alapfeladatainak zavartalan elldtdsa érdekében minden
szlikséges informacio- és adatvédelmi intézkedést megtesz, adatkezelési, informaciovédelmi folyamatait az
adatvédelmi az informacidbiztonsagi elvardsoknak megfelelGen alakitja ki.

Az Egyetem mikodése és az altala nydjtott szolgdltatasok teljesitése sordn elkotelezett a vonatkozd torvényi,
valamint az irdnyadd szabvanyokban foglalt elGirdsoknak valé maximalis megfelelés irant, igy kilonosen az
41 2015. (VII. 15.) BM rendeletben meghatdrozott irdnymutatdsoknak valé megfelelés irant, azdltal, hogy
magara nézve a hivatkozott térvényeket és szabvanyokat kotelezéen alkalmazanddnak ismeri el.

Az Egyetem vezetése az Informdcidé Biztonsagi Politikdban (IBP) megfogalmazott elvek és kévetelmények
teljesitését varja el az Egyetem Osszes munkatarsatol, beszallitéitdl és minden egyéb érdekelt féltél. Az IBP
hatdlya kiterjed az Egyetem valamennyi folyamatara és szervezeti egységére, igy kiilondsen az Egyetem
elektronikus informdcids rendszereire, mely magdban foglalja az adathordozdkat, alkalmazasokat,
szoftvereket, hardver elemeket, a kornyezeti infrastruktira elemeit és objektumait, a papir alapu
dokumentumokat, tovdabba minden eljarasara, melyek hatdssal lehetnek az Egyetem adatvagyonara.

Az Egyetem informdcidbiztonsaganak folyamatos magas szinvonall fenntartdsa érdekében az aldbbi
alapelvek figyelembe vételével informacidbiztonsagi irdnyitasi rendszert (IBIR) vezet be és lizemeltet.

Az IBIR célja, hogy biztositsa az Egyetem kezelésében |év6 adatvagyon bizalmassagat, sértetlenségét és
rendelkezésre 3allasat, valamint az elektronikus informacidés rendszerek elemeinek sértetlenségét és
rendelkezésre allasat veszélyeztet6, mindenkori fenyegetések kockazataival ardnyos, zart, teljes kord és
folyamatos, a rendszerek telje életciklusara kiterjed6é védelmét logikai, fizikai és adminisztrativ védelmi
intézkedések bevezetésével.

Az Egyetem az informacid biztonsag teriiletén az aldbbi alapelveket érvényesiti:

1. Bizalmassag: az elektronikus informdacids rendszerben tarolt adatot, informaciét csak az
arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik meg, hasznalhatjak fel,
illetve rendelkezhetnek a felhasznalasaral.

2. Sértetlenség: a tarolt adat tartalma és tulajdonsagai az elvarttal megegyeznek, ideértve
a bizonyossagot abban, hogy az elvart forrasbdl szarmazik (hitelesség), a szarmazas
ellendrizhet6, megdllapithatd (letagadhatatlansag), illetve az elektronikus informacios
rendszer elemeinek azon tulajdonsdgat, amely arra vonatkozik, hogy az elektronikus
informacids rendszer eleme rendeltetésének megfelel6en haszndlhato.

3. Rendelkezésre allas: az elektronikus informacids rendszerek az arra jogosult személy
szamara elérhet6ek és az abban kezelt adatok felhasznalhaték.

4. A védelem teljes korlisége: az erre vonatkozd alapelvet a fizikai, a logikai és az

adminisztrativ védelem teriletén a kovetkez6 harom dimenzidban kell érvényesiteni:
a) az Osszes rendszerelemre;
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b) a rendszerek architekturajdnak oOsszes rétegére mind az informatikai
infrastruktura, mind az alkalmazasok szintjén;
c) akozponti, illetve a végponti informatikai eszk6zdkre és kdornyezetiikre.
5. A védelem zartsaga: az Osszes valdszinUsitheté fenyegetés elleni megel6z6 védelmi
intézkedés végrehajtasa megtorténik, és azok 6sszességiikben szabalyozott és szerves
egészet alkotnak.

6. A védelem kockazataranyossaga: a védelem mértéke és koltségei a felmért
kockazatokkal aranyosak. Cél a szlikséges és elégséges védelmi koltséggel elért
maximalis védelmi képesség.

7. A védelem folyamatossaga: a kialakitott védelmi intézkedések az id6ben
allandéan valtozé biztonsagi kornyezet és viszonyok mellett is megszakitas nélkul
fennallnak a rendszer teljes életciklusa alatt.

Az Informacidbiztonsagi politika (IBP) szerepe

Az informdacidbiztonsag az Egyetem életében az informatika nélkllézhetetlenné valasaval egyre
hatdrozottabban jelenik meg. Ma mar nem az a kérdés kell-e, hanem hogy miként lehet a
leggazdasagosabban megvaldsitani, a leghatékonyabban mikodtetni.
Ez csak Ugy lehetséges, ha az Informdacidbiztonsagi Politika:
a) Azels6 szamu vezet§ elkotelezettségét élvezi és tdmogatja minden érintett vezetd,
b) Az Egyetem egyéb terveivel Osszhangban, a tobbi biztonsagi terilettel (Vagyonbiztonsag,
Uzembiztonsag) szinergiaban valdsitjak meg és miikodtetik,
c) Hakell6képpen kommunikalt, oktatott,
d) Beépil a szervezet mindennapi életébe, a miikoddési folyamatokba,
e) Része a szervezeti kulturanak, a dolgozdk tudatos viselkedésének,
f) A biztonsagi intézkedések, funkcidk mikodése ellen6rzott és visszacsatolt, a hianyossagok
szankcionaltak,
g) A szervezetben megfelel6en képviselik az informacio biztonsag kérdését, van kijelolt szerepkor,
szervezeti egység a menedzselésére.

Az informacidbiztonsagi politika célja

a) Az Egyetem informatikai rendszerei altal kezelt informacidok hitelességének, sértetlenségének,
rendelkezésre allasanak, funkcionalitdsdanak megérzésére és fenntartadsara iranyuld intézkedések
bevezetése.

b) Az ugyfél, partneri, munkatdrsi, szerz6déses, és egyéb lzleti informacidk bizalmassdganak
megGrzése, kiilonos tekintettel az ligyfelek bizalmas adatainak biztonsagos kezelésére.

c) Az ugyfeleknek biztositott szolgaltatasok jol definidlt és magas min6ségl informacidbiztonsaganak
folyamatos biztositasa.

d) Az alkalmazott tamogaté informatikai, illetve informacidtechnolégiai rendszerek
informdacidbiztonsaganak, illetve informaciétechnoldgiai biztonsaganak fenntartasa, beleértve a
jogszabalyi kovetelmények elGirasainak megfeleld biztositasat is.

e) Az ugyfeleknek nyujtott szolgdltatdsok Uzemeltetése és fejlesztése érdekében alkalmazott
tdmogatd folyamatokra, illetve informdacidtechnolégiai rendszerekre vonatkozdé mindenkori
jogszabalyi és egyéb szabalyozasi kovetelményeknek valé megfelel6ség folyamatos biztositasa.

Az IBP célja, hogy iranyelveket adjon a biztonsagért felel6s vezetd részére a biztonsagi politikanal alacsonyabb
szint{ szabalyozasok kialakitasahoz, a jelen és jovébeli informatikai biztonsagi dontéseik meghozataldhoz,
illetve a biztonsagi rendszer m(ikodtet6i és a felhaszndldk szdmara a napi rendeltetésszer(i tevékenységiik
gyakorlasahoz.
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Az Egyetem a célok eléréséhez és fenntartasahoz alapvetd eszkéznek tekinti;

a) A szervezeti, Uzleti és szolgdltatas mikodés folyamatos fejlesztését, a korszerl technoldgiadk
bevezetését, és alkalmazasat;

b) Aszolgaltatasok folyamatos fejlesztését a szabdlyozasi kovetelmények, az ligyfelek és a piac igényei
alapjan;

c¢) Folyamatos tovabbképzéssel a legmagasabb szakmai kompetencia vagy szinvonal elérését;

d) A feladatok és megbizasok elvégzéséhez szlikséges erGforrasok felmérését és biztositasat;

e) Megfelel6 és megbizhaté beszallitok, alvallalkozdk kivalasztasat és alkalmazasat, amelyek
elfogadjdk és teljesitik az informacidbiztonsagi kovetelményeket;

f) A munkavégzés soran — torekvéseink ellenére is - bekdvetkezd hibak kijavitasat;

g) A tevékenységekre vonatkozd szakmai, adat- és informdcidvédelmi, és egyéb jogszabalyi
kovetelmények — és ezek valtozdsainak — folyamatosan figyelemmel kisérését, és azok
maradéktalan betartasat;

h) A védend§ Ugyfél és sajat informdcids-, illetve adatvagyon fenyegetettségének és azok biztonsagi
kockazatainak rendszeresen, legaldbb évente torténd fellilvizsgdlatat és ujraértékelését, majd
ennek megfeleléen az informaciovédelmi elGirasok és eljarasok aktualizalasat;

i) A szolgdltatasok feltételeinek folyamatos biztositdsahoz a kévetkezé — kiemelkedd kockazatunak
értékelt — incidens kategdriak elfogadhatatlannak tartasat és legnagyobb veszélynek értékelését:

e az lgyfelek adatainak beleegyezés nélkili nyilvanossagra kertlése;

e adatvesztések, amelyek mentésekbdl nem allithatdk vissza;

e haldzati betdrés a tdmogato és szolgdltatd informatikai, informacidétechnoldgiai
rendszerekbe.
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2. szamu melléklet a 41/2015. (VII. 15.) BM rendelethez

Az elektronikus informaciés rendszerrel rendelkez6 szervezetek vagy szervezeti egységek biztonsagi
szintbe sorolasa.

1. Az érintett szervezet biztonsagi szintje 1.,

ha a szervezet nem lzemeltet és nem fejleszt elektronikus informacids rendszert, és sajat hataskorben
erre mas szervezetet vagy szolgdltatot (ide nem értve a telekommunikacids szolgaltatét) sem vesz
igénybe. Az adatfeldolgozas mddjat nem maga hatdrozza meg, az adatkezelés tekintetében technikai vagy
informacidtechnolégiai dontést nem hoz, a hasznalt elektronikus informacids infrastruktura kialakitasa
tekintetében dontési jogkore - ide nem értve a szervezet munkavégzését érint6 informatikai
rendszerelemek elhelyezését - nincs, egyedi adatokat és informdcidkat kezel vagy dolgoz fel, és kritikus
adatot nem kezel. A szervezet informacidbiztonsagi tevékenysége elsGdlegesen az elektronikus
informdciés rendszerrel kapcsolatba kerll6 személyek informacidbiztonsaggal kapcsolatos
kotelezettségeinek szabalyozasara, szamonkérésére terjed ki, addig a mértékig, ameddig a szervezet vagy
az egyes személyek tevékenysége az elektronikus informacids rendszerre hatdst tud gyakorolni.

1.1. Az 1. biztonsagi szervezeti szint kovetelményei:
1.1.1. az érintett szervezet az érintett személyi kor részére biztositja az 1.1.3. pont  szerinti
szervezeti vagy feladathoz rendelt mikodési terilet hatalyos informacidbiztonsagot érinté
munkautasitasat, belsé rendelkezését, szabalyozasat vagy mas erre célra szolgalé dokumentumot (a
tovabbiakban egyitt: szabalyzat);
1.1.2. azinformatikai biztonsagi szabalyzat része a folyamatos kockazatelemzési eljaras,
amely tartalmazza a beépitett ellenGrzési pontokat;
1.1.3. azinformatikai biztonsagi szabdlyzat vonatkozhat egész szervezetre és miikodési
terlletére, vagy meghatarozott vagyonelemre vagy szervezeti egységre;
1.1.4. ainformatikai biztonsagi szabalyzatot a szervezetre érvényes rendelkezések  szerint  az
erre jogosult vezetének kell jovahagynia;
1.1.5. a informatikai biztonsagi szabdlyzat tartalmazza az informacidbiztonsag felligyeleti
rendszerét, az informdcidbiztonsaggal kapcsolatos kotelezettségeket és felelGsségeket;
1.1.6. azinformatikai biztonsagi szabalyzat be nem tartasa jogkdvetkezményt von maga
utan.

2. Az érintett szervezet biztonsagi szintje 2.,
ha a szervezet vagy szervezeti egység az 1. szinthez rendelt jellemz6kon tul olyan elektronikus
informdcids rendszert hasznal, amely személyes adatokat kezel, és a szervezet jogszabaly alapjan kijelolt
szolgaltatot vesz igénybe.

2.1. A 2. biztonsagi szervezeti szint kovetelményei az 1. szinthez rendelt
kovetelményeken tul:
2.1.1. az érintett szervezet biztonsagi kontrollfolyamatai eljarasrendben szabdlyozottak;
2.1.2. a 2.1.1. pont szerinti eljdrasrend tartalmazza a kontrollfolyamatok végrehajtdsanak
menetét, mddjat, id6pontjat, végrehajtdjat, targyat, eszkozét;
2.1.3.az egyes folyamatok egyértelmlien meghatarozzdk az informacidbiztonsagi

felelGsségeket és a biztonsagtudatos viselkedést az elektronikus informaciés  rendszerrel

kapcsolatba keriil§ személyek, valamint az informacidbiztonsagért  felel6s személyek és
szervezeti egységek tekintetében;
2.1.4. az egyes folyamatokat szervezeti egységek vagy személyek felligyelete ala kell rendelni,
akik az adott folyamat végrehajtasa érdekében kdzvetlen kapcsolatban allnak a folyamatban
érintett mds személyekkel vagy szervezeti egységekkel;
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2.1.5. a folyamatokat és végrehajtasukat ugy kell dokumentalni, hogy abbdl az elvégzett
kontroll tevékenység - ideértve annak egyes jellemzGéit, igy kiilonésen mélységét, érintett
személyi és targyi korét - megallapithato legyen.

3. Az érintett szervezet biztonsagi szintje 3.,
ha a szervezet vagy szervezeti egység a 2. szinthez rendelt jellemz6kon tul szakfeladatait tamogatd
elektronikus informdcids rendszert hasznal, de nem lGzemelteti azt. A szervezet kritikus adatot, nem
minGsitett, de nem kozérdekd, vagy kozérdekbdl nyilvdnos adatot kezel, kozponti lizemeltetésd, és tobb
szervezetre érvényes biztonsagi megolddsokkal védett elektronikus informdciés rendszerek vagy zart
célu elektronikus informdcids rendszer felhasznaldja, illetve feladatai tdmogatdsara mas kilsé
szolgaltatét vesz igénybe.

3.1. A 3. biztonsagi szervezeti szint kévetelményei a 2. szinthez rendelt kévetelményeken
tal:
3.1.1. az érintett szervezet a biztonsagi kontroll folyamataiba bevonja, és feladataikrol, a
vellik szemben tdmasztott elvardsokrél tdjékoztatja a folyamatokban résztvevd személyeket;
3.1.2. a 3.1.1. pont szerinti folyamatokat az érintett szervezet vagy szervezeti egység
tekintetében szabalyozottan és ellendrizheté médon kell bevezetni, az érintett személyek
szdmara oktatas tdrgydava tenni;

3.1.3. a 3.1.1. pont szerinti folyamatok nem alkalmazanddk egyéni vagy eseti eljdrasokra;

3.1.4. a 3.1.1. pont szerinti folyamatokat a szervezetre érvényes rendelkezések szerint erre
jogosult vezet6nek kell jévahagynia;

3.1.5. a 3.1.1. pont szerinti folyamatok el6zetes tesztelésével biztositani kell a folyamatok
el6re meghatarozott kovetelmények szerinti mikodését;

3.1.6. a szervezetnek rendelkeznie kell informacidbiztonsagi koltség- és haszonelemzési

maodszertannal.

4. Az érintett szervezet biztonsagi szintje 4.,
ha a szervezet vagy szervezeti egység a 3. szinthez rendelt jellemz&kon tul elektronikus informacids
rendszert vagy zart célu elektronikus informdcids rendszert Gizemeltet vagy fejleszt.
4.1. A 4. biztonsagi szervezeti szint kovetelményei a 3. szinthez rendelt kévetelményeken tul:

4.1.1. az Gzemeltetési vagy fejlesztési tevékenységbe épitett rendszeres, elére
meghatarozott  tesztekkel biztositani kell az lzemeltetés vagy fejlesztés
informdcidbiztonsagi intézkedéseinek hatékonysagat és megfelelGségét;

4.1.2. tesztelési eljardsban rogzitetten biztositani kell minden szabalyozasi folyamat és
kontroll mi(ikodését az elvart és el6re meghatdrozott informdacidbiztonsagi
kovetelmények szerint;

4.1.3. azonnali és eredményes, el6re meghatarozott biztonsagi intézkedéseket kell bevezetni a
feltart vagy bekovetkezett biztonsagi események kezelésére, beleértve az eseménykezel6
kozpontok, a beszallitok vagy egyéb megbizhatd forras jelzése alapjan lehetséges vagy
bekovetkezett biztonsagi esemény kezelését is;

4.1.4. folyamatba épitett rendszeres bels6é értékelés ald kell vonni az egyes informdcio,
rendszer vagy alkalmazds biztonsdga  érdekében  bevezetett intézkedések
megfelelségét és hatékonysagat, mely belsé értékelések részben, vagy egészben
torténhetnek alvallalkozék vagy mds, erre feljogositott, vagy a szerv felett felligyelet gyakorlé
szerv bevonasaval;

4.1.5. a szervezet folyamatba épitett belsé értékelései nem helyettesithet6ek;

4.1.6. a 4.1.3. pont szerinti forrasbdl szarmazd, potencidlis vagy a valddi biztonsagi
eseményekkel és biztonsaggal kapcsolatos informacidk, vagy riasztdsok alapjan
tesztelési eljarast vagy biztonsagi ellendrzést kell végezni;
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4.1.7. a tesztelés értékelése alapjan megdllapitott kovetelményeket, - beleértve a

tesztelés tipusdval és gyakorisdgaval kapcsolatos kovetelményeket is - dokumentdlni  kell,
az arra jogosulttal jova kell hagyatni és be kell vezetni;
4.1.8. az egyedi kontroll eljarasok tesztelésének gyakorisagat és mélységét ahhoz kell

igazitani, hogy milyen biztonsagi kockazattal jar a kontrollok nem megfelel6  mUkodése.

5. Az érintett szervezet biztonsagi szintje 5.,
ha a szervezet vagy szervezeti egység a 4. szinthez rendelt jellemz6koén tul eurdpai Iétfontossagu
rendszerelemmé és a nemzeti Iétfontossagu rendszerelemmé torvény alapjan kijeldlt rendszerelemek
elektronikus informacids rendszereinek Uzemeltet6je, fejlesztbje, illetve az informacidbiztonsagi
ellenérzések, tesztelések végrehajtasdra jogosult szervezet vagy szervezeti egység.

5.1. Az 5. biztonsagi szervezeti szint kovetelményei a 4. szinthez rendelt kovetelményeken tul:
5.1.1. biztositani kell az informdaciébiztonsagi kontrollfolyamatoknak a szervezet
alapfeladataiba torténé beépitését;
5.1.2. biztositani kell a szabalyzatok, tesztelési eljarasok, biztonsagi folyamatok
folyamatos felllvizsgdlatat és tovabbfejlesztését;
5.1.3. a szervezetnek rendelkeznie kell at fogd informacidbiztonsagi programmal, amely

szerves része a szervezet feladatellatasnak és biztositja a személyi allomany
biztonsdgtudatossaganak novelését;
5.1.4. a szervezet személyi dllomdanyanak rendelkeznie kell informacidbiztonsagi operativ

képességgel és a feladat elvégzéséhez szilikséges szaktuddssal;
5.1.5. a biztonsagi sériilékenységek felismerésének és kezelésének képességét a
szervezet egésze tekintetében meg kell valdsitani;
5.1.6. a fenyegetettségek folyamatos Ujraértékelésével, a kontrollfolyamatok fellilvizsgalataval
nyomon kell kévetni informacidbiztonsagi kornyezet valtozasat;

5.1.7. az informAacidbiztonsagot érinté kilsé vagy belsé kdrnyezeti valtozasokra figyelemmel
tovabbi informdacidbiztonsagi alternativakat kell meghatarozni;
5.1.8. a szervezetnek ki kell alakitania az informdacidbiztonsagi képesség- és allapotmérési és

értékelési mddszertanat, meg kell hatdrozni annak mutatdit és az 5.1.7. pont szerinti esetben
aktualizalnia kell azt.
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